
86

Problemy prava (Issues of Law) founders journal № 2 (102)/2026

У
г
о

л
о

в
н

о
-
п

р
а

в
о

в
ы

е
 

н
а

у
к

и

DOI: 10.24412/2075-7913-2026-2(102)-86-93

УДК 343.98.067

Лазарев Д. А.

ÐÀÑÑËÅÄÎÂÀÍÈÅ ÊÎÌÏÜÞÒÅÐÍÛÕ 
ÏÐÅÑÒÓÏËÅÍÈÉ: ÑÏÅÖÈÔÈÊÀ 
ÊÐÈÌÈÍÀËÈÑÒÈ×ÅÑÊÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß

Аннотация. Специфические черты компьютерного преступления ос-
ложняют его выявление, раскрытие и расследование: удалённость дей-
ствия виновного лица от места причинения вреда; использование анони-
мизации в сети; скоростное уничтожение или изменение компьютерной 
информации; трансграничный характер деяния. Все перечисленное тре-
бует адаптации традиционных криминалистических методик расследова-
ния преступлений к новым реалиям и применения специальных кримина-
листических подходов, технических средств, тактико-тактических приё-
мов работы с цифровой информацией. Исследование специфики крими-
налистического сопровождения расследования компьютерных престу-
плений дает возможность совершенствовать процесс обнаружения, ре-
гистрации, извлечения и анализа цифровых следов, разработки методик 
взаимодействия следователей со специалистами и экспертами. То есть 
проблема носит теоретический и прикладной характер так как позволяет 
улучшить методику расследования преступлений в информационной 
среде.
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Abstract. The specific features of a computer crime complicate its 
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rapid destruction or modification of computer information; the cross-border 
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information. The study of the specifics of criminalistic support for the 
investigation of computer crimes makes it possible to improve the process of 
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methodology for investigating crimes in the information environment.

Keywords: computer crimes; investigation; criminalistic support of 
investigation; investigation methodology; specialist; expert

For citation: Lazarev D. A. Investigation of Computer Crimes: the Specifics 
of Forensic Support. Problemy prava (Issues of Law). 2026. No. 2 (102). Р. 86–
93. DOI: 10.24412/2075-7913-2026-2(102)-86-93



87

Проблемы права № 2 (102)/2026

У
г
о

л
о

в
н

о
-
п

р
а

в
о

в
ы

е
 

н
а

у
к

и

Криминалистическое обеспечение рас-
следования — это совокупность теорети-
ческих знаний, практических навыков 
и опыта, используемых следователем при 
решении задач по изысканию полной ин-
формации о совершенном преступлении. 
В его состав входят критерии оценки сте-
пени пригодности имеющейся теоретиче-
ской и практической базы для оптимальной 
организации процесса выявления, раскры-
тия и дальнейшего расследования уголов-
ных дел с целью достижения определенной 
цели (изыскания полного круга фактов, 
имеющих значение для оценки действия) 
[1. С. 88–96]. Его прикладной аспект со-
стоит в том, что он предполагает приме-
нять любые данные, которые могут быть 
необходимы следователю для установле-
ния обстоятельств расследуемого престу-
пления. Криминалистическое обеспече-
ние — это не только знание правовой базы, 
применение норм права [2. С. 119–121]. 
Это многогранное познание всех видов 
деятельности человека от науки до ремес-
ла и искусства. Криминалистическое обе-
спечение — это применение знаний наук 
(физика, химия, биология, медицина) и ме-
тодов естественно-научных дисциплин для 
целей выявления, раскрытия и расследо-
вания преступлений [3. С. 2–5]. Эти науки 
дают нам возможность использовать раз-
личные приборы и методы в интересах 
криминалистики.

Криминалистическое обеспечение со-
стоит не только из знаний. Развитие высо-
котехнологичных отраслей приводит к воз-
никновению новых проблем в обнаруже-
нии, расследовании и раскрытии престу-
плений. Иногда необходим инструмента-
рий и технические средства. Использова-
ние их помогает найти для следствия 
значимые обстоятельства. А особенно они 
необходимы при расследовании престу-
плений с применением компьютерных тех-
нологий. Особенностью данных преступле-
ний является цифровая среда соверше-
ния — все составные признаки данного 
преступления находятся и реализуются 
в электронном виде. Это означает что для 
того, чтобы их «увидеть» человеку необхо-
димо специальное программное обеспе-
чение. И только с помощью подобных 
устройств возможна вычитка цифровой 
информации из носителей, таких как 
флешки, карты памяти или SSD-
накопитель. Информация, которая имеет 
цифровую природу и представлена в циф-
ровых кодах, не может быть воспринята 
без помощи технических устройств. Спе-

циальные средства необходимы для того, 
чтобы найти информацию, содержащую 
признаки деяния, интересующие рассле-
дование. Они же и помогут такую инфор-
мацию сделать доступной к восприятию. 
Криминалистическая техника представля-
ет собой систему знаний, которые служат 
средством установления истины при осу-
ществлении расследований по конкретным 
преступлениям. Она включает в себя ин-
струменты, служащие для достижения 
определенных стратегически-тактических 
целей. Средства могут быть специализи-
рованными по отношению к сфере крими-
налистики или использоваться в модифи-
цированном виде.

Для проведения расследования пре-
ступлений в цифровой среде необходимы 
специальные средства, которые позволяют 
анализировать и декодировать информа-
цию, содержащуюся в ней. С их помощью 
удается детально рассмотреть все нюансы 
преступления. От степени технологичности 
используемых средств и компетентности 
самого следователя либо лиц, обеспечи-
вающих его деятельность, во многом за-
висят результаты следственной работы. 
В ходе проведения исследований (в рам-
ках расследования) применяется ряд тех-
нических устройств. К ним относятся, пре-
жде всего, специализированные сканеры 
жестких дисков, аппаратные решения 
по извлечению данных с мобильных носи-
телей (включая блокированные), инстру-
менты обеспечения сохранности при ко-
пировании цифровых носителей. Необхо-
димо подчеркнуть, что несмотря на имею-
щиеся технические возможности вычис-
лить все нужные нам следы и информацию 
в цифровом мире очень сложно. Для про-
ведения криминалистических исследова-
ний посредством применения технических 
средств необходимо наличие специально-
го ПО. В отсутствии этого ПО технические 
средства не способны помочь получить 
и изучить необходимые данные. На совре-
менном этапе развития цифровых техно-
логий используется множество программ-
ных продуктов в области криминалистики. 
Forensic Toolkit (FTK) является средством 
для поиска удалённой информации, элек-
тронной почты, паролей на диске. EnCase 
помогает восстановить данные на жестком 
диске такие как: документы, картинки, 
история браузера. Autopsy умеет опреде-
лять форматы файлов, вытаскивать из кар-
тинок метаданные и восстанавливать фай-
лы, зараженные вирусами-вымогателями. 
Magnet Axiom платформа для сбора, 
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 обработки и анализа информации с ком-
пьютеров, телефонов или из облачных сер-
висов. С помощью утилит Wireshark 
и NetworkMiner проводят анализ сетевых 
соединений в целях обнаружения опасных 
взаимодействий и атак.

Использование технических средств 
при проведении следственных действий 
обязательно должно проводиться регла-
ментировано [4. С. 127–137]. Нарушение 
данной регламентации приводит к тому, 
что получение информации о преступле-
нии может стать невыполнимой задачей, 
а все проделанные следователем работы 
будут сведены к нулю, так как невозможно 
будет доказать какие-либо факты уголов-
ного дела. Вместе с тем, технические 
средства — часть криминалистического 
комплекса, но без них многие следы оста-
нутся не исследованными, а содержащая-
ся в следе информация будет потеряна 
и восстановить картину произошедшего 
будет невозможно, что приведет к отсут-
ствию результата расследования. С учетом 
сказанного можно заключить, что исполь-
зуемые при расследовании преступлений 
технические средства являются составной 
частью криминалистического комплекса. 
Нужно понимать, что недостаточно просто 
иметь технические ресурсы позволяющие 
увеличить результативность работы след-
ственного органа, важно правильно ими 
пользоваться применительно к особенно-
стям рассматриваемого уголовного дела. 
Следователь должен знать когда и по ка-
ким обстоятельствам применение тех или 
иных технических средств будет рацио-
нальным, нужно еще уметь грамотно вос-
пользоваться ими и установить нужную 
последовательность применения данных 
средств. Только при этом условии будет 
обеспечена правильная организация рас-
следования. При проведении расследова-
ний преступлений лишь с помощью техни-
ческих средств явно недостаточно, нужны 
еще специальные познания и навыки их 
использования.

Расследование компьютерных престу-
плений имеет свою специфику: для уста-
новления многих обстоятельств необходи-
мы специальные технические инструмен-
ты. Это касается не только аппаратного 
обеспечения, применяемого в криминали-
стике, но и программного обеспечения, 
а также комплексных систем, предназна-
ченных для таких целей [5]. В ходе рассле-
дования указанных преступлений приме-
няются специализированные программы. 
К ним можно отнести программы по кло-

нированию дисков и созданию образов 
таких как AccessData FTK imager, а так же 
анализаторы сетевого трафика (Wireshark). 
Для восстановления информации удаляе-
мой программно применяются такие про-
граммы как PC-3000, R-Studio, X-Ways 
Forensics. С Windows-реестром работают 
через программы Windows Registry 
Recovery, RegRipper. Медиа-файлы обра-
батываются GIMP, Elecard Video Format 
Analyzer, Audacity. Для изучения артефактов 
браузера предназначен NetAnalysis. Из-
влечение паролей возможно с помощью 
Passware Recovery Kit Forensic. Поиск дан-
ных в социальных сетях и на веб-ресурсах 
выполняют с помощью X1 Social Discovery. 
Для проведения углубленных расследова-
ний используются специализированные 
комплексы, такие как UFED от Cellebrite, 
«Мобильный Криминалист», Elcomsoft 
Premium Forensic Bundle и Magnet AXIOM. 
Их ключевая функция — извлечение дан-
ных, недоступных для обычного анализа. 
Без использования данных средств мно-
жество значимой информации рискует 
остаться незамеченной, а это окажет вли-
яние на следствие по уголовному делу.

Технические средства необходимы при 
расследовании компьютерных преступле-
ний. Но только на основании работы тех-
нических средств следователь не имеет 
возможность построить хотя бы первона-
чальную картину событий. Лишь с исполь-
зованием специальных знаний и соответ-
ствующей методологии технические сред-
ства дают наиболее существенные данные 
для установления признаков совершения 
преступления и факта причинения имуще-
ственного или иного вреда. В некоторых 
случаях без технических средств само пре-
ступление не будет обнаружено. Технико-
криминалистические средства обеспечи-
вают следователю дополнительный выход 
в ту виртуальную среду, где совершено 
компьютерное преступление. При этом он 
видит и анализирует то, что было бы недо-
ступно без них. Методы применения тех-
нических средств не только способствуют 
установлению факта совершения престу-
пления, но и выявлению всех его деталей. 
Техно-криминалистические средства обе-
спечивают при расследовании компьютер-
ных преступлений получение достаточного 
количества информации для принятия про-
цессуальных мер. С их помощью осущест-
вляется выявление лиц, виновных в совер-
шении преступления и формирование 
убедительной доказательной базы. Следо-
вательно, с их помощью обеспечивается 
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эффективность и обоснованность доказы-
вания еще на стадии предварительного 
расследования.

Технические средства, применяемые 
при проведении расследования компью-
терных преступлений характеризуются 
многофункциональностью. Их использова-
ние зачастую подразумевает специальные 
знания, так как данные устройства являют-
ся сложными техническими системами. 
Умение пользоваться технико-криминали-
стическими средствами невозможно без 
умения ими владеть. Необходимо грамот-
но выбирать и использовать эти средства 
для получения наиболее полной, достовер-
ной информации о преступлении, которая 
может послужить убедительным доказа-
тельством. Правильное применение тех-
нико-криминалистических мероприятий 
включает следующие компоненты: знание 
технических характеристик самого сред-
ства; знание нормативно-правового регу-
лирования, позволяющего применение 
соответствующего средства с целью их 
эффективного использования; знание об-
ласти, в которой будет применяться дан-
ное средство.

Для успешного расследования кибер-
преступлений следователю необходимо 
обладать фундаментальными знаниями 
в области компьютерных технологий, про-
граммного обеспечения и систем связи [6. 
С. 168–175]. Только имея это понимание, 
он сможет адекватно оценить произошед-
шее, провести глубокий анализ и, исходя 
из полученных данных, составить план 
предварительного расследования. Для 
успешного проведения расследования 
и установления истины следователю тре-
буются специфические знания. Они позво-
ляют ему верно определить цели рассле-
дования, а также формировать собствен-
ное суждение, независимое от экспертных 
оценок. Важно понимать, что специалисты, 
как и следователи, имеют свои собствен-
ные взгляды на события, которые могут 
не совпадать ни с мнением следователя, 
ни с объективной реальностью [7. С. 700–
706]. В процессе расследований специа-
листы, обладая авторитетом науки, неред-
ко оказывают существенное воздействие 
на ход следствия. Такой фактор несет 
в себе опасность искажения результатов 
проведения дознания и следствия что вле-
чет за собой неправильные выводы при 
разрешении уголовных дел.

Специальные знания компьютерной 
техники у следователя помогают повысить 
эффективность его работы по раскрытию 

преступлений [8. С. 95–101]. Благодаря им 
он может правильно поставить перед со-
бой задачи при расследовании дела. Ему 
важно знать, что конкретно должен сделать 
для раскрытия данного уголовного дела, 
так же четко понимать к кому нужно обра-
титься за помощью. Важно понимать для 
него, что ему нужно разбираться самому 
на основе законодательно закрепленных 
возможностей и инструментов, а где пона-
добятся знание компьютерной техники 
за пределами его компетенции. Поэтому 
в ходе расследования киберпреступлений 
незаменимы специалисты с высоким уров-
нем знаний компьютерной техники. Закон 
наделяет следователей правом привлече-
ния таких специалистов для проведения 
расследований, что закреплено в пункте 1 
статьи 168 Уголовно-процессуального ко-
декса Российской Федерации.

Средства технико-криминалистическо-
го обеспечения, применяемые в ходе рас-
следования, делятся на две категории: 
предназначенные для следователей и для 
специалистов. Средства, рассчитанные 
на использование следователями, харак-
теризуются относительной простотой и до-
ступностью, что позволяет оперативно 
решать срочные задачи, возникающие 
во время расследования. Криминалисти-
ческие методы конечно трудоемкие, но по-
могают провести более глубокий и полный 
анализ, тем самым увеличивают вероят-
ность достоверности в выводах по рассле-
дованию. Важной особенностью эффек-
тивного проведения расследования явля-
ется наличие профессионала. В частности 
это актуально на этапе получения показа-
ний у подозреваемых лица, обвиняемого 
и свидетелями, поскольку показания могут 
стать решающими. В ряде случаев без кон-
сультации специалиста следствие не будет 
эффективно проведено. Он помогает уточ-
нить задачи, составить тактику следствен-
ных действий, выявить и исключить воз-
можные проблемы. Участие в работе долж-
но быть реальным, а не номинальной. Его 
цель — предсказать и предотвратить 
ошибки, которые следователь может до-
пустить во время следственных действий, 
обусловленные недостаточным понимани-
ем им особенностей компьютерной техни-
ки и программных продуктов. При этом 
важно отметить, что авторитет специали-
ста не должен влиять на независимость 
и самостоятельность следователя в выне-
сении процессуальных решений. В то же 
время при принятии данных решений сто-
ит прибегать к консультации высококлас-
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сного специалиста, а также применять его 
знания в процессе расследования.

В ходе расследования киберпреступле-
ний перед следователем постоянно воз-
никает выбор: действовать самостоятель-
но или обратиться за помощью к специали-
сту в области компьютерных технологий 
и программирования. С одной стороны, 
некоторые процессуальные действия нуж-
даются в максимальной скорости, которую 
можно потерять при привлечении специ-
алиста. Специалисты по расследованию 
компьютерной преступности должны иметь 
достаточно узкую специальность — обла-
дать обширными знаниями о конкретном 
оборудовании и программном обеспече-
нии, использованного в преступлении [9. 
С. 141–146]. Подбор подходящего специ-
алиста занимает много времени. Отсут-
ствие времени в расследовании приведет 
к тому, что будут упущены некоторые мо-
менты. То есть информация для выявления 
всего комплекса обстоятельств преступле-
ния будет утрачена. Расследование в та-
ком случае не будет всесторонним, каче-
ственное доказывание и приговор вино-
вному будут отсутствовать.

Однако небрежность или поспешность 
следователя при совершении процессу-
альных действий, а именно без учета его 
специальной подготовки может повлечь 
за собой необратимые ошибки, исправить 
которые будет уже поздно. В зависимости 
от специфики сложившейся следственной 
обстановки на старте расследования, сле-
дователю предстоит сделать наиболее 
целесообразный выбор: самостоятельно 
осуществить отдельные следственные дей-
ствия или же привлечь специалиста и до-
ждаться его участия в расследовании для 
проведения необходимых мероприятий. 
Чтобы эффективно расследовать компью-
терное преступление, следователю необ-
ходимы базовые знания в области компью-
терной техники и программного обеспече-
ния. Без данных знаний следователь 
не сможет решить вопрос о том, будет ли 
участвовать в расследовании специалист 
с нужными знаниями. Под вышеуказанным 
понимается ситуация, когда для участия 
специалиста в расследовании необходимо 
наличие у него специальных знаний 
по компьютерным технологиям. То есть во-
прос может стоять перед следователем: 
необходим ли такой специалист и, если 
да, то какого узкого профиля он должен 
быть. Знание следователем компьютерных 
технологий важно для выбора экспертизы 
и постановки перед ней вопросов. Это зна-

ние входит в состав криминалистического 
обеспечения расследования по делам 
о киберпреступлениях. Вследствие незна-
ния возможностей экспертизы следова-
тель может допустить ошибки, отрицатель-
но сказывающиеся на качестве расследо-
вания и доказывании вины. Надо сформу-
лировать требования к компетенциям 
специалиста-следователя в расследова-
нии компьютерных преступлений.

Привлечение специалистов при прове-
дении следственных действий является 
неотъемлемой частью криминалистическо-
го обеспечения производства по делам 
о компьютерных преступлениях. Данная 
процедура способствует повышению эф-
фективности работы, а следовательно полу-
чению правдивых заключений для объек-
тивного вынесения судом законного реше-
ния. Привлечение в ходе следственного 
действия специалистов позволяет каче-
ственно повысить доказательную базу. Его 
техническая квалификация непосредствен-
но влияет на качество следственных дей-
ствий. Участие эксперта при производстве 
таких следственных действий, как осмотр, 
обыск и выемка — имеет большое значе-
ние. При расследовании компьютерных 
преступлений участником процесса обяза-
телен специалист, даже в случае возникно-
вения разногласий либо иных трудностей 
при проведении следственных и иных про-
цессуальных действий. Такой специалист 
необходим при подготовке стратегии 
по раскрытию преступления и выявлении 
важных обстоятельств, знание которых смо-
жет помочь в установлении неясных момен-
тов уголовного дела [10. С. 45–47]. Следо-
вателю такие консультации помогут забла-
говременно сформулировать задачи, ре-
шение которых будет являться решающим 
для дальнейшего хода расследования.

Кроме того, для эффективного осу-
ществления своей деятельности следова-
телю нужны процессуальные средства, 
а именно привлечение специальных зна-
ний. При компьютерных преступлениях они 
являются неотъемлемой частью расследо-
вания и без них трудно разобраться во всех 
обстоятельствах дела полностью. Уголов-
но-процессуальный закон включил этот 
институт как важное средство доказыва-
ния. На основании ч. 1 ст. 58 УПК РФ, дан-
ное лицо является субъектом уголовного 
судопроизводства. Этим включением его 
в законодательно определённый регла-
мент реализуется его значимость в про-
цессе обеспечения действенности право-
судия. За счет обладания специальными 
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познаниями имеется возможность опре-
делять и фиксировать вещественные до-
казательства и иные данные, относимые 
к расследованию преступлений. Норма-
тивная фиксация привлечения специаль-
ных знаний в процесс доказывания озна-
чает признание необходимости технико-
криминалистического обеспечения для 
установления истины по каждому уголов-
ному делу. Привлечение эксперта при рас-
следовании преступления — необходимое 
условие для получения всей информации 
об уголовном деле, то есть составление 
полного и объективного представления 
о преступлении является одним из этапов 
проводимого расследования.

Термин “криминалистическое обеспе-
чение расследования” несут некоторую 
семантическую неопределенность. Дело 
в том, что этот термин смыкается с терми-
ном “методика расследования преступле-
ния”. Методика расследования — это со-
вокупность теоретических и прикладных 
положений, обеспечивающих выявление, 
доказывание, раскрытие определенного 
вида преступлений. Теоретические основы 
криминалистической методики включают 
в себя криминалистическую характеристи-
ку преступлений, их группировку, построе-
ние следственного плана, прогнозирова-
ние. Данные положения и др. составляют 
основу криминалистики, используются при 
осуществлении расследования. Кримина-
листически научно обоснованные рекомен-
дации определяют порядок работы следо-
вателя по уголовному делу. Но, необходимо 
подчеркнуть, применение их всегда будет 
индивидуально для каждого конкретного 
дела. Значимость хорошей криминалисти-
ческой методики состоит в следующем — 
является инструментом, который помогает 
эффективно раскрывать преступление.

Криминалистическое обеспечение рас-
следования — это система, позволяющая 
следователю обеспечить качественное 
раскрытие преступлений той или иной ка-
тегории. То есть следователь имеет необ-
ходимые знания и умения, он имеет специ-
ализированный криминалистический ап-
парат, использование которого увеличива-
ет шансы на качественное завершение 
расследования дела по этому виду престу-
плений. Данная категория характеризует 
степень криминалистической готовности 
следователя по расследованию данного 
вида преступления. Криминалистическое 
обеспечение не регламентирует, как имен-
но будет осуществляться процесс след-
ственных действий, а ориентирует на го-

товность следователя к его проведению 
в степени достаточной для полноценного 
обеспечения уголовно-процессуальных 
целей расследования. Все необходимое 
для эффективной работы над каждым де-
лом должно находиться в полном распоря-
жении следователя. Криминалистические 
методики и тактики, теоретические схе-
мы — все это средство для следователя 
в осуществлении его поисковой деятель-
ности, направленное на установление фак-
тических обстоятельств совершения пре-
ступлений [11. С. 57–62]. Особенностью 
рассматриваемого вида криминалистиче-
ских методик является способность пере-
носить содержание теории в конкретную 
практику. Изучение способов ее использо-
вания дает основания для теоретического 
анализа применимости категории «крими-
налистическая методика» для расследова-
ния определенного уголовного дела.

Криминалистически-определенные 
средства по их назначению являются сред-
ством получения криминалистической ин-
формации, которая используется при рас-
следовании преступлений с использова-
нием компьютерных технологий. Их при-
менение имеет целью установить опреде-
ленные обстоятельства совершенного 
преступления и воссоздать его в полном 
объеме. Это в первую очередь такие сред-
ства, посредством которых устанавлива-
ются важные для реконструкции события 
сведения. Криминалистическое обеспече-
ние позволяет судить о достаточности су-
ществующих возможностей по доказыва-
нию вины и раскрытию компьютерных пре-
ступлений. Кроме того, большое внимание 
следует уделить техникам и приемам ис-
пользования технико-криминалистических 
средств; квалификации следователей 
и специалистов, привлекаемых к работе 
по выявлению и раскрытию компьютерных 
преступлений. При проведении расследо-
вания вышеуказанных составов преступле-
ния следователю необходимы технико-
криминалистические методы исследова-
ния по раскрытию преступлений такого 
рода, необходимо чтобы он имел доста-
точно техники-криминологического обе-
спечения по всестороннему полному уста-
новлению фактов преступления. Технико-
криминалистическое обеспечение при 
расследовании дел необходимо интегри-
ровать с криминалистическими методами 
расследования максимально полно. Это 
позволит проводить расследования более 
качественно.
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