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Аннотация. В статье проводится исследование субъективной стороны 
преступления, предусмотренного ст. 2743 УК РФ. Автор осуществляет де-
тальный анализ обязательных и факультативных признаков субъективной 
стороны состава преступления, включая форму и вид вины, содержание 
интеллектуального и волевого элементов умысла, специальную цель как 
конститутивный признак основного состава преступления, мотивацию 
преступного поведения. Особое внимание уделяется исследованию спе-
циальной цели совершения иного преступления как обязательного при-
знака формального варианта состава, критериям отграничения умышлен-
ной формы вины от неосторожности, проблеме двойной формы вины 
в материальном варианте состава. Рассматриваются особенности содер-
жания умысла при различных формах общественно опасного деяния, 
включая непосредственное использование телекоммуникационного обо-
рудования и обеспечение его функционирования. Обосновывается вывод 
о сложной конструкции субъективной стороны, сочетающей элементы ин-
теллектуального осознания технической природы предмета преступле-
ния, нормативного понимания незаконности деяния и целевой направлен-
ности на создание условий для совершения иных преступлений. Предло-
жены рекомендации по методике установления и доказывания признаков 
субъективной стороны в процессе расследования и судебного рассмо-
трения уголовных дел данной категории.
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THE SUBJECTIVE SIDE OF THE CRIME, 
PROVIDED FOR BY ARTICLE 2743 
OF THE CRIMINAL CODE OF THE RUSSIAN 
FEDERATION

Abstract. The article examines the subjective side of the crime under Article 
2743 of the Criminal Code of the Russian Federation. The author provides 
a detailed analysis of the mandatory and optional features of the subjective side 
of the crime, including the form and type of guilt, the content of intellectual and 
volitional elements of intent, a special purpose as a constitutive feature of the 
main crime, and the motivation for criminal behavior. Special attention is paid to 
the study of the special purpose of committing another crime as a mandatory 
feature of the formal version of the composition, the criteria for distinguishing 
the intentional form of guilt from negligence, the problem of double guilt in the 
material version of the composition. The article considers the specifics of the 
content of intent in various forms of socially dangerous acts, including the direct 
use of telecommunications equipment and ensuring its functioning. The author 
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substantiates the conclusion about the complex construction of the subjective 
side, combining elements of intellectual awareness of the technical nature of 
the subject of the crime, a normative understanding of the illegality of the act 
and a targeted focus on creating conditions for the commission of other crimes. 
Recommendations on the methodology for establishing and proving signs of 
a subjective side in the process of investigation and judicial review of criminal 
cases of this category are proposed.

Keywords: subjective side of the crime, guilt, intent, special purpose, 
motive, double form of guilt, legal error, factual error, intellectual element of 
intent, volitional element of intent, proving subjective signs, qualification of 
crimes
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Субъективная сторона преступления, 
предусмотренного ст. 2743 Уголовного 
кодекса Российской Федерации (далее — 
УК РФ), характеризуется сложной кон-
струкцией, включающей обязательные 
элементы вины в форме умысла, специ-
альной цели как признака основного со-
става преступления в его формальном 
варианте. Введение ст. 2743 «Незаконное 
использование абонентского терминала 
пропуска трафика или виртуальной теле-
фонной станции» в УК РФ Федеральным 
законом от 31 июля 2025 г. № 282-ФЗ 
«О внесении изменений в отдельные за-
конодательные акты Российской Феде-
рации» актуализировало необходимость 
доктринального исследования признаков 
субъективной стороны данного престу-
пления, выявления особенностей содер-
жания умысла, определения критериев 
установления специальной цели. Техни-
ческая сложность предмета преступле-
ния, альтернативная конструкция объек-
тивной стороны, сочетание формального 
и материального составов создают спец-
ифические особенности субъективной 
стороны, требующие теоретического ос-
мысления и выработки рекомендаций для 
правоприменения.

Преступление, предусмотренное 
ст. 2743 УК РФ, характеризуется виной 
в форме умысла. Законодательная кон-
струкция состава преступления свидетель-
ствует о невозможности его совершения 
по неосторожности. Указание на цель со-
вершения иного преступления как обяза-
тельный признак формального варианта 
состава предполагает сознательную целе-
направленную деятельность субъекта, что 
исключает неосторожную форму вины. 
Материальный вариант состава, требую-
щий наступления тяжких последствий, вы-
зывает вопросы о возможности неосто-

рожного отношения к последствиям при 
умышленном совершении деяния.

Для формального варианта, когда неза-
конное использование телекоммуникаци-
онного оборудования совершается в целях 
совершения иного преступления, характе-
рен прямой умысел: лицо осознает неза-
конный характер использования абонент-
ского терминала пропуска трафика или 
виртуальной телефонной станции, пони-
мает функциональное назначение такого 
оборудования как средства создания ус-
ловий для совершения преступлений, 
и желает использовать оборудование 
именно для этих целей. Специальная цель 
как обязательный признак субъективной 
стороны формального варианта состава 
предполагает прямой умысел, поскольку 
цель представляет собой мысленную мо-
дель желаемого результата, к достижению 
которого стремится субъект [1]. Следова-
тельно, формальный состав преступления, 
предусмотренного ч. 1 ст. 2743 УК РФ, мо-
жет быть совершен только с прямым умыс-
лом.

Для материального варианта состава 
преступления, когда незаконное исполь-
зование оборудования повлекло тяжкие 
последствия, возможен и прямой, и кос-
венный умысел. Если субъект осознавал 
возможность наступления тяжких послед-
ствий в результате незаконного использо-
вания оборудования и желал их наступле-
ния, налицо прямой умысел. Если субъект 
осознавал возможность наступления тяж-
ких последствий, не желал их наступления, 
но сознательно допускал или относился 
к ним безразлично, то — косвенный умы-
сел. Более распространенным представ-
ляется косвенный умысел: лицо, незакон-
но использующее абонентский терминал 
пропуска трафика для оказания техниче-
ских услуг организаторам мошенничеств, 
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осознает, что создаваемая им техническая 
инфраструктура будет использована для 
совершения множественных преступлений 
и причинения существенного имуществен-
ного ущерба гражданам, однако непосред-
ственной целью его деятельности являет-
ся получение незаконного дохода, 
а не причинение тяжких последствий. Тем 
не менее, осознавая неизбежность исполь-
зования оборудования в преступных целях 
и закономерность наступления негативных 
последствий, субъект сознательно допу-
скает их наступление, что образует косвен-
ный умысел в отношении последствий.

Интеллектуальный элемент умысла при 
совершении преступления, предусмотрен-
ного ст. 2743 УК РФ, характеризуется слож-
ной структурой, включающей осознание 
множественных объективных и норматив-
ных обстоятельств, образующих признаки 
состава преступления. Прежде всего, 
субъект должен осознавать, что использу-
емое им техническое устройство представ-
ляет собой абонентский терминал пропу-
ска трафика или виртуальную телефонную 
станцию, то есть специализированное 
телекоммуникационное оборудование, 
предназначенное для массовой автомати-
зированной обработки телефонных вызо-
вов и текстовых сообщений с использова-
нием множественных абонентских номе-
ров. Осознание технической природы обо-
рудования предполагает понимание его 
функциональных возможностей: способ-
ности к одновременному приему и пере-
даче множественных коммуникаций, воз-
можности подмены идентификаторов вы-
зывающих абонентов, автоматизации про-
цесса массовых рассылок [2, с. 256–258]. 
Отсутствие точных технических познаний 
о конструктивных особенностях оборудо-
вания не исключает осознания его функ-
ционального назначения на бытовом 
уровне понимания.

Важным элементом интеллектуального 
компонента умысла выступает осознание 
незаконности использования телекомму-
никационного оборудования. Незакон-
ность как нормативная категория предпо-
лагает нарушение императивных требова-
ний законодательства о связи, что требует 
от субъекта определенного уровня право-
сознания и понимания правовых норм, ре-
гулирующих деятельность в сфере связи. 
Вместе с тем, уголовно-правовая доктри-
на и практика исходят из презумпции зна-
ния закона: незнание уголовного закона 
не освобождает от уголовной ответствен-
ности, а заблуждение относительно про-

тивоправности деяния, как правило, 
не влияет на квалификацию. Осознание 
незаконности не требует знания Феде-
рального закона от 7 июля 2003 г. № 126-
ФЗ «О связи» или иных нормативных актов, 
регулирующих деятельность в области 
связи. Достаточно понимания того, что де-
ятельность по массовому оказанию услуг 
связи требует получения специальных ли-
цензий и разрешений, что подмена або-
нентских номеров противоречит правилам 
функционирования телекоммуникацион-
ных сетей, что использование оборудова-
ния для создания условий совершения 
других уголовно наказуемых деяний про-
тиворечит правовым нормам.

Интеллектуальный элемент умысла 
включает также осознание общественной 
опасности совершаемого деяния. Обще-
ственная опасность как материальный при-
знак преступления означает способность 
деяния причинить существенный вред ох-
раняемым уголовным законом обществен-
ным отношениям [3. С. 125–126]. Субъект 
должен осознавать, что незаконное ис-
пользование абонентского терминала про-
пуска трафика создает условия для совер-
шения множественных преступлений про-
тив собственности граждан, нарушает 
установленный порядок функционирова-
ния телекоммуникационной инфраструк-
туры, подрывает доверие граждан к без-
опасности средств связи, создает угрозу 
правам и законным интересам неопреде-
ленного круга лиц. Осознание обществен-
ной опасности не требует юридической 
квалификации совершаемого деяния как 
преступления: достаточно понимания со-
циальной вредности действий на уровне 
обыденного правосознания. Если лицо 
добросовестно заблуждалось относитель-
но общественной опасности своих дей-
ствий, полагая, что осуществляет право-
мерную предпринимательскую деятель-
ность в области связи, и имело разумные 
основания для такого заблуждения, отсут-
ствие осознания общественной опасности 
может исключать умысел и уголовную от-
ветственность.

Для материального варианта состава 
преступления обязательным элементом 
интеллектуального компонента умысла вы-
ступает предвидение возможности или 
неизбежности наступления тяжких послед-
ствий. Субъект должен осознавать, что 
незаконное использование оборудования 
в значительных масштабах, в течение про-
должительного времени, с вовлечением 
множественных соучастников создает 
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 реальную угрозу наступления тяжких по-
следствий.

Волевой элемент умысла характеризу-
ет отношение субъекта к совершаемому 
деянию и его последствиям с точки зрения 
желания, стремления, целеполагания. Во-
левой элемент выражается в желании ис-
пользовать абонентский терминал пропу-
ска трафика или виртуальную телефонную 
станцию незаконным образом, то есть 
с нарушением требований законодатель-
ства о связи, для создания технических 
условий совершения иных преступлений. 
Субъект целенаправленно выбирает имен-
но противоправный способ эксплуатации 
телекоммуникационного оборудования, 
преодолевая законодательные запреты 
и ограничения, поскольку такой способ 
обеспечивает достижение преследуемых 
им целей.

Для косвенного умысла, который может 
иметь место в материальном варианте со-
става преступления, волевой элемент ха-
рактеризуется сознательным допущением 
наступления общественно опасных по-
следствий или безразличным отношением 
к ним. Субъект не стремится к причинению 
тяжких последствий как самостоятельной 
цели своей деятельности, однако предви-
дит реальную возможность их наступления 
и, тем не менее, совершает действия 
по незаконному использованию оборудо-
вания, сознательно мирясь с перспективой 
наступления негативных последствий. Без-
различное отношение к последствиям вы-
ражается в игнорировании социальной 
значимости охраняемых общественных 
отношений, пренебрежении правами и за-
конными интересами потерпевших, под-
чинении всех соображений достижению 
корыстной цели получения незаконного 
дохода. Сознательное допущение послед-
ствий означает, что субъект, предвидя воз-
можность наступления тяжких послед-
ствий, не предпринимает никаких мер к их 
предотвращению, продолжает преступную 
деятельность, рассчитывая на случайное 
стечение обстоятельств, которое может 
предотвратить наступление последствий, 
но готов принять их наступление как по-
бочный результат своих действий.

Часть 1 ст. 2743 УК РФ предусматривает 
в качестве обязательного признака фор-
мального варианта состава преступления 
специальную цель совершения иного пре-
ступления. Законодательная конструкция 
состава преступления отражает стремле-
ние законодателя к дифференциации уго-
ловной ответственности в зависимости 

от направленности умысла субъекта и сте-
пени общественной опасности деяния. 
Данная конструкция обеспечивает приме-
нение уголовной репрессии только к наи-
более опасным формам противоправного 
использования оборудования.

Анализ свидетельствует, что наиболее 
распространенным вариантом преступле-
ний, для совершения которых используют-
ся абонентские терминалы пропуска тра-
фика, являются мошенничества, предус-
мотренные ст. 159 УК РФ и специальными 
составами мошенничеств. К примеру, со-
трудниками Следственного управления 
УМВД России по г. Белгороду расследуют-
ся уголовные дела по ч. 4 ст. 159 УК РФ 
и по ч. 3 ст. 2743 УК РФ, возбуждённые в от-
ношении двоих жителей региона, органи-
зовавших сеть нелегальных узлов связи, 
которые обеспечивали для организаторов 
дистанционных мошенничеств связь с их 
жертвами. Вместе с тем, законодательная 
формулировка не ограничивает круг пре-
ступлений только мошенничествами и ох-
ватывает любые составы, для совершения 
которых может использоваться функцио-
нальность телекоммуникационного обо-
рудования.

Установление специальной цели требу-
ет доказывания внутренней психической 
направленности субъекта на достижение 
определенного результата, что представ-
ляет сложность для практики, поскольку 
субъективные психические процессы 
не поддаются наблюдению и могут быть 
установлены только на основании анализа 
объективных обстоятельств, свидетель-
ствующих о направленности умысла. К до-
казательствам, подтверждающим наличие 
специальной цели совершения преступле-
ния, относятся: признательные показания 
обвиняемого о целях использования обо-
рудования; показания соучастников пре-
ступления о достигнутых соглашениях от-
носительно целевого назначения оборудо-
вания; показания свидетелей, осведом-
ленных о переговорах между субъектом 
и организаторами мошеннических схем; 
содержание перехваченных в результате 
оперативно-розыскных мероприятий теле-
коммуникационных сообщений, переда-
вавшихся через оборудование, свидетель-
ствующее о мошенническом характере 
коммуникаций; результаты мониторинга 
трафика, проходящего через оборудова-
ние, демонстрирующие массовые рассыл-
ки сообщений типичного для мошенни-
честв содержания; технические характе-
ристики и программная конфигурация 
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оборудования, специально настроенного 
для подмены номеров и автоматизации 
мошеннических коммуникаций; финансо-
вые документы, подтверждающие полу-
чение субъектом вознаграждения от орга-
низаторов мошенничеств; свидетельства 
о совершении конкретных мошенничеств 
с использованием предоставленной тех-
нической инфраструктуры.

Важным для квалификации является во-
прос о необходимости фактического со-
вершения иного преступления для призна-
ния состава преступления, предусмотрен-
ного ч. 1 ст. 2743 УК РФ, оконченным. Для 
оконченного состава достаточно наличия 
у субъекта цели совершения иного уголов-
но наказуемого деяния в момент начала 
незаконного использования оборудования 
независимо от того, было ли фактически 
совершено иное уголовно наказуемое де-
яние. Формальная конструкция состава 
означает, что преступление признается 
оконченным с момента начала использо-
вания оборудования или обеспечения его 
функционирования при наличии специаль-
ной цели, а фактическое совершение или 
несовершение иных преступлений лежит 
за пределами объективной стороны со-
става, предусмотренного ст. 2743 УК РФ. 
Если с использованием оборудования фак-
тически совершены мошенничества или 
иные уголовно наказуемые деяния, дей-
ствия субъекта квалифицируются по сово-
купности преступлений: по ч. 1 ст. 2743 УК 
РФ за незаконное использование обору-
дования в целях совершения преступления 
и по соответствующим статьям Особенной 
части УК РФ за фактически совершенные 
преступления.

Применительно к преступлению, пред-
усмотренному ст. 2743 УК РФ, мотив не яв-
ляется обязательным признаком состава 
преступления. Следовательно, преступле-
ние может быть совершено при любой мо-
тивации, и отсутствие установления кон-
кретного мотива не препятствует квалифи-
кации деяния по ст. 2743 УК РФ. Вместе 
с тем, практика свидетельствуют о преоб-
ладании корыстного мотива как типичного 
психологического источника данного вида 
деятельности. Корыстный мотив выража-
ется в стремлении субъекта к получению 
незаконного материального обогащения 
путем предоставления технических услуг 
по обеспечению функционирования або-
нентских терминалов пропуска трафика 
организаторам мошеннических схем либо 
путем непосредственного участия в совер-
шении хищений имущества граждан с ис-

пользованием создаваемой технической 
инфраструктуры.

Наряду с корыстным мотивом возмож-
ны иные варианты мотивации преступного 
поведения, хотя практически они встреча-
ются значительно реже. К таким мотивам 
могут относиться: идеологический мотив, 
когда субъект использует оборудование 
для распространения экстремистских или 
террористических материалов, осущест-
вления информационно-психологического 
воздействия на население в политических 
целях; хулиганский мотив, когда использо-
вание оборудования осуществляется 
из стремления продемонстрировать пре-
небрежение к установленным правовым 
нормам, противопоставить себя обществу, 
нарушить общественное спокойствие; мо-
тив мести, когда оборудование использу-
ется для причинения вреда конкретным 
лицам путем осуществления массовых 
телефонных атак, распространения поро-
чащей информации; любопытство или ис-
следовательский интерес, когда техниче-
ски продвинутые лица осуществляют экс-
перименты с телекоммуникационным обо-
рудованием для изучения принципов функ-
ционирования сетей связи без корыстной 
цели извлечения прибыли. Установление 
конкретного мотива преступления имеет 
значение для индивидуализации наказа-
ния: корыстный мотив может рассматри-
ваться как отягчающее обстоятельство 
в соответствии с пунктом «з» части первой 
статьи 63 УК РФ.

Соотношение мотива и цели в структу-
ре субъективной стороны преступления, 
предусмотренного ст. 2743 УК РФ, харак-
теризуется определенной спецификой. 
Мотив как психологическая побудительная 
причина преступного поведения опреде-
ляет, почему субъект решился на соверше-
ние преступления: корыстный мотив объ-
ясняет стремление к незаконному обога-
щению, идеологический мотив — стрем-
ление к реализации определенных поли-
тических или религиозных взглядов. Цель 
как мысленная модель желаемого резуль-
тата определяет, для достижения какого 
конкретного результата субъект соверша-
ет преступление: специальная цель совер-
шения иного преступления означает, что 
субъект стремится создать технические 
условия для мошенничеств, распростра-
нения экстремистских материалов или 
иных преступлений. Мотив и цель находят-
ся в причинно-следственной связи: мотив 
порождает цель, а цель конкретизирует 
мотив применительно к конкретной 
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 ситуации [4]. Корыстный мотив обогаще-
ния реализуется через цель создания ин-
фраструктуры для мошенничеств, которые 
принесут незаконный доход; идеологиче-
ский мотив реализуется через цель рас-
пространения определенных идей посред-
ством массовых коммуникаций. Для ква-
лификации преступления по ст. 2743 УК РФ 
обязательно установление цели, тогда как 
установление мотива не является необхо-
димым.

Применительно к преступлению, пред-
усмотренному статьей 274.3 УК РФ, воз-
никает дискуссионный вопрос о возмож-
ности конструкции двойной формы вины 
в материальном варианте состава, когда 
незаконное использование оборудования 
повлекло тяжкие последствия, к примеру, 
в виде причинения смерти по неосторож-
ности. Теоретически возможна ситуация, 
когда субъект умышленно осуществляет 
незаконное использование абонентского 
терминала пропуска трафика, осознавая 
противоправность своих действий, однако 
не предвидит возможности наступления 
тяжких последствий, хотя при необходи-
мой внимательности и предусмотритель-
ности должен был и мог предвидеть такую 
возможность, либо предвидит возмож-
ность наступления тяжких последствий, 
но легкомысленно рассчитывает на их 
предотвращение. В таком случае имело бы 
место сочетание умышленной формы вины 
в отношении деяния и неосторожной фор-
мы вины в отношении последствий, что 
образовало бы двойную форму вины. Од-
нако детальный анализ характера обще-
ственно опасных последствий в виде тяж-
ких последствий и механизма их наступле-
ния свидетельствует о маловероятности 
неосторожного отношения к последствиям 
при умышленном совершении деяния.

Наступление тяжких последствий явля-
ется закономерным результатом незакон-
ного использования специализированного 
телекоммуникационного оборудования 
в значительных масштабах и в течение про-
должительного времени. Субъект, осозна-
ющий функциональное назначение обо-
рудования как средства массовых автома-
тизированных коммуникаций, используе-
мых для мошенничеств, не может не осоз-
навать реальную возможность причинения 
существенного имущественного ущерба 
множеству граждан. Следовательно, ин-
теллектуальный элемент умысла включает 
предвидение возможности наступления 
тяжких последствий, а волевой элемент 
характеризуется сознательным допущени-

ем их наступления или безразличным от-
ношением к ним, что образует косвенный 
умысел в отношении последствий, 
а не неосторожность.

Возможна ситуация, когда лицо осу-
ществляет незаконное использование обо-
рудования в ограниченных масштабах, 
не осознавая технических особенностей 
оборудования, позволяющих другим лицам 
использовать его для совершения массо-
вых преступлений, и при этом по небреж-
ности не предвидит возможности насту-
пления тяжких последствий, хотя при необ-
ходимой внимательности должно было 
и могло их предвидеть. Однако такая ситу-
ация представляется гипотетической 
и практически маловероятной, поскольку 
незаконное использование абонентского 
терминала пропуска трафика предполага-
ет наличие специальных технических зна-
ний и осведомленности о функциональных 
возможностях оборудования. Лицо, 
не осознающее технической природы обо-
рудования и его предназначения, объек-
тивно не способно осуществить его неза-
конное использование.

Установление и доказывание признаков 
субъективной стороны преступления пред-
ставляет одну из наиболее сложных задач, 
поскольку субъективные психические про-
цессы не поддаются непосредственному 
наблюдению и могут быть установлены 
только на основании анализа объективных 
обстоятельств, косвенно свидетельствую-
щих о содержании умысла, целях и моти-
вах преступного поведения. Доказывание 
субъективной стороны требует получения 
совокупности доказательств, подтвержда-
ющих осознание субъектом технической 
природы используемого оборудования, 
незаконности его использования, обще-
ственной опасности совершаемых дей-
ствий, наличие специальной цели совер-
шения иного преступления. Методика до-
казывания субъективной стороны основы-
вается на презумпции соответствия субъ-
ективного отношения лица к совершаемым 
действиям их объективному характеру: 
если объективно действия характеризуют-
ся определенными признаками, презюми-
руется, что субъект осознавал эти призна-
ки, если не доказано иное.

Основным источником доказательств 
содержания субъективной стороны высту-
пают показания обвиняемого, в которых он 
излагает свое отношение к совершенному 
деянию, объясняет цели и мотивы своего 
поведения, описывает свое понимание ха-
рактера используемого оборудования 
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и осознание правовых последствий своих 
действий. Вместе с тем, показания обви-
няемого не могут быть единственным ис-
точником доказательств субъективной 
стороны и должны быть подкреплены со-
вокупностью объективных доказательств, 
подтверждающих содержание умысла. 
Если обвиняемый отрицает наличие умыс-
ла на незаконное использование оборудо-
вания или специальной цели совершения 
иного преступления, ссылаясь на добро-
совестное заблуждение относительно 
правомерности своих действий, следствие 
обязано опровергнуть эти утверждения 
путем доказывания объективных обстоя-
тельств, исключающих возможность до-
бросовестного заблуждения.

Важным источником доказательств 
субъективной стороны выступают показа-
ния соучастников преступления, согласив-
шихся на сотрудничество со следствием 
и дающих подробные показания о распре-
делении ролей в преступной группе, со-
держании достигнутых соглашений о со-
вместной преступной деятельности, об-
суждениях целей использования телеком-
муникационного оборудования. Показания 
соучастников позволяют установить, что 
все участники преступной группы осозна-
вали противоправный характер своей де-
ятельности, понимали, что создаваемая 
техническая инфраструктура предназна-
чена для совершения мошенничеств, 
и действовали с единым умыслом на до-
стижение общей преступной цели. Пока-
зания свидетелей, не являющихся соучаст-
никами преступления, но осведомленных 
об обстоятельствах дела, могут подтверж-
дать отдельные элементы субъективной 
стороны: свидетели могут сообщить о вы-
сказываниях обвиняемого относительно 
целей использования оборудования, о пе-
реговорах с заказчиками услуг, о демон-
страции осведомленности в технических 
характеристиках оборудования.

Важным источником доказательств 
субъективной стороны выступают резуль-
таты оперативно-розыскных мероприятий, 
прежде всего прослушивание телефонных 
переговоров и снятие информации с тех-
нических каналов связи, позволяющие по-
лучить объективные данные о содержании 
коммуникаций между участниками пре-
ступной группы, переговорах с заказчика-
ми услуг, обсуждениях технических дета-
лей функционирования оборудования. 
Содержание перехваченных переговоров 
может прямо свидетельствовать о наличии 
умысла на незаконное использование обо-

рудования и специальной цели соверше-
ния мошенничеств, если участники обсуж-
дают противоправный характер своей де-
ятельности, способы уклонения от ответ-
ственности, распределение доходов 
от преступной деятельности. Веществен-
ные доказательства, включая изъятое те-
лекоммуникационное оборудование, ком-
пьютерную технику, электронные носители 
информации, финансовые документы, со-
держат объективную информацию, косвен-
но свидетельствующую о субъективной 
стороне преступления. Техническая кон-
фигурация оборудования, специально на-
строенного для подмены номеров и мас-
совых автоматизированных рассылок, 
свидетельствует о том, что субъект осоз-
навал специализированное назначение 
оборудования и использовал его именно 
для создания условий совершения мошен-
ничеств.

Субъективная сторона характеризуется 
виной в форме умысла, при этом формаль-
ный вариант состава преступления может 
быть совершен только с прямым умыслом, 
тогда как материальный вариант допуска-
ет как прямой, так и косвенный умысел 
в отношении наступивших тяжких послед-
ствий. Интеллектуальный элемент умысла 
включает осознание технической природы 
предмета преступления как абонентского 
терминала пропуска трафика или вирту-
альной телефонной станции, осознание 
незаконности использования такого обо-
рудования вследствие нарушения требо-
ваний законодательства о связи, осозна-
ние общественной опасности совершае-
мого деяния, предвидение использования 
оборудования для совершения преступле-
ний или наступления тяжких последствий. 
Волевой элемент умысла выражается в же-
лании совершить действия по незаконному 
использованию оборудования для дости-
жения специальной цели либо в сознатель-
ном допущении наступления тяжких по-
следствий.

Обязательным признаком субъективной 
стороны формального варианта основного 
состава преступления выступает специ-
альная цель совершения иного преступле-
ния, представляющая собой стремление 
субъекта создать технические условия для 
совершения им самим или третьими лица-
ми преступлений с использованием функ-
циональных возможностей телекоммуни-
кационного оборудования. Для признания 
формального состава преступления окон-
ченным достаточно наличия специальной 
цели в момент начала использования 
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 оборудования независимо от фактическо-
го совершения иных преступлений. Если 
с использованием оборудования фактиче-
ски совершены преступления, действия 
субъекта квалифицируются по совокупно-
сти ст. 2743 УК РФ и соответствующих ста-
тей о фактически совершенных преступле-
ниях.

Доказывание признаков субъективной 
стороны представляет сложность для прак-
тики и требует получения совокупности 
прямых и косвенных доказательств, вклю-
чающих показания обвиняемого и соучаст-
ников преступления, показания свидете-
лей, результаты оперативно-розыскных 
мероприятий, вещественные доказатель-
ства, заключения экспертов. Методика до-
казывания основывается на презумпции 
соответствия субъективного отношения 
лица к совершаемым действиям их объ-
ективному характеру: если объективно 
действия характеризуются определенны-
ми признаками, презюмируется осознание 
субъектом этих признаков. Техническая 
конфигурация оборудования, специально 
настроенного для подмены номеров и мас-
совых автоматизированных рассылок, раз-
мер получаемого вознаграждения, содер-
жание коммуникаций, проходящих через 
оборудование, продолжительность пре-

ступной деятельности выступают объек-
тивными обстоятельствами, косвенно сви-
детельствующими о наличии умысла 
на незаконное использование оборудова-
ния и специальной цели совершения иных 
преступлений [5. С. 130–131].

Сложная конструкция субъективной 
стороны преступления, предусмотренного 
ст. 2743 УК РФ, сочетающая элементы ин-
теллектуального осознания технической 
природы предмета преступления, норма-
тивного понимания незаконности деяния 
и целевой направленности на создание 
условий для совершения иных преступле-
ний, отражает специфику данного вида 
преступной деятельности как технологи-
чески сложной и высокоорганизованной 
формы противоправного поведения в сфе-
ре информационных технологий и теле-
коммуникаций. Эффективное правопри-
менение требует формирования у следо-
вателей, прокуроров и судей понимания 
технических аспектов функционирования 
телекоммуникационного оборудования, 
криминологических закономерностей ор-
ганизации преступной деятельности в дан-
ной сфере, методических подходов к уста-
новлению и доказыванию признаков субъ-
ективной стороны.
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