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Аннотация. Статья посвящена исследованию процессов цифровой 
трансформации правовых институтов в контексте стремительного разви-
тия технологий искусственного интеллекта. В работе рассматриваются 
ключевые направления трансформации: переосмысление правосубъект-
ности применительно к автономным системам, эволюция института дока-
зательств в цифровом пространстве, проблемы распределения юридиче-
ской ответственности за вред, причиненный системами искусственного 
интеллекта, а также вопросы интеллектуальной собственности в условиях 
генеративных технологий. Наряду с этим анализируются механизмы про-
тиводействия киберпреступности, особенности регулирования персо-
нальных данных и информационной безопасности в контексте цифровой 
экономики. Проведенный анализ опирается на опыт как развитых, так 
и развивающихся правопорядков. Делается вывод о необходимости вы-
работки согласованных правовых ответов на вызовы цифровой эпохи — 
как на национальном, так и на международном уровнях.
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DIGITAL TRANSFORMATION 
OF LEGAL INSTITUTIONS IN THE CONTEXT 
OF THE DEVELOPMENT OF ARTIFICIAL 
INTELLIGENCE TECHNOLOGIES

Abstract. This article explores the processes of digital transformation of le-
gal institutions in the context of the rapid development of artificial intelligence 
technologies. The paper examines key areas of transformation: the rethinking 
of legal personality in relation to autonomous systems, the evolution of the insti-
tution of evidence in the digital space, the problems of distribution of legal re-
sponsibility for harm caused by artificial intelligence systems, and the issues of 
intellectual property in the context of generative technologies. In addition, the 
paper analyzes the mechanisms for countering cybercrime, the specifics of 
regulating personal data and information security in the context of the digital 
economy. The analysis is based on the experience of both developed and de-
veloping legal systems. It is concluded that it is necessary to develop coordi-
nated legal responses to the challenges of the digital age, both at the national 
and international levels.
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Цифровая трансформация, охватив-
шая все без исключения сферы обще-
ственной жизни в начале XXI века, поста-
вила перед юридической наукой и прак-
тикой задачи, не имеющие прецедентов 
в истории правовой мысли. Прежде все-
го обращает на себя внимание тот факт, 
что темп технологических изменений су-
щественно опережает способность права 
адаптироваться к новым реалиям: зако-
нодательные механизмы, формировав-
шиеся в доцифровую эпоху, обнаружива-
ют очевидную недостаточность при стол-
кновении с феноменами, порожденными 
искусственным интеллектом (далее — 
ИИ), роботизацией, метавселенными 
и децентрализованными финансовыми 
системами. В этой связи представляет 
интерес тот широкий спектр правовых 
проблем, который аккумулируется в меж-
дународном научном пространстве во-
круг данной тематики, — от вопросов 
субъектности автономных систем до пра-
вового обеспечения цифровой регистра-
ции актов гражданского состояния в раз-
вивающихся государствах.

Следует отметить, что ни одно из на-
правлений современной правовой науки 
не испытывает столь интенсивного дав-
ления со стороны технологической реаль-
ности, как уголовное право и криминоло-
гия, процессуальное право, а также пра-
во интеллектуальной собственности. 
Именно в этих областях коллизия между 
традиционными правовыми конструкци-
ями и новыми цифровыми феноменами 
проявляется наиболее остро. В то же вре-
мя необходимо признать, что цифровая 
трансформация затрагивает и сферы ад-
министративного управления, налогоо-
бложения, антимонопольного регулиро-
вания и международного частного права, 
создавая системный вызов всей архитек-
туре правового регулирования.

Целью настоящей статьи является 
комплексный анализ ключевых направле-
ний цифровой трансформации правовых 
институтов сквозь призму современных 
научных исследований, опубликованных 
в международном рецензируемом жур-
нале в области цифровых технологий 

и права, с выявлением общих закономер-
ностей и выработкой концептуальных 
подходов к правовому регулированию 
в условиях технологической революции. 
Достижение указанной цели предполага-
ет решение следующих задач:

во-первых, исследование проблем 
правосубъектности и ответственности 
в сфере ИИ;

во-вторых, анализ трансформации ин-
ститута доказательств в цифровой среде;

в-третьих, рассмотрение проблем ох-
раны интеллектуальной собственности 
в условиях генеративных технологий;

в-четвертых, изучение правовых ме-
ханизмов противодействия киберпре-
ступности;

в-пятых, обобщение опыта цифровой 
трансформации государственного управ-
ления и правосудия.

1. Правосубъектность и юридиче-

ская ответственность в контексте ис-

кусственного интеллекта

Начать необходимо с того, что наибо-
лее острой теоретической проблемой, 
порожденной развитием технологий ИИ, 
является вопрос о правосубъектности ис-
кусственных агентов. Традиционная док-
трина права исходила из бинарной моде-
ли: субъектами права признавались фи-
зические и юридические лица. Появление 
автономных систем, способных к само-
обучению, принятию решений и совер-
шению юридически значимых действий, 
разрушает эту устоявшуюся конструкцию.

Исследуя юридические аспекты наде-
ления ИИ субъектностью на примере Ни-
герии, О. О. Икубанни, А. О. Ойебанджи 
и А. А. Ойебаде фиксируют принципиаль-
ное противоречие: с одной стороны, ав-
тономность систем ИИ нарастает до сте-
пени, при которой игнорирование их 
правового статуса становится практиче-
ски невозможным; с другой стороны, ме-
ханическое перенесение категории 
«лицо» на искусственный агент сопряже-
но с серьезными теоретическими и эти-
ческими рисками [1]. Авторы полагают, 
что перспективным направлением явля-
ется введение специального правового 
статуса — «электронного лица» — по ана-
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логии с конструкцией юридического лица, 
которая также является правовой фикци-
ей, призванной обеспечить участие нече-
ловеческих образований в правовом обо-
роте.

В свою очередь, Г. Боуэн, анализируя 
феномен агентного ИИ, акцентирует вни-
мание на том, что именно автономность 
принятия решений порождает наиболь-
шие правовые риски [2]. Агентные систе-
мы способны действовать в динамичной 
среде без непосредственного участия 
человека-оператора, что ставит под со-
мнение применимость традиционных ме-
ханизмов ответственности. Более того, 
в условиях, когда решение агентной си-
стемы невозможно ни предсказать за-
ранее, ни полностью объяснить постфак-
тум, возникает принципиальный вопрос 
о том, кто должен нести правовые по-
следствия такого решения.

Д. А. Казанцев, рассматривая право-
вые механизмы распределения ответ-
ственности за вред, причиненный систе-
мами ИИ, констатирует недостаточность 
существующих деликтных конструкций 
для урегулирования возникающих отно-
шений [3]. Традиционные доктрины — 
строгой ответственности, ответственно-
сти за вину, ответственности работода-
теля за действия работника — применя-
ются к системам ИИ лишь с существен-
ными оговорками и в значительной мере 
не отражают специфики технологии. От-
сюда следует вывод о том, что необходи-
ма разработка специальных правовых 
режимов, учитывающих уровень автоном-
ности системы, степень предсказуемости 
ее поведения, а также характер и объем 
контроля, осуществляемого человеком.

Наряду с вопросами гражданско-пра-
вовой ответственности особого внимания 
заслуживает проблема этических послед-
ствий применения ИИ. К. Афувапе, ис-
следуя этические и правовые аспекты 
создания объектов интеллектуальной 
собственности с участием ИИ, справед-
ливо подчеркивает, что вопросы автор-
ства, владения и ответственности обра-
зуют неразрывный нормативный ком-
плекс, требующий системного правового 
ответа [4]. Автор полагает, что примене-
ние традиционных правовых категорий 
к результатам деятельности ИИ без их 
предварительной концептуальной пере-
работки рискует привести к правовым 
аномалиям, когда ни один субъект 
не несет реальной ответственности 
за причиненный вред.

Чрезвычайно важно в данном контек-
сте и исследование Н. Коэльо, посвящен-
ное нейрохакингу как новому виду проти-
воправного воздействия на нейронную 
информацию человека [5]. В условиях 
развития интерфейсов «мозг — компью-
тер» угроза несанкционированного до-
ступа к нейронным данным приобретает 
принципиально новые правовые измере-
ния, поскольку речь идет о вмешатель-
стве не просто в информационную, 
но и в физическую и психическую сферу 
личности. Следует отметить, что суще-
ствующее законодательство большинства 
государств не содержит специальных 
норм о защите нейронной информации, 
что формирует существенный пробел 
в системе правовой охраны личности.

2. Электронные доказательства 

и цифровое судопроизводство

Перейдем к следующему вопросу, 
не менее значимому для правовой систе-
мы, — проблеме электронных доказа-
тельств и цифровизации судопроизвод-
ства. В этой связи следует признать, что 
трансформация института доказательств 
под воздействием цифровых технологий 
является одним из наиболее практически 
значимых направлений правовой адапта-
ции к условиям информационного обще-
ства.

Г. Варбанова, исследуя электронные 
доказательства как самостоятельный 
правовой феномен, убедительно демон-
стрирует, что европейская правовая тра-
диция постепенно движется к признанию 
электронных доказательств отдельной 
категорией, обладающей специфически-
ми характеристиками с точки зрения до-
пустимости, относимости и достоверно-
сти [6]. Автор подчеркивает, что ключевой 
проблемой остается волатильность циф-
ровых данных: в отличие от традиционных 
доказательств, электронные данные мо-
гут быть легко изменены, уничтожены или 
сфальсифицированы, что требует выра-
ботки специальных процессуальных ме-
ханизмов их верификации и хранения.

Г. Н. Зубов, анализируя место цифро-
вых фонограмм, видеограмм и видеофо-
нограмм в системе электронных доказа-
тельств, предлагает оригинальную тео-
ретико-методологическую классифика-
цию, позволяющую более четко разгра-
ничить различные виды аудиовизуальных 
цифровых объектов с точки зрения их 
процессуального статуса [7]. Исходя 
из особенностей технической природы 
указанных объектов, автор обосновывает 
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необходимость дифференцированного 
правового регулирования порядка их по-
лучения, фиксации и исследования в ходе 
доказывания. Данный подход представ-
ляется весьма перспективным, поскольку 
нивелирует чрезмерно широкое толкова-
ние понятия «электронное доказатель-
ство», при котором различные по приро-
де объекты объединяются в единую кате-
горию без учета их существенных раз-
личий.

Весьма любопытным в данном контек-
сте является исследование М. Ч. Огвеззи, 
посвященное влиянию пандемии 
COVID-19 на трансформацию судебной 
системы Нигерии — переходу от тради-
ционного к цифровому правосудию [8]. 
Пандемия обнажила латентные противо-
речия в системе правосудия: с одной сто-
роны, она резко актуализировала потреб-
ность в дистанционных судебных процес-
сах; с другой — выявила серьезные ин-
фраструктурные, правовые и социальные 
барьеры на пути цифровизации судопро-
изводства. Опыт Нигерии, как показыва-
ет автор, весьма репрезентативен для 
широкого круга развивающихся госу-
дарств, вынужденных в сжатые сроки 
адаптировать судебные системы к новым 
реальностям. В итоге можно констатиро-
вать, что пандемия сыграла роль своео-
бразного катализатора цифровой транс-
формации правосудия, резко ускорив 
процессы, которые в обычных условиях 
заняли бы десятилетия.

Особо следует выделить проблему 
объяснимости ИИ применительно к су-
дебным и квазисудебным процедурам. 
Н. Бхатт и Дж. Н. Бхатт, разрабатывая кон-
цепцию универсальных ключевых показа-
телей эффективности для объяснимого 
ИИ в контексте правовых традиций стран 
«Большой двадцатки», убедительно обо-
сновывают, что применение ИИ в право-
судии без обеспечения его прозрачности 
и объяснимости несовместимо с фунда-
ментальным правом на справедливое су-
дебное разбирательство [9]. Более того, 
отсутствие стандартизированных показа-
телей оценки объяснимости ИИ-систем 
в правовом контексте существенно за-
трудняет как международное сотрудни-
чество в данной сфере, так и формирова-
ние единых правовых стандартов.

3. Интеллектуальная собственность 

в условиях генеративного искусствен-

ного интеллекта

Далее при рассмотрении вопросов 
цифровой трансформации правовых ин-

ститутов нельзя обойти стороной область 
интеллектуальной собственности, кото-
рая, пожалуй, претерпевает наиболее 
радикальные изменения под воздействи-
ем генеративных технологий.

К. С. Амит Шриарам, анализируя ав-
торское право перед вызовами генера-
тивного ИИ на примере судебной практи-
ки и законодательных стратегий Индии, 
США и Европейского Союза, констатиру-
ет принципиальный разрыв между тради-
ционными правовыми доктринами и но-
выми технологическими реалиями [10]. 
Традиционная концепция авторства, вос-
ходящая к просветительской идее «твор-
ческого гения», предполагала неразрыв-
ную связь произведения с личностью его 
создателя-человека. Генеративный ИИ, 
способный создавать тексты, изображе-
ния, музыку и иные объекты, неотличи-
мые от созданных человеком, разрушает 
эту концептуальную основу. Автор пока-
зывает, что различные юрисдикции пред-
принимают неодинаковые стратегиче-
ские решения: одни склонны расшири-
тельно толковать понятие авторства, 
включая в него разработчиков ИИ-
систем; другие занимают позицию, со-
гласно которой произведения ИИ вообще 
не подпадают под режим авторско-пра-
вовой охраны.

К. Афувапе в своем исследовании эти-
ческих аспектов применения ИИ при соз-
дании объектов интеллектуальной соб-
ственности выявляет еще один важный 
пласт проблем — вопрос об ответствен-
ности за возможный вред, причиненный 
использованием произведений ИИ [4]. 
Иными словами, даже если отвлечься 
от дискуссии об авторстве, остается от-
крытым вопрос о том, кто несет правовые 
последствия, если созданный ИИ контент 
нарушает права третьих лиц, дискрими-
нирует отдельные социальные группы или 
содержит иные противоправные элемен-
ты.

В добавление к вышесказанному сле-
дует обратить внимание на исследование 
Д. Э. Отиги, посвященное налогообложе-
нию робототехники как инструменту за-
щиты рынка труда на примере Нигерии 
[11]. Хотя данная работа посвящена пре-
имущественно налогово-правовым 
аспектам, она органично вписывается 
в общую проблематику правового регу-
лирования технологий замещения труда. 
Автор убедительно демонстрирует, что 
внедрение роботизированных и ИИ-
систем влечет масштабные социально-
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экономические последствия, на которые 
право обязано реагировать — в том чис-
ле фискальными инструментами. При-
менительно к развивающимся экономи-
кам эта проблема приобретает особую 
остроту, поскольку именно в них трудо-
емкие отрасли обеспечивают занятость 
наиболее значительных слоев населения.

Важно отметить, что особым направ-
лением трансформации права интеллек-
туальной собственности является регу-
лирование цифровых данных как объекта 
правовой охраны. Вопросы псевдоними-
зации персональных данных пользовате-
лей криптоактивов, исследованные 
И.К.О. Маюной, Р. Девантара и П. О. Рус-
лиджанто на примере Индонезии, отчет-
ливо показывают, что на стыке оборота 
данных, криптоэкономики и права интел-
лектуальной собственности формируется 
принципиально новая правовая зона, тре-
бующая специального регулирования 
[12].

4. Киберпреступность и междуна-

родное правовое сотрудничество

В этой связи характерно то, что парал-
лельно с трансформацией позитивных 
правовых институтов цифровизация по-
рождает и новые формы противоправно-
го поведения, к которым право вынужде-
но вырабатывать ответные механизмы.

Я. А. Абделькарим, анализируя Кон-
венцию ООН против киберпреступности 
и механизмы взаимной правовой помощи 
в цифровую эпоху, констатирует, что тра-
диционные инструменты международно-
го уголовно-правового сотрудничества — 
разработанные применительно к транс-
граничным преступлениям «физического» 
мира — с трудом адаптируются к специ-
фике киберпространства [13]. Основная 
трудность, перед которой стоит исследо-
ватель, заключается в том, что киберпре-
ступность принципиально игнорирует 
государственные границы, тогда как ин-
струменты взаимной правовой помощи 
традиционно строятся на уважении госу-
дарственного суверенитета и, следова-
тельно, предполагают разграничение 
юрисдикций. Конвенция ООН против ки-
берпреступности 2024 года представляет 
собой попытку преодолеть это противо-
речие, однако ее ратификация и импле-
ментация сопряжены с серьезными по-
литическими и правовыми трудностями.

Он же в другой работе исследует су-
дебную аргументацию как механизм пра-
вовой защиты детей от цифрового сексу-
ального насилия и детской порнографии 

[14]. Данный аспект заслуживает особого 
внимания, поскольку цифровая среда су-
щественно расширила возможности как 
распространения запрещенного контен-
та, так и его сокрытия. Автор убедительно 
обосновывает, что эффективная защита 
детей в цифровой среде требует не толь-
ко криминализации соответствующих 
деяний, но и выработки специфических 
судебных аргументационных стратегий, 
учитывающих технологические особен-
ности интернет-среды.

А. Б. Лекунзе, исследуя влияние ки-
берпреступности на электронную ком-
мерцию в Камеруне, с убедительностью 
демонстрирует, что для развивающихся 
экономик киберпреступность представ-
ляет угрозу не только правовому порядку, 
но и экономическому развитию в целом 
[15]. Социально-правовые и экономиче-
ские последствия киберпреступности 
в таких государствах носят особенно де-
структивный характер, поскольку инфра-
структура цифровой безопасности там 
значительно менее развита, чем в пере-
довых экономиках.

Ф. Спайропулос, анализируя техноэ-
тические и правовые аспекты киберзапу-
гивания, предлагает оригинальную кон-
цепцию структурного анализа дисбалан-
са сил в цифровой среде [16]. По нашему 
мнению, данный подход весьма плодот-
ворен, поскольку позволяет рассматри-
вать киберзапугивание не как единичный 
противоправный акт, а как проявление 
системных властных диспропорций 
в цифровом пространстве. Это, в свою 
очередь, открывает перспективы для раз-
работки не только реактивных (уголовно-
правовых и деликтных), но и проактивных 
(структурных и регуляторных) механиз-
мов противодействия данному явлению.

Особым измерением проблемы без-
опасности в цифровом пространстве яв-
ляется деятельность центров обработки 
данных (далее — ЦОД). Н. И. Шумакова, 
исследуя международные основы право-
вого регулирования индустрии ЦОД в ар-
ктических государствах и Антарктике, 
акцентирует внимание на особой геопо-
литической и правовой специфике дан-
ных территорий [17]. Использование ар-
ктических и антарктических регионов для 
размещения ЦОД обусловлено климати-
ческими преимуществами, однако порож-
дает комплекс правовых вопросов, свя-
занных с суверенитетом, юрисдикцией 
и обеспечением информационной безо-
пасности. Следует отметить, что в данной 
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сфере международное право находится 
лишь в начальной стадии формирования, 
что создает серьезные риски правовой 
неопределенности.

М. А. Хади и М. Н. Абдулредха, раз-
рабатывая концепцию универсальной 
системы управления информационной 
безопасностью, обосновывают необхо-
димость выработки единых организаци-
онно-правовых принципов в данной об-
ласти [18]. В самом деле, фрагментар-
ность и несогласованность национальных 
систем управления информационной 
безопасностью создают «слабые звенья» 
в глобальной цифровой инфраструктуре, 
которые активно эксплуатируются кибер-
преступниками. Таким образом, унифи-
кация правовых подходов к управлению 
информационной безопасностью явля-
ется не только теоретической задачей, 
но и насущной практической необходи-
мостью.

5. Цифровая трансформация госу-

дарственного управления и регулиро-

вания

Продолжим, перейдем к рассмотре-
нию не менее значимого аспекта изучае-
мой проблематики — цифровой транс-
формации государственного управления 
и регулятивных функций государства.

Р. К. Ндиюн и Р. М. Муконза, исследуя 
цифровую трансформацию системы ре-
гистрации актов гражданского состояния 
Камеруна, убедительно демонстрируют, 
что для развивающихся государств циф-
ровизация административных процессов 
открывает принципиально новые возмож-
ности повышения качества публичных 
услуг и обеспечения прав граждан [19]. 
Авторы приводят данные, свидетельству-
ющие о том, что традиционные бумажные 
системы регистрации актов гражданско-
го состояния в развивающихся странах 
страдают от целого ряда системных 
недостатков: высокой степени бюрокра-
тизации, коррупционных рисков, геогра-
фической недоступности для жителей 
отдаленных районов. Цифровые техноло-
гии способны существенно нивелировать 
эти недостатки, однако их внедрение тре-
бует правовой базы, гарантирующей до-
стоверность и юридическую силу элек-
тронных записей.

Р. С. Тошбоева, анализируя проблемы 
правового регулирования цифровых тех-
нологий в национальной кадастровой си-
стеме Узбекистана, выявляет типичные 
для постсоветских правовых систем про-
тиворечия между традиционными право-

выми конструкциями в сфере недвижи-
мости и требованиями цифровой эконо-
мики [20]. Среди других проблем, с кото-
рыми сталкиваются страны при цифро-
визации кадастровых систем, автор 
особо выделяет вопросы юридической 
силы электронных документов, защиты 
данных о правах на недвижимость и обе-
спечения целостности цифровых рее-
стров.

Весьма показателен в данном контек-
сте и анализ правового регулирования 
платежей третьей стороной в Китае, 
предпринятый Л. Цзинжуном и Ш. Джи-
гиром [21]. Китайский опыт примечателен 
тем, что демонстрирует возможность 
формирования зрелой правовой базы для 
регулирования цифровых платежных си-
стем в течение относительно короткого 
времени при наличии политической воли 
и четкой регуляторной стратегии. Анализ 
рисков, связанных с платежными систе-
мами третьей стороны, и правовых меха-
низмов их минимизации представляет 
значительный интерес для государств, 
находящихся на более ранних стадиях 
цифровизации финансового сектора.

К. Афувапе, в своей работе о правовых 
барьерах цифровых слияний и поглоще-
ний, исследует антимонопольное регули-
рование технологического сектора, кон-
статируя серьезный методологический 
кризис традиционного антимонопольно-
го права применительно к цифровым 
рынкам [22]. В самом деле, если исходить 
из классических критериев определения 
доминирующего положения на рынке, 
разработанных применительно к рынкам 
физических товаров и услуг, многие циф-
ровые монополии могут оказаться за пре-
делами антимонопольного регулирова-
ния — поскольку предоставляют услуги 
бесплатно, используя персональные дан-
ные пользователей в качестве «валюты». 
Автор полагает, что необходима принци-
пиальная реформа понятийного аппара-
та антимонопольного права примени-
тельно к цифровому рынку.

Наряду с антимонопольным регулиро-
ванием цифрового сектора особую пра-
вовую проблему представляет междуна-
родная передача технологий. Н. Бхаскар, 
Дж. С. Магоге и С. К. Хашими, исследуя 
передачу технологий в эпоху военных 
конфликтов, убедительно показывают, что 
технологии все в большей мере становят-
ся объектом правовых ограничений и ин-
струментом геополитического давления 
[23]. Правовые вызовы в данной сфере 
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затрагивают одновременно международ-
ное торговое право, международное гу-
манитарное право и право интеллекту-
альной собственности, образуя сложный 
нормативный комплекс, требующий си-
стемного правового осмысления.

Особый интерес представляет и пра-
вовая регуляция юрисдикционных вопро-
сов применительно к метавселенной. 
М. М. Маджумаев, разрабатывая много-
факторную модель юрисдикции для де-
централизованной метавселенной, кон-
статирует принципиальную несостоя-
тельность традиционных критериев опре-
деления места преступления в условиях, 
когда противоправное деяние соверша-
ется в виртуальном пространстве, не при-
вязанном к какой-либо конкретной гео-
графической территории [24]. Следова-
тельно, необходима разработка принци-
пиально новых юрисдикционных моде-
лей, учитывающих специфику децентра-
лизованных цифровых сред.

Подводя итоги проведенного анализа, 
необходимо сформулировать ряд прин-
ципиальных выводов, имеющих теорети-
ческое и практическое значение.

Во-первых, цифровая трансформация 
правовых институтов представляет собой 
не частичное обновление отдельных пра-
вовых норм, а системную реконфигура-
цию базовых правовых категорий — субъ-
екта, объекта, юрисдикции, доказатель-
ства, ответственности. Все это опреде-
ляет необходимость разработки принци-
пиально новой правовой доктрины, спо-
собной описывать и регулировать реаль-
ность цифровой эпохи.

Во-вторых, анализ исследований, по-
священных правовому опыту разнообраз-

ных государств — Нигерии, Камеруна, 
Китая, Индии, Индонезии, Узбекистана, 
европейских стран, — убедительно сви-
детельствует о том, что проблемы циф-
ровой трансформации права носят уни-
версальный характер, хотя их конкретные 
проявления и способы правового реаги-
рования существенно варьируются в за-
висимости от уровня технологического 
развития, правовой традиции и институ-
циональных возможностей той или иной 
правовой системы. Таким образом, вы-
работка международных правовых стан-
дартов в данной области является 
не только желательной, но и объективно 
необходимой.

В-третьих, из сказанного выше следу-
ет, что особую правовую озабоченность 
вызывает положение развивающихся го-
сударств в условиях цифровой трансфор-
мации: располагая значительно меньши-
ми регуляторными ресурсами, они одно-
временно подвергаются не меньшим, 
а зачастую и бол́ьшим рискам, связанным 
с киберпреступностью, цифровым нера-
венством и технологической зависимо-
стью.

В-четвертых, наряду с правотворче-
скими задачами исключительно важной 
представляется работа по адаптации 
правоприменительной практики к цифро-
вым реалиям. Суды, прокуратура, след-
ственные органы нуждаются в специали-
зированных компетенциях и институцио-
нальных механизмах, позволяющих эф-
фективно работать с электронными до-
казательствами, квалифицировать дея-
ния в виртуальном пространстве и при-
менять санкции к транснациональным 
цифровым субъектам.
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