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Аннотация. В статье отмечается, что риск-ориентированный подход 
к уголовно-правовому обеспечению цифровых технологий в системе 
здравоохранения является новым направлением. Благодаря применению 
риск-ориентированного подхода можно выявить и систематизировать 
криминогенные риски, возникающие в процессе цифровизации медици-
ны, объективно оценить реальную и потенциальную эффективность дей-
ствующего уголовного законодательства в противодействии цифровым 
угрозам здравоохранению, а также сформировать научно обоснованные 
модели установления, изменения, дифференциации и унификации уго-
ловной ответственности за преступления, посягающие на цифровую без-
опасность системы здравоохранения. Уровень криминализации соответ-
ствующих деяний должен напрямую коррелироваться с криминогенным 
потенциалом факторов риска и тяжестью негативных последствий приме-
нения цифровых технологий в медицинской сфере. Используя риск-
ориентированный подход, представлена система управления рисками 
незаконного оборота цифровых технологий в системе здравоохранения. 
Разработана научно обоснованная типология криминогенных рисков, свя-
занных с оборотом цифровых технологий в системе здравоохранения, по-
строенная с учётом различного субъектного состава участников правоот-
ношений. Выявлены и систематизированы криминогенные риски оборота 
цифровых технологий в системе здравоохранения, объединенные в три 
основные группы в зависимости от вида применяемых технологий.
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APPLICATION OF A RISK-BASED APPROACH 
TO THE LEGAL PROVISION OF DIGITAL 
TECHNOLOGIES IN THE HEALTHCARE SYSTEM

Abstract. The article notes that a risk-based approach to the criminal law 
provision of digital technologies in the healthcare system is a new direction. 
Thanks to its application, it is possible to identify and systematize criminogenic 
risks arising in the process of digitalization of medicine, objectively assess the 
real and potential effectiveness of current criminal legislation in countering dig-
ital threats to healthcare, as well as form scientifically sound models for the es-
tablishment, modification, differentiation and unification of criminal liability for 
crimes encroaching on digital the safety of the health system. The level of crim-
inalization of the relevant acts should be directly correlated with the crimino-
genic potential of risk factors and the severity of the negative consequences of 
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the use of digital technologies in the medical field. Using a risk-based approach, 
a system for managing the risks of illicit trafficking in digital technologies in the 
health system is presented. A scientifically based typology of criminogenic risks 
associated with the turnover of digital technologies in the healthcare system 
has been developed, taking into account the different subject composition of 
participants in legal relations. Criminogenic risks of digital technology turnover 
in the healthcare system have been identified and systematized, grouped into 
three main groups depending on the type of technology used.
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criminal legislation; digital transformation
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Технологический императив будет 
определять будущее человечества, при 
этом нельзя не отметить порождаемые 
им потенциальные риски, которые требу-
ют научного осмысления и формирования 
правовых решений [1]. Медицина явля-
ется той отраслью, которая тотально под-
вержена цифровизации и внедрению 
цифровых технологий. В силу достаточно 
нового характера цифровых технологий 
в системе здравоохранения можно обо-
значить их способность причинить вред 
человеку, обществу и государству в це-
лом, а также самой отрасли, подорвать 
ее авторитет и снизить доверие граждан 
к ней. В силу изначального рискового ха-
рактера здравоохранения, в особенности 
экспериментальной медицины, с учетом 
нового характера цифровых технологий, 
важным направлением является выявле-
ние возможных рисков. Сказанное фор-
мирует повестку выявления рисков, де-
терминированных внедрением цифровых 
технологий в системе здравоохранения, 
и актуализирует вопросы оценки готов-
ности уголовно-правовых норм противо-
действовать угрозам.

О необходимости оценки рисков в ус-
ловиях постоянного развития технологий 
искусственного интеллекта и робототех-
ники отмечается в Концепции развития 
регулирования отношений в сфере тех-
нологий искусственного интеллекта и ро-
бототехники до 2024 года, утвержденной 
распоряжением Правительства Россий-
ской Федерации от 19 августа 2020 г. 
№ 2129-р [2]. При этом термин «риск» 
и словосочетание «риск-ориенти ро-
ванный подход» употребляются в пред-
ставленном документе 14 раз, что под-
тверждает отношение законодателя 
к цифровой технологии как к рискогенно-
му фактору. Также указывается, что долж-
на проводится оценка риска причинения 

вреда жизни и здоровью человека искус-
ственным интеллектом, оценка размера 
потенциального вреда ценностям, при-
нятие мер по минимизации рисков; ис-
пользование риск-ориентированного 
подхода при правовом регулировании 
отношений.

Значительное внимание в норматив-
ных правовых актах уделяется примене-
нию риск-ориентированного подхода, 
основанного на оценке размера потенци-
ального вреда ценностям с учетом веро-
ятности его наступления по сравнению 
с возможным положительным эффектом 
от внедрения технологий искусственного 
интеллекта, необходимости принятия мер 
по минимизации соответствующих ри-
сков [2].

В России с 2015 года риск-ориенти-
рованный подход демонстрирует поло-
жительные результаты в контрольно-над-
зорной деятельности [3], а поэтому пред-
ставляет значительный интерес для на-
учного исследования. Специалисты ис-
следуют проблемы безопасности при 
использовании цифровых технологий 
в системе здравоохранения [4, 5]. Оце-
нить общественную опасность цифровых 
технологий в здравоохранении только 
посредством права проблематично, име-
ется потребность в применении междис-
циплинарного подхода, позволяющего 
проникнуть в их содержание.

Идея применения риск-ориенти-
рованного подхода применительно к тех-
нологии искусственного интеллекта на-
шла отражение в резолюции Европарла-
мента «Нормы гражданского права в ро-
бототехнике» 2017 года [6] и в Регламен-
те Европейского союза об искусственном 
интеллекте, устанавливающего согласо-
ванные правила в отношении искусствен-
ного интеллекта [7], в которых предложе-
на классификация систем искусственно-
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го интеллекта, основанная на оценке 
уровня риска их применения (с неприем-
лемо высоким, высоким, ограниченным 
и минимальным риском).

Вопросы применения риск-ориенти-
рованного подхода поднимаются среди 
специалистов в области уголовного пра-
ва и криминологии.  Так,  риск-
ориентированный подход был поддержан 
И. Р. Бегишевым, который применил его 
к робототехнике [8]. Риск-ориенти-
рованный подход используется при уста-
новлении причинной связи по делам о ха-
латности [9], в целях противодействия 
легализации (отмыванию) доходов, полу-
ченных преступным путем [10]. Однако 
не выработан единый понятийно-катего-
риальный аппарат, который необходим 
для построения системы управления ри-
сками. При этом создание и применение 
цифровых технологий в системе здраво-
охранения требует системного подхода 
к закреплению правовых гарантий ее за-
щиты. В качестве нормативной основы 
построения системы допустимо исполь-
зовать риск-ориентированный подход, 
предполагающий регулирование тех 
сфер общественных отношений, в кото-
рых риски наиболее распространены. 
Оценка уровня основных рисков позво-
ляет выстроить программу формирова-
ния необходимого правового регулиро-
вания и уголовно-правового воздействия, 
направленных на предотвращение ри-
сков. По мнению А. Ю. Чуриковой, ис-
пользование риск-ориентированного 
подхода для нормативного регулирова-
ния использования искусственного ин-
теллекта может способствовать достиже-
нию искомого баланса [11. С. 209].

Используя риск-ориентированный 
подход, можно представить систему 
управления рисками незаконного обо-
рота цифровых технологий в системе 
здравоохранения, которая будет состоять 
из следующих последовательных этапов:

1. Выявления, анализа и дифференци-
ации всех криминогенных рисков, с кото-
рыми сопряжен незаконный оборот циф-
ровых технологий в системе здравоохра-
нения.

2. Оценки уровня риска при незакон-
ном обороте цифровых технологий в си-
стеме здравоохранения на основе обще-
ственной опасности.

3. Выявления правовых способов, 
в том числе уголовно-правовых средств, 
направленных на устранение, минимиза-
цию и предупреждение рисков.

Представленная система позволит 
уточнить риски (модели уязвимости) 
на основе основных направлений при-
менения цифровых технологий в системе 
здравоохранения и определить, как мож-
но ими злоупотребить. Несомненно, ос-
новное предназначение представленной 
системы состоит в предупреждении 
и минимизации подобных рисков. Не-
обходимо подчеркнуть потенциал циф-
ровой технологии как криминогенного 
явления как с точки зрения увеличения 
масштабов существующих преступле-
ний, так и с точки зрения содействия но-
вым цифровым правонарушениям. Из-
учение опасностей создания и примене-
ния цифровых технологий позволит де-
тально продумать механизм регулиро-
вания общественных отношений и уго-
ловно-правового обеспечения цифровой 
безопасности системы здравоохране-
ния.

Формирование системы управления 
рисками незаконного оборота цифровых 
технологий в системе здравоохранения 
осложняет отсутствие в законодательстве 
и в доктрине единого понятийно-катего-
риального аппарата, который необходим 
для построения указанной системы.

Отметим, что в законодательстве ука-
зывается на необходимость определения 
рисков, предотвращении вреда и их ми-
нимизации. Подобные законодательные 
подходы являются подтверждением тому, 
что криминогенные риски незаконного 
оборота цифровых технологий в системе 
здравоохранения очевидны и игнориро-
вать их опасность уже невозможно. Так, 
в статье 41 постановления Правительства 
Российской Федерации от 9 декабря 
2022 г. № 2276 [12] названы причины ри-
сков причинения вреда жизни и здоровью 
пациента:

а) назначение неправильного лечения 
лечащим врачом вследствие низкой диа-
гностической ценности данных, получен-
ных из устройства по причине некоррект-
ной работы устройства;

б) непоступление сигнальной инфор-
мации по причине сбоя в работе инфор-
мационной платформы;

в) сбой в работе информационной 
платформы, который может привести 
к приостановке оборота данных 
устройств;

г) поломка мобильного устройства па-
циента, на котором было установлено со-
пряженное с информационной платфор-
мой мобильное приложение, позволяю-
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щее осуществлять передачу данных в ав-
томатическом и ручном режимах.

В представленном документе обраща-
ется внимание на то, что в ходе реализа-
ции экспериментального правового ре-
жима могут возникать риски утечки пер-
сональных данных пациентов и информа-
ции ограниченного доступа. Потенциаль-
но использование десятка тысяч рентге-
нологических исследований для обучения 
технологий искусственного интеллекта 
ставит под угрозу сохранность персо-
нальных данных пациентов. Медицинские 
роботы, основанные на искусственном 
интеллекте, являются техническими 
устройствами, включающими электриче-
ские элементы, электронные блоки, а так-
же механические, гидравлические или 
пневматические рабочие органы. Они 
выполнены из пластмасс, металлов и мо-
гут быть источниками вредных и/или 
опасных факторов, особенно при полом-
ках, авариях [13. С. 8]. Создание и при-
менение технологий искусственного ин-
теллекта в системе здравоохранения 
помимо рисков причинения вреда жизни 
и здоровью пациента имеет потенциал 
к причинению вреда другим ценностям 
и благам, охраняемым уголовным зако-
ном.

Отнесение всех видов высокотехноло-
гичной медицинской помощи, в том чис-
ле основанной на цифровых технологиях, 
к рискованным подтверждается тем, что 
все ПО, созданное с применением техно-
логий искусственного интеллекта, отно-
сится к классу 3 потенциального риска 
(с самой высокой степенью риска) [14].

Отметим, что в доктрине имеется мно-
жество концепций феномена риска. В на-
стоящее время ученые изучают правовые 
[15], криминальные, криминологические 
и уголовно-правовые риски при исследо-
вании новых цифровых технологий. Нор-
мативного закрепления дефиниции «пра-
вовой риск» в законодательстве не со-
держится. Под правовыми рисками по-
нимается отсутствие надлежащего уров-
ня правовой регламентации обществен-
ных отношений.

Длительное время проблемами риска 
занимались в основном ученые-цивили-
сты, однако в связи с трансформацией 
общественных отношений в условиях 
цифровизации вопросы риска заинтере-
совали и ученых уголовно-правовых дис-
циплин. В связи с этим поддерживаем 
точку зрения А. С. Некоза, полагающего 
то, что изучение уголовно-правовых яв-

лений не должно ограничиваться иссле-
дованием отечественного уголовного 
права, необходим широкий подход [16].

В уголовно-правовой науке феномен 
риска ранее рассматривался примени-
тельно к исследованию обстоятельства, 
исключающего преступность деяния 
в виде обоснованного риска. Однако за-
тем фокус внимания специалистов был 
перемещен к исследованию уголовно-
правового риска. Наибольший вклад в ис-
следование уголовно-правового риска 
внес В. В. Бабурин [17], И. Р. Бегишев [8], 
В. Н. Воронин [18], А. В. Никифоров [19] 
и другие.

Рискология, являясь новой областью 
исследования, вызывает сложности в ее 
терминологическом понимании. Стоит 
поддержать мнение М. М. Бабаева, что 
достижения науки рискологии, в том чис-
ле «используемые методология, техноло-
гии и конкретные приемы исследования, 
могут быть с успехом использованы в ин-
тересах криминологии» [20. С. 104]. Зна-
чительный вклад в становление и разви-
тие отечественной криминальной риско-
логии закладывают известные ученые — 
М. М. Бабаев и Ю. Е. Пудовочкин, высту-
пающие идеологами формирования 
криминальной рискологии [21]. Однако 
пока исследование рисков является мало-
востребованным среди специалистов 
уголовно-правовой доктрины, что являет-
ся заметным упущением. Рискология, 
в том числе ее новое проявление — кри-
минальная рискология, явление достаточ-
но новое, малоисследованное как в отече-
ственной, так и в зарубежной науке, по-
священной профилактике преступности 
[22. С. 516]. Мы поддерживаем мнение 
И. Р. Бегишева, что отсутствие фундамен-
тальных знаний к исследованию понятия 
риска усложняет эффективность уголов-
но-правового регулирования [8. С. 187–
188]. Вероятность риска — это вероят-
ность причинения вреда. Риски тем зна-
чительнее, чем выше вероятность их ре-
ализации. Поэтому вопросы риска фор-
мируют механизмы установления уголов-
ной ответственности. По мнению авторов, 
«риски, не взятые под контроль, оставлен-
ные на свободе, быстро разрастаются 
и превращаются в масштабные угрозы 
безопасности граждан, общества, госу-
дарства» [23. С. 138]. Мы согласны с тем, 
что, «в контексте уголовной политики 
и криминологии данная формула должна 
звучать так: риск — это возможная кри-
миногенная опасность» [23. С. 138].
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Возможная опасность (риск) и соб-
ственно опасность отличаются друг 
от друга: первая — это потенциал, нере-
ализованная, но реальная, то есть суще-
ствующая, угроза. Действительная опас-
ность есть реализованный риск, как пря-
мая угроза охраняемым законом ценно-
стям, стоящая «в шаге» от события (фак-
та), который принято называть обще-
ственно опасным и реагировать на него 
соответствующим образом в рамках ре-
шения задач криминализации. Или же 
в шаге от деяния, уже признанного пре-
ступлением [20. С. 106].

Следовательно, реализованный риск, 
трансформировавшийся из возможной 
криминогенной опасности в реальную 
угрозу охраняемым законом ценностям, 
поднимает вопросы о его юридической 
оценке (деяние правомерное или проти-
воправное). Юридическое значение риск 
приобретает в случае, если отклонение 
носит негативный характер и порождает 
угрозу наступления (или реальное насту-
пление) негативных последствий для лич-
ности, общества и (или) государства [24. 
С. 516]. Указанный риск может стоять 
«в шаге» от общественно опасного со-
бытия (факта) и реагировать на него со-
ответствующим образом (когда деяние 
еще является правомерным и не призна-
но преступлением), или же в шаге от де-
яния, уже признанного преступлением 
[20. С. 106].

Какие-то риски могут исчезнуть, одна-
ко какие-то возможные опасности могут 
стать реальной угрозой очень быстро, что 
может привести к негативным послед-
ствиям, однако при этом правовые сред-
ства для реагирования на них, в том чис-
ле уголовно-правовые, будут отсутство-
вать. Однако законотворческие органы 
не всегда могут своевременно и адекват-
но отреагировать на такую метаморфозу. 
В связи с этим оценка рисков является 
важным объектом воздействия уголовно-
политических решений. При этом акторы 
уголовной политики должны учитывать 
потенциал криминогенности каждого 
фактора риска. Деяние не будет крими-
нализировано, если продуцирующий его 
фактор демонстрирует низкий потенциал 
криминогенности при принятии решения 
о признании деяния преступным и нака-
зуемым.

Рассматривая риск как возможную 
опасность, предлагаем использовать 
словосочетание «криминогенный риск» 
как порождающий преступления и содер-

жащий в себе потенциал некоторого нега-
тивного события. При определенных об-
стоятельствах в перспективе кримино-
генный риск может быть превращен в ре-
альную угрозу — стать уже криминальной 
полномасштабной угрозой, за которую 
как может быть установлена уголовная 
ответственность, так и будет осуществле-
на деятельность по признанию деяния 
общественно опасным и какой-либо ре-
акции на него в рамках решения задач 
криминализации (путем введения новых 
или расширения имеющихся составов 
преступлений). Поэтому категории «риск» 
и «угроза» рассматриваются как частично 
совпадающие, но и имеющие различия 
в связи с тем, что риск охватывает веро-
ятность наступления не только негатив-
ных, но и позитивных последствий [11. 
С. 267].

С. А. Меркунцов и М. П. Вассмер вы-
деляют юридические риски (связанные 
с текстом уголовного закона и его при-
менением на практике) и социальные уго-
ловно-правовые риски (риски, порожда-
ющие уголовный закон) [25. С. 240]. 
В свою очередь В. Н. Воронин предложил 
ввести в механизм правового регулиро-
вания новый термин «уголовно-правовой 
риск» как «правовую оценку тех негатив-
ных последствий, которые наступают 
в результате рискового поведения лица» 
[26. С. 198].

В контексте исследования уделим 
внимание тем криминогенным рискам, 
содержащим в себе возможность нега-
тивного развития с перспективой превра-
щения при благоприятных условиях в пол-
номасштабную криминальную угрозу. 
Наиболее вредоносная ипостась риско-
логии — это возможная криминогенная 
опасность [27]. По мнению Л. А. Букале-
ровой, В. Ф. Лапшина и А. В. Остроушко, 
риски могут проявляться с разной степе-
нью интенсивности и порождать тяжкие 
последствия [24. С. 79].

Обосновано, что применение риск-
ориентированного подхода к уголовно-
правовому обеспечению цифровой без-
опасности системы здравоохранения, 
который позволяет не только выявить 
и систематизировать криминогенные ри-
ски, возникающие в процессе цифрови-
зации медицины, объективно оценить 
реальную и потенциальную эффектив-
ность действующего уголовного законо-
дательства в противодействии цифровым 
угрозам здравоохранению, но и сформи-
ровать научно обоснованные модели 
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установления, изменения, дифференци-
ации и унификации уголовной ответ-
ственности за преступления, посягающие 
на цифровую безопасность системы 
здравоохранения, при этом установлено, 
что уровень криминализации соответ-
ствующих деяний должен напрямую кор-
релироваться с криминогенным потенци-
алом факторов риска и тяжестью негатив-
ных последствий применения цифровых 
технологий в медицинской сфере, что 
обеспечивает соблюдение принципов 
обоснованности, системности и сораз-
мерности уголовно-правового регулиро-
вания, создает необходимые предпосыл-
ки для гибкой адаптации уголовного за-
конодательства к динамично изменяю-
щимся условиям цифровой трансформа-
ции здравоохранения и формирует опти-
мальный баланс между необходимостью 
защиты общественных отношений 
и недопустимостью избыточной крими-
нализации в сфере применения иннова-
ционных медицинских технологий.

Разработана научно обоснованная ти-
пология криминогенных рисков, связан-
ных с оборотом цифровых технологий 
в системе здравоохранения, построенная 
с учётом различного субъектного состава 
участников правоотношений и включаю-
щая пять основных категорий: риски, ис-
ходящие от субъектов, занимающихся 
созданием (разработкой) медицинских 
изделий на основе цифровых технологий, 
обусловленные возможностью внедрения 
конструктивных дефектов, уязвимостей 
программного обеспечения или недоста-
точного тестирования; риски, исходящие 
от субъектов, занимающихся ремонтом 
(сервисным обслуживанием) медицин-
ских изделий на основе цифровых техно-
логий, связанные с нарушением техниче-
ских регламентов и стандартов эксплуа-
тации; риски, исходящие от медицинских 
работников в процессе применения (ис-
пользования) медицинских изделий 
на основе цифровых технологий, детер-
минированные недостаточной квалифи-
кацией, халатностью или ненадлежащим 
исполнением профессиональных обязан-
ностей; риски, исходящие из неправо-
мерного поведения субъекта преступле-
ния, включающие умышленные противо-
правные действия, направленные на при-
чинение вреда или извлечение незакон-
ной выгоды; а также риски, исходящие 
от пациента, обусловленные нарушением 
медицинских рекомендаций или несанк-
ционированным вмешательством в функ-

ционирование цифровых медицинских 
устройств, что позволяет комплексно 
идентифицировать потенциальные ис-
точники угроз цифровой безопасности 
здравоохранения, разработать диффе-
ренцированные меры уголовно-правово-
го реагирования с учетом специфики 
каждой категории рисков и создать на-
учную основу для формирования эффек-
тивной системы превенции рассматри-
ваемых преступлений.

Выявлены и систематизированы кри-
миногенные риски оборота цифровых 
технологий в системе здравоохранения, 
объединенные в три основные группы 
в зависимости от вида применяемых тех-
нологий: во-первых, криминогенные ри-
ски создания и применения технологий 
искусственного интеллекта в системе 
здравоохранения, включающие риски 
создания медицинского изделия на ос-
нове технологий искусственного интел-
лекта, связанные с возможностью зало-
жения алгоритмических ошибок, некор-
ректного обучения нейронных сетей 
и недостаточной валидации систем при-
нятия решений, а также риски примене-
ния медицинского изделия на основе 
технологий искусственного интеллекта, 
обусловленные непрозрачностью про-
цесса принятия решений, возможностью 
генерации ошибочных медицинских ре-
комендаций и проблемой распределения 
ответственности между разработчиком, 
медицинским работником и самой систе-
мой; во-вторых, криминогенные риски 
создания и применения технологий ме-
дицинской робототехники, охватываю-
щие риски, действующие на медицинско-
го робота извне и связанные с возможно-
стью несанкционированного удаленного 
доступа, кибератак и внешних физиче-
ских воздействий, риски, свойственные 
медицинскому роботу, детерминирован-
ные конструктивными особенностями, 
программными уязвимостями и техниче-
скими ограничениями робототехнических 
систем, а также риски, исходящие от ме-
дицинского робота [22], обусловленные 
возможностью причинения вреда паци-
енту вследствие технических сбоев, оши-
бок позиционирования или неадекватной 
реакции на нештатные ситуации; 
в-третьих, криминогенные риски, связан-
ные с оборотом биопринтных технологий, 
включающие риски, связанные с оборо-
том 3D-биопринтера как технологическо-
го устройства, способного к созданию 
биологических структур,  риски, 
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 связанные с оборотом донорских клеток, 
обусловленные возможностью использо-
вания биоматериалов ненадлежащего 
качества, незаконного происхождения 
или с нарушением требований биобезо-
пасности, риски, связанные с оборотом 
биочернил, детерминированные специ-
фическими требованиями к составу, сте-
рильности и биосовместимости матери-
алов для биопечати, риски, связанные 
с оборотом биопринтных тканевых (ор-
ганных) конструктов, включающие угрозы 
функциональной несостоятельности, им-
мунологической несовместимости и воз-
можности злоупотреблений при транс-
плантации искусственно созданных био-
логических структур, а также риски, свя-
занные с оборотом CAD-файла — цифро-

вого шаблона биопринтного тканевого 
(органного) конструкта, обусловленные 
возможностью несанкционированного 
копирования, модификации или исполь-
зования цифровых моделей для создания 
дефектных или фальсифицированных 
биологических конструктов, что позволя-
ет сформировать целостное представле-
ние о спектре криминогенных угроз, воз-
никающих на различных этапах оборота 
инновационных медицинских технологий, 
разработать меры уголовно-правового 
противодействия с учетом специфики 
каждого вида цифровых технологий 
и создать научную основу для построения 
дифференцированной системы обеспе-
чения цифровой безопасности системы 
здравоохранения.
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