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CURRENT PROBLEMS OF COUNTERING CRIMES  
IN THE ECONOMIC FIELD IN THE CONDITIONS  
OF DIGITIZATION

Анализируются проблемы противодействия правонарушениям в сфе-
ре экономики, негативные формы их проявления в условиях цифровиза-
ции. Предложено авторское понятие цифровой экономики. Обосновыва-
ется вывод о необходимости защиты прав человека в условиях цифрови-
зации, персональных данных граждан, повышения результативности 
управления в этой сфере.
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The problems of countering offenses in the field of economics, the negative 
forms of their manifestation in the context of digitalization are analyzed he au-
thor’s concept of the digital economy is proposed. The conclusion is substanti-
ated about the need to protect human rights in the context of digitalization, per-
sonal data of citizens, and improve the effectiveness of management in this 
area.
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УГОЛОВНО-ПРАВОВЫЕ НАУКИ 
(ЮРИДИЧЕСКИЕ НАУКИ)

Совершаемые в сфере экономики 
правонарушения отражают происходя-
щие в обществе негативные тенденции, 
являются своеобразным показателем 
криминализации общественных отноше-
ний, негативных форм их проявления. Это 
проблема междисциплинарная – изучает-
ся экономистами, юристами, иными спе-
циалистами. Она затрагивает личность 
преступника, его мотивацию, причины 
преступности, эффективность мер проти-
водействия и др. Чтобы решить проблему, 
нужно ее познать, изучить, предложить 
что-то более эффективное. Современная 
практика противодействия преступлени-
ям в сфере экономики свидетельствует о 
том, что ее эффективность невозможна 
без использования экономических зна-
ний в сочетании с юридическими знания-
ми. 

Не разработанность или противоречи-

вость восприятия некоторых понятий вы-
зывает сложность применения правовых 
норм. Это касается таких категорий, как 
финансы, деньги, безопасность, право-
нарушение, ответственность и другие. 
Они применяются при осуществлении 
экономической, финансовой, правоохра-
нительной и иной деятельности.  Помимо 
этого, совершаемые правонарушения в 
данной области являются неоднородны-
ми, влекут различные виды ответственно-
сти. Наибольшую общественную опас-
ность представляют преступления, со-
вершаемые в   банковской, бюджетной, 
валютной, налоговой сфере.   Они отлича-
ются присущими им признаками, особен-
ностями выявление, спецификой проти-
водействия в условиях цифровизации. 

Криминологический аспект данной 
проблемы состоит в том, что в структуре 
преступности преобладают преступления 
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в сфере экономики. Так, за январь – де-
кабрь 2023 г. в Российской Федерации за-
фиксировано 1947161 преступлений, что 
на 1,0% ниже по отношению к аналогич-
ному периоду предыдущего года.  Это от-
ражает общую тенденцию регистрируе-
мой преступности. Принимаемые меры 
по противодействию преступности отра-
жаются на их динамике. На 5,5 % отмече-
но снижение преступлений экономиче-
ской направленности – зарегистрировано 
105257 преступлений данного вида, из 
них 4935 – налоговые преступления 
(-6,3%). При этом до 676951 увеличилось 
количество преступлений, совершенных 
с использованием информационно-теле-
коммуникационных технологий или в 
сфере компьютерной информации 
(+29,7%).  

Такие технологии являются не только 
показателем прогресса, но и создают ри-
ски использования их в качестве средств 
совершения противоправных деяний. В 
их основе лежит информация, позволяю-
щая дистанционно заключать граждан-
ско-правовые и иные сделки, что актуали-
зирует проблему защиты персональных 
данных граждан [1, с. 129].  За этот же пе-
риод зарегистрировано 1136957 престу-
плений против собственности. При их не-
значительном снижении (-2,8%) на 26,4 % 
возросло количество мошенничества (ст. 
159-159.6 УК РФ) – зарегистрировано 
433708 таких преступлений, том числе 
мошенничеств, ответственность за кото-
рые предусмотрена ст. 159 УК РФ –  
415138 преступлений (+26,4%) [2]. Наи-
более распространенным является дис-
танционное мошенничество, при котором 
нет непосредственного соприкосновения 
злоумышленника и жертвы. Это затрудня-
ет работу по своевременному выявлению 
преступлений, изобличению виновных, 
привлечению их к ответственности, осо-
бенно если они находятся за пределами 
Российской Федерации. Приоритетными 
в таких случаях должны быть меры профи-
лактики, в том числе виктимологической. 
На стадии подготовки к совершению пре-
ступления возможен добровольный отказ 
от его совершения [3, с. 71], что рассма-
тривается нами как показатель эффек-
тивности деятельности правоохранитель-
ных органов.

Противодействие преступности явля-
ется одной из функций государства, его 
правоохранительных органов, свидетель-
ством эффективности их деятельности. 
Указом Президента Российской Федера-
ции от 21 июля 2020 г. N 474 «О нацио-
нальных целях развития Российской Фе-
дерации на период до 2030 года» в числе 

таких целей называется «комфортная и 
безопасная среда для жизни». Ощущение 
комфорта и безопасности определяет ка-
чество жизни граждан. Комфорт – это 
субъективное восприятие действитель-
ности, легкость и непринужденность пре-
бывания в окружающей среде, использо-
вание для этого различных информаци-
онных и иных технологий. Сфера комфор-
та постоянно развивается, включая 
транспорт, медицину, образование, быт и 
т.п. 

Достичь целевых показателей в рам-
ках реализации национальной програм-
мы «Цифровая экономика Российской 
Федерации» возможно при повышении 
уровня защищенности государственных 
информационных систем и ресурсов и 
создание условий для снижения количе-
ства правонарушений с использованием 
информационных технологий [4]. 

Цифровизация экономика – это осно-
ванная на информационных технологиях, 
урегулированная нормами права дея-
тельность по производству, управлению, 
распределению и потреблению матери-
альных благ с применением методов ана-
лиза, оценки и тенденций развития рын-
ка.

Использование информационных тех-
нологий повышает результативность 
управления, хозяйственных процессов, 
способствуют выявлению налоговых и 
иных правонарушений. При этом актуали-
зируется проблема защиты прав челове-
ка в условиях цифровизации, включая не-
санкционированное распространение 
персональных данных граждан, мошенни-
чества и иных противоправных деяний, 
совершаемых в сфере экономики. Само-
стоятельной угрозой экономической дея-
тельности является негативное экономи-
ческое воздействие хозяйственной дея-
тельности на окружающую природную 
среду, рост отходов и проблемы их пере-
работки и утилизации, эффективное ис-
пользование природных ресурсов. 

В Стратегии национальной безопасно-
сти Российской Федерации [5] установ-
лены стратегические приоритеты Рос-
сийской Федерации, среди которых вы-
деляется экономическа\я безопасность.  
При этом определены и задачи для обе-
спечения государственной и обществен-
ной безопасности. Их криминологиче-
ский аспект состоит в снижении уровня 
криминализации общественных отноше-
ний, развитии единой государственной 
системы профилактики правонарушений.   
Применительно к экономике задача со-
стоит в снижение уровня преступности в 
экономической, в том числе, кредитно-
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финансовой сфере. Она распространяет-
ся на использование земельных, лесных, 
водных и водных биологических ресур-
сов. Результативность такой деятельно-
сти существенно повышается при реали-
зации задачи предупреждения и пресече-
ния правонарушений, совершаемых с ис-
пользованием информационно-коммуни-
кационных технологий, в том числе лега-
лизации преступных доходов, использо-
вания в противоправных целях цифровых 
валют.

Существенная роль в обеспечении 
экономической безопасности принадле-
жит уголовному законодательству, совер-
шенствованию правового регулирования 
экономических отношений, в том числе 
мерам уголовно-правового характера. 
Этому способствуют задачи и принципы 
уголовного законодательства, вытекаю-
щие из их содержания функции. Уголов-
ное право является составной частью 
российской правовой системы и выпол-
няет предупредительную, охранитель-
ную, регулятивную и воспитательную   
функции. Правовое регулирование бази-
руется на нормах права, возникающих 
правоотношениях и ответственности за 
совершаемые преступления. Правовые 
нормы являются инструментом, сред-
ством, с помощью которых упорядочива-
ются общественные отношения. Посред-
ством их применения реализуется требо-
вание неотвратимости ответственности 
за совершенные преступления, исчерпы-
вающий перечень которых содержится в 
нормах Особенной части УК РФ. 

Нормы уголовного законодательства 
представляют собой правовую форму, в 
которых предусматриваются меры соци-
ально – правового влияния на преступное 
поведение. Уголовно-правовые средства 
– это предусмотренные уголовным зако-
ном средства воздействия на противо-
правное поведение правонарушителя. 
При этом законодатель использует как 
меры принуждения, так и поощрения.  В 
этом выражается сущность правового ре-
гулирования, воздействующего правовы-
ми средствами на общественные отноше-
ния.

Назначение наказания или иных мер 
уголовно-правового характера за совер-
шение преступления оказывает преду-
предительное воздействие на охраняе-
мые общественные отношения, выполня-
ет, в том числе, репрессивную функцию. 
Однако нормы права не являются опреде-
ляющими по декриминализации эконо-
мических отношений.  Эта деятельность 
многогранная, существенная роль отво-
дится совершенствованию механизма 

обеспечения экономической безопасно-
сти, вопросам взаимодействия государ-
ственных органов, гражданского обще-
ства, должностных и иных лиц, причаст-
ных к этой сфере деятельности.

Приказом Минкомсвязи России от 
30.01.2019 N 22 (с последующими изме-
нениями) «Об утверждении плана дея-
тельности Министерства цифрового раз-
вития, связи и массовых коммуникаций 
Российской Федерации на период 2019 - 
2024 годов» предусмотрено создание ус-
ловий для снижения количества правона-
рушений с использованием информаци-
онных технологий. Показателем такой 
деятельности является количество отрас-
лей экономики, для которых обеспечена 
отработка навыков противодействия ком-
пьютерным атакам с использованием 
цифровых двойников организаций [4].

Эффективность правовых мер проти-
водействия правонарушениям в сфере 
экономики должна оцениваться комплек-
сно, не только воздействием на причины 
и условия их совершения, но и снижением 
вредных последствий, восстановлением 
нарушенных прав и возмещением причи-
ненного ущерба. Это достигается сочета-
нием применения общесоциальных, спе-
циально-криминологических, организа-
ционно-управленческих и иных мер воз-
действия. По итогам 2023 г. ущерб от пре-
ступлений составил 587,6 млрд. руб. [2]. 
Несмотря на снижение этого показателя 
на 21,5% по отношению к предыдущему 
году, он является весомым, характеризу-
ет цену преступности.  

Одной из проблем, затрудняющим вы-
явление и анализ количественных и каче-
ственных показателей совершаемых пра-
вонарушений в сфере экономики, прежде 
всего в финансовом секторе, является от-
сутствие единой базы данных. Нет полно-
ценной картины совершаемых правона-
рушений.  Они разбросаны по разным ми-
нистерствам и ведомствам. Примени-
тельно к регистрируемым преступлениям 
эти показатели представлены в статисти-
ческих отчетах МВД РФ, Генеральной 
прокуратуре, других правоохранительных 
органах. Субъекты противодействия пра-
вонарушениям в сфере экономики отли-
чаются своим правовым статусом, функ-
циями и полномочиями. Ими являются, 
прежде всего, правоохранительные орга-
ны, в том числе органы Прокуратуры, ор-
ганы безопасности, суды России. Само-
стоятельным субъектом выступает Рос-
финмониторинг и Министерство финан-
сов, включая ФНС России. Затем следует 
выделить Счетную палату России, Банк 
России, службы безопасности хозяйству-
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ющих субъектов, с присущими им целями 
и задачами. При всем многообразии 
свойственных им возможностей и полно-
мочий, они не отличаются единой мето-
дической основой и целенаправленным 
воздействием на негативные явления и 
процессы, происходящие в финансовой 
сфере. Каждый сам определяет свои при-
оритеты, зачастую дублируя друг друга.

Противодействию правонарушениям в 
сфере экономики способствует снижение 
экономических и социальных противоре-
чий, совершенствование законодатель-
ства и практики его применения.  Это ка-
сается, среди прочего, конструктивных 
особенностей некоторых составов пре-

ступлений. К примеру, мошенничество, 
причинившее значительного ущерба 
гражданину (ч. 2 ст. 159 УК РФ). Ущерб 
гражданину определяется с учетом его 
имущественного положения, но не может 
составлять менее пяти тысяч рублей (при-
мечанию 2 ст. 158 УК РФ). В настоящее 
время такой ущерб представляется зани-
женным, не отвечающим характеру и сте-
пени общественной опасности совер-
шенного деяния для такого сурового аль-
тернативного вида наказания как «лише-
ние свободы на срок до шести лет со 
штрафом в размере до восьмидесяти ты-
сяч рублей...». 
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