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METHODOLOGICAL SIGNIFICANCE  
OF CRIMINALISTIC CLASSIFICATION  
IN THE INVESTIGATION OF CRIMINAL  
ATTACKS ON THE PERSON COMMITTED USING 
INFORMATION AND TELECOMMUNICATION 
NETWORKS

Одним из эффективным, зарекомендовавшим себя средством рассле-
дования является криминалистическая классификация. Она позволяет 
уже на начальном этапе расследования определить оптимальный алго-
ритм расследования соответствующего преступления. Как средство кри-
миналистическая классификация позволяет решать тактические и страте-
гические проблемы, встающие при расследовании преступных посяга-
тельств на личность, совершённых с использованием информационно-
телекоммуникационных сетей. Благодаря ей следователь имеет возмож-
ность своевременно выявить доказательства, которые способны воссоз-
дать в полном объёме имевшее место событие преступления и причаст-
ность к нему соответствующих лиц. В результате проведённого анализа, 
положенного в основу данной статьи, сделан вывод о том, что криминали-
стическая классификация преступлений является эффективным сред-
ством расследования, которое должно приниматься во внимание методи-
кой расследования преступных посягательств на личность, совершённых 
с использованием информационно-телекоммуникационных сетей.

Ключевые слова: криминалистическая классификация преступлений, 
методика расследования, алгоритм расследования, преступные посяга-
тельства на личность, совершённые с использованием информационно-
телекоммуникационных сетей, способ совершения преступления, объект 
преступного посягательства.

One of the effective, proven means of investigation is forensic classification. 
It allows you to determine the optimal algorithm for investigating the relevant 
crime already at the initial stage of the investigation. As a means, criminalistic 
classification allows solving tactical and strategic problems that arise during the 
investigation of criminal attacks on the person committed using information and 
telecommunication networks. Thanks to her, the investigator has the opportu-
nity to identify evidence in a timely manner that is able to recreate in full the event 
of the crime that took place and the involvement of the relevant persons in it. As 
a result of the analysis based on this article, it is concluded that the criminalistic 
classification of crimes is an effective means of investigation, which should be 
taken into account by the methodology of investigation of criminal attacks on the 
person committed using information and telecommunication networks.
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Взаимосвязь и взаимозависимость, 
существующая между преступным деяни-
ем и деятельностью по его выявлению, 
раскрытию и расследованию, давно явля-
ется истиной, которая не ставится под со-
мнение в криминалистике и на ней осно-
вано множество положений, которые ис-
пользуются для создания эффективных 
криминалистических методик, позволяю-
щих установить истину. Более того, эта 
взаимосвязь уже где-то даже стала ба-
нальностью, которую прямо не называют, 
хотя и имеют в виду, поскольку без неё не-
возможна организация оптимальной си-
стемы деятельности следователя по уста-
новлению обстоятельств конкретного со-
бытия. Не менее очевидной и бесспор-
ной, хотя и менее упоминаемой, является 
взаимосвязь между составом преступле-
ния, закреплённом в соответствующей 
норме уголовного закона и деятельно-
стью по расследованию соответствующе-
го преступного деяния [1]. В наличии этой 
взаимосвязи усматривается взаимосвязь 
между деятельностью следователя по 
расследованию соответствующего пре-
ступного деяния и деятельностью по ква-
лификации этого деяния. Эти два вида 
деятельности во многом зависят друг от 
друга. Так, вполне очевидным является 
то, что невозможно правильной квалифи-
кации деяния без установления всех его 
обстоятельств в ходе проводимого рас-
следования. В то же время, необходи-
мость правильной квалификации опреде-
ляет те цели и задачи, которые необходи-
мо решить в ходе проводимого расследо-
вания.

Логика расследования всегда предпо-
лагает то, что уже на момент поступления 
сообщения о совершённом преступлении 
следователь должен представлять, какое 
деяние ему предстоит расследовать. Это 
представление ещё нельзя назвать до-
стоверным знанием. Это всего лишь 
вполне определённая рабочая следствен-
ная версия того, как могло совершаться 
соответствующее деяние исходя из име-
ющихся данных, по мнению следователя. 
Это представление соотносится следова-
телем с нормами уголовного закона и из 
этого делаются выводы, которые опреде-
ляют ход расследования, особенно пер-
воначальные следственные и иные про-
цессуальные действия [2]. То есть, состав 
преступления, закреплённый в норме уго-

ловного закона, задаёт целеполагание в 
ходе проводимого расследования. Исхо-
дя из него определяются задачи, реше-
ние которых, способно приблизить к уста-
новлению истины по соответствующему 
уголовному делу [3]. В соответствии с ч. 2 
ст. 140 УПК РФ указано на то, что основа-
нием возбуждения уголовного дела явля-
ется наличие достаточных данных, указы-
вающих на признаки преступления. То 
есть для того, чтобы возбудить уголовное 
дело необходимо установить обществен-
ную опасность, противоправность, уго-
ловную наказуемость и виновность со-
вершения соответствующего деяния (ст. 
14 УК РФ). Но после того, как уголовное 
дело возбуждено и началось предвари-
тельное расследование следователь дол-
жен определить наличие признаков со-
става в преступления в соответствующем 
деянии [4]. С этой целью он должен обра-
титься к составам преступлений, которые 
закреплены в нормах Особенной части 
Уголовного кодекса Российской Федера-
ции. Это позволяет ему не только сориен-
тироваться с тем, как в последующем 
правильно квалифицировать соответ-
ствующее деяние, но и определить то, на 
что ему следует ориентироваться в своей 
поисковой деятельности, составляющей 
суть проводимого предварительного рас-
следования.

Расследование, если оно желает быть 
успешным, всегда должно учитывать осо-
бенности соответствующего преступле-
ния. Прежде всего оно должно учитывать 
те особенности, которые указаны в соот-
ветствующем составе, который закре-
плён в норме уголовного закона [5]. Поэ-
тому криминалистическая методика всег-
да должна учитывать названные особен-
ности. Они должны быть её основой [6]. С 
её учётом должны формулироваться со-
ответствующие рекомендации, ориенти-
рованные на повышение эффективности 
проводимого расследования. Частью 
особенностей, которые необходимо учи-
тывать в частной методике расследова-
ния являются признаки соответствующе-
го состава преступлений. В них проявля-
ются обстоятельства совершения престу-
пления, учёт которых важен для успеха 
проводимого расследования. Установле-
ние этих обстоятельств имеет значение 
для правильной квалификации престу-
пления, а потому тактические задачи 

Keywords: forensic classification of crimes, investigation methodology, in-
vestigation algorithm, criminal attacks on a person, committed using informa-
tion and telecommunication networks, method of committing a crime, object of 
criminal encroachment.
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формулируются с их учётом. Таким обра-
зом, названные признаки состава престу-
пления можно рассматривать, как норма-
тивно закреплённые основы частных кри-
миналистических методик. Они задают, 
как общую стратегию расследования, так 
и тактику проведения отдельных след-
ственных действий. Этим объясняется 
значение, которое имеет для расследова-
ния уголовно-правовая классификация 
преступлений. Она позволяет быстро 
увидеть и принять к сведению те призна-
ки преступления, ориентируясь на кото-
рые следует организовывать и проводить 
предварительное расследование. Она 
позволяет оптимизировать процесс рас-
следования посредством решения перво-
очередных тактических задач. Тем самым 
несомненным является её криминалисти-
ческое значение, состоящее в возможно-
сти уже на начальном этапе расследова-
ния определять те обстоятельства, кото-
рые подлежат первоочередному установ-
лению.

Однако, только уголовно-правовой 
классификации для расследования недо-
статочно. Хотя это весьма эффективное 
средство, но оно не ориентировано на ре-
шение задач расследования, как позна-
ния обстоятельств совершения престу-
пления. Необходима классификация, ко-
торая ориентирована только на снятие 
проблем расследования. То есть, необхо-
дима криминалистическая классифика-
ция. Её особенностью является то, что 
классификационные группы выделяются 
не только по объекту, но учитывается так-
же способ и механизм совершения соот-
ветствующих преступлений. Это важно, 
поскольку именно способ и механизм со-
вершения преступления должны прини-
маться во внимание для выработки наи-
более эффективного алгоритма рассле-
дования, позволяющего установить наи-
более значимые обстоятельства. Способ 
и механизм совершения преступления 
позволяют определить то, какой способ и 
механизм расследования этого престу-
пления будут наиболее эффективными. 
Такая классификация способна позво-
лить следователю уже на начальном эта-
пе расследования иметь общее пред-
ставление не только об объекте соответ-
ствующего преступления, но и о способе 
и механизме его совершения. Тем самым, 
такая классификация способна быть бо-
лее эффективным средством расследо-
вания, чем уголовно-правовая классифи-
кация.

Для успешной организации и рассле-
дования преступлений следователю не-
обходимо знать особенности способа и 

механизма совершения преступления. 
Это важно для того, чтобы понять картину 
случившегося и определить наличие или 
отсутствие преступления в содеянном, а 
также причастность конкретного лица к 
этому деянию. Причём, важным является 
понимание динамики того, что произо-
шло. Исходя из понимания способа и ме-
ханизма совершения преступления мож-
но установить мотивы и цели совершения 
соответствующего деяния. А это позволя-
ет определить лицо, которое причастно к 
совершённому преступлению. Так, слож-
ный способ и механизм совершения пре-
ступления, как минимум, указывает на то, 
что к совершению этого преступления 
причастно лицо, обладающее соответ-
ствующим, достаточно высоким интел-
лектом. Также, способ и механизм совер-
шения преступления могут указывать на 
профессию лица, совершившего престу-
пление. Другие особенности личности 
лица, совершившего преступление, могут 
быть выявлены по той же логике, где в ка-
честве исходной посылки являются спо-
соб и механизм совершения соответству-
ющего преступления. Это указывает на 
то, что для расследования более важным 
является не объект преступления, а спо-
соб и механизм совершения этого пре-
ступления. Хотя и значение объекта пол-
ностью отрицать нельзя, поскольку он на-
ходится во вполне определённых взаи-
мосвязях со способом и механизмом со-
вершения преступления, а также может 
указывать на особенности личности лица, 
причастного к соответствующему престу-
плению [7]. В связи с этим, для практики 
расследования преступлений важной яв-
ляется криминалистическая классифика-
ция, в основе которой лежит способ и ме-
ханизм совершения преступления.

Значение для расследования крими-
налистической классификации вовсе не 
отменяет значения уголовно-правовой 
[8]. Уголовно-правовая классификация 
также является имеющей значение для 
расследования конкретных преступле-
ний, а также для создания эффективных 
частных методик расследования [9]. Это 
обусловлено тем, что установление факта 
совершения преступления и причастно-
сти к нему соответствующих лиц является 
деятельностью, которая предшествует 
другой деятельности – квалификации 
преступления, на основе результатов ко-
торой выносится справедливое процес-
суальное решение. То есть, эти виды дея-
тельности составляют единую систему, 
которая именуется правосудием. При 
этом эти виды деятельности носят гносе-
ологический характер, поскольку ориен-
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тированы на всестороннее познание об-
стоятельств совершённого преступления 
и причастности к нему соответствующего 
лица. Эти виды деятельности помогают 
восстановить нарушенную совершённым 
преступлением справедливость. В вы-
полнении этих видов деятельности име-
ется логика, состоящая в том, что вначале 
необходимо установление факта совер-
шения определённых действий, а затем – 
определение характера этих действий, 
степени их общественной опасности. 
Данная логика указывает на цель, которая 
определяется установлением признаков 
состава преступления, которые названы в 
соответствующей норме Особенной ча-
сти Уголовного кодекса РФ. Это и опре-
деляет то, что уголовно-правовая класси-
фикация, которая лежит в основе группи-
рования норм, также представляет инте-
рес для расследования и взаимосвязана 
с криминалистической классификацией 
преступлений. Тем более, что в ходе рас-
следования всегда необходимо точно 
представлять объект преступного посяга-
тельства.

Названный подход важен для рассле-
дования отдельных видов преступлений. 
От правильности определения соответ-
ствующей классификационной группы во 
многом зависит успех предстоящего рас-
следования. Всегда необходимо уже на 
начальном этапе знать объект преступно-
го посягательства, его наиболее значи-
мые особенности, а также способ и меха-
низм совершения соответствующего пре-
ступления. Такое знание должно быть 
хотя бы в самых общих чертах. И это ста-
новится возможным в том случае, если 
определяется то, к какой классификаци-
онной группе относится соответствую-
щее преступление. Таким образом, отне-
сение к соответствующей классификаци-
онной группе позволяет определить те, 
значимые обстоятельства, о которых на 
начальном этапе расследования ещё не-
достаточно знаний. Данное знание позво-
ляет восполнять дефицит информации о 
совершённом деянии на начальном этапе 
расследования преступления. В связи с 
этим, как криминалистическая классифи-
кация, так и уголовно-правовая может 
рассматриваться в качестве средства 
расследования, которое позволяет по-
средством использования приёмов по-
знания устанавливать наличие или отсут-
ствие в соответствующем событии опре-
делённых обстоятельств. 

Криминалистическая классификация 
позволяет не только определить класси-
фикационную группу соответствующего 
вида преступлений, но и оказать помощь 

при решении вполне определённых так-
тических задач [10]. Особенно значима 
криминалистическая классификация на 
начальном этапе расследования, когда 
недостаточно информации об отдельных 
обстоятельствах совершённого престу-
пления. Криминалистическая классифи-
кация позволяет решать проблемы рас-
следования конкретных преступлений 
[11]. Благодаря ей следователь может 
получить типовые знания о том, как обык-
новенно совершается соответствующий 
вид преступлений, что временно воспол-
няет отсутствие конкретного знания о не-
которых обстоятельствах совершённого 
преступления. Именно это делает крими-
налистическую классификацию сред-
ством расследования конкретных престу-
плений. Используя её, следователь имеет 
возможность определять наиболее зна-
чимые тактические задачи и их решать. 
Наибольшее значение криминалистиче-
ская классификация имеет на начальном 
этапе расследования, когда имеется де-
фицит информации о совершённом пре-
ступлении. Она позволяет выдвинуть и 
приступить к проверке наиболее вероят-
ных следственных версий.

Эта особенность криминалистической 
классификации особенно важна при рас-
следовании преступлений против лично-
сти, совершённых с применением инфор-
мационно-телекоммуникационных сетей. 
Применение этих сетей указывает на спо-
соб, которым совершаются названные 
преступления. Это важно не только для 
определения степени общественной 
опасности соответствующего деяния, но 
и для понимания механизма его соверше-
ния. Благодаря такому пониманию следо-
ватель имеет возможность определить 
зону локализации следов конкретного 
преступления и те действия, которые ему 
необходимо выполнить для выявления и 
фиксации этих следов. При этом, уже 
само по себе указание на способ совер-
шения данных преступлений позволяет 
выдвигать наиболее вероятные след-
ственные действия, которые необходимо 
проверять уже на начальном этапе рас-
следования. Кроме того, информацион-
но-телекоммуникационные сети – это не 
только указание на способ и механизм со-
вершения преступления, но и на среду, в 
которой следует искать следы и иную ин-
формацию, которая может иметь уличаю-
щее значение. Особенности этой среды 
отображаются на природе следов соот-
ветствующего преступления, а потому 
предполагают особый алгоритм действий 
следователя, который состоит в следова-
нии таким требованиям, как срочность и 
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качество в выявлении и закреплении этих 
следов. 

Однако, следует также отметить и то, 
что для названной классификационной 
группы важным является не только спо-
соб и механизм совершения преступле-
ния, но и объект, на который это престу-
пление посягает, то есть на совокупность 
отношений, связанных с личностью кон-
кретного человека. К названным отноше-
ниям относятся: отношения, связанные с 
обеспечением безопасности жизни чело-
века; отношения, связанные с обеспече-
нием здоровья человека; отношения, свя-
занные с обеспечением свободы, чести и 
достоинства личности; отношения, свя-
занные с половой неприкосновенностью 
и половой свободой личности; отноше-
ния, обеспечивающие конституционные 
права и свободы человека и гражданина; 
отношения, связанные с семьёй; отноше-
ния, защищающие и обеспечивающие 
права несовершеннолетних. Все назван-
ные отношения имеют ценность, как для 
отдельного человека, так и для общества, 
государства. Посягательство на них пред-
ставляет собой посягательство на ценно-
сти, которые положены в основу всей си-
стемы правоотношений общества и госу-
дарства. Тем самым преступные посяга-
тельства направлены не только против 
конкретной личности, но и против всего 
общества и государства. В этих действи-
ях усматривается пренебрежение наибо-
лее значимыми ценностями.

Сочетание знаний о способе соверше-
ния преступления и объекта, на которое 
оно посягает, позволяет правильно оце-
нить следственную ситуацию, складыва-
ющуюся на момент начала расследова-
ния. Следователь имеет возможность 
определить те тактические задачи, кото-
рые необходимо разрешить безотлага-
тельно. Среди этих тактических задач не-
обходимо выделить задачи по прекраще-
нию преступного посягательства против 
личности, а также по предотвращению 
новых преступных посягательств. Крими-
налистическая классификация, как такти-
ческое средство, используемое в ходе 
расследования, отвечает требованиям 
срочности и достоверности получаемой 
информации. Срочность обеспечивается 
благодаря тому, что криминалистическая 
классификация предоставляет данные, 
полученные в результате обобщения 
практики, в систематизированном виде. 
Достоверность гарантируется тем, что 
предоставляемые криминалистической 
классификацией данные получены из 
практического опыта по расследованию 
соответствующих преступлений, а потому 

их качество не вызывает сомнения. Бла-
годаря знанию особенностей объекта 
преступного посягательства имеется воз-
можность определить те особенности 
следов и уличающей информации, кото-
рые могут указать на личность виновного 
лица и ту систему обстоятельств, которые 
необходимо знать для правильной оценки 
соответствующего деяния.

Особо следует отметить особенности 
информационно-телекоммуникационных 
сетей. Они представляют собой, как это 
видно из соответствующих норм уголов-
ного законодательства средство совер-
шения целого ряда преступлений, кото-
рое увеличивает степень общественной 
опасности. Однако, природа информаци-
онно-телекоммуникационных сетей го-
раздо сложнее и её нельзя сводить только 
к средству совершения определённого 
деяния, в том числе, преступного. Инфор-
мационно-телекоммуникационные сети, 
как это было сказано выше, также пред-
ставляют собой способ совершения кон-
кретного преступления, который суще-
ственно повышает общественную опас-
ность соответствующего деяния. Также 
информационно-телекоммуникационная 
сеть – это указание на вполне определён-
ный механизм совершения преступного 
деяния, который необходимо принимать 
во внимание для того, чтобы иметь пред-
ставление о совершённом преступлении. 
Но и это не исчерпывает всего многооб-
разия контента, который заключён в поня-
тии «информационно-телекоммуникаци-
онная сеть». Под информационно-теле-
коммуникационной сетью понимается 
также вполне определённая среда, в ко-
торой совершаются самые различные 
виды деятельности, которая предполага-
ет, в частности, возможность установле-
ния самых различных отношений между 
людьми. Совершение преступления в 
этой среде привносит качественные осо-
бенности, которые следует принимать во 
внимание, как при квалификации целого 
ряда деяний, так и при установлении со-
ответствующих обстоятельств, знание ко-
торых позволяет восстановить полную 
картину имевшего место события. При 
этом следует принимать во внимание то, 
что информационно-телекоммуникаци-
онные сети не ограничиваются лишь се-
тью «Интернет». В соответствии с п. 4 ч. 1 
ст. 2 Федерального закона от 27.07.2006 
№ 149-ФЗ (ред. от 29.12.2022) «Об ин-
формации, информационных технологиях 
и о защите информации» под информаци-
онно-коммуникационными сетями следу-
ет понимать технологические системы, 
предназначенные для передачи по лини-
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ям связи информации, доступ к которой 
осуществляется с использованием 
средств вычислительной техники. То есть, 
как видно, понятие информационно-теле-
коммуникационные сети гораздо шире 
понятия сети «интернет». Названные сети 
формируют виртуальное пространство, 
для которого характерны свои особенно-
сти, связанные с особенностями харак-
терных для этого пространства объектов. 
Это способствует тому, что оставляемые 
в этом пространстве следы отличаются 
своей спецификой, которую необходимо 
принимать во внимание при проведении 
расследования соответствующих престу-
плений. Данная особенность отображает-
ся на деятельности по раскрытию и рас-
следованию преступлений – преступле-
ний против личности.

Благодаря криминалистической клас-
сификации можно определить классифи-
кационную группу преступлений против 
личности, совершённых с применением 
информационно-телекоммуникационных 
сетей. Это преступления, предусмотрен-
ные п. «д», ч. 2 ст. 110, п. «д», ч. 3 ст. 110.1, 

ч. 2 ст. 110.2, ч. 2 ст. 128.1, п. «б» ч. 3 ст. 
133, ч. 3 ст. 137, п. «в» ч. 2 ст. 151.2 УК РФ. 
Все названные преступления объедине-
ны объектом, на который направлено пре-
ступное посягательство, и способом их 
совершения – использование информа-
ционно-телекоммуникационных сетей. 
Знание объединяющих особенностей 
этих преступлений позволяет определить 
алгоритм следственных и иных процессу-
альных действий, выполнение которых 
способно обеспечить установление всех 
значимых обстоятельств. В этом состоит 
методологическое значение криминали-
стической классификации, позволяющей 
выделить в качестве классификационной 
группы - преступные посягательства на 
личность, совершённые с использовани-
ем информационно-телекоммуникацион-
ных сетей. Выделение данной классифи-
кационной группы позволяет следовате-
лю уже на начальном этапе расследова-
ния знать алгоритм действий, который 
способен гарантировать успех в установ-
лении истины.
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