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Статья посвящена актуальным вопросам юридической ответственно-
сти в сфере обеспечения информационной безопасности в условиях циф-
ровизации. В статье рассматриваются механизмы ограничения доступа к 
сайтам в сети Интернет на примере блокировки сайтов. Анализируется 
правовая природа блокировки сайтов как превентивной меры и санкции. 
Поднимается проблема установления границ ответственности провайде-
ров и пользователей, закрепляемой в пользовательских соглашениях в 
информационно-телекоммуникационных сетях, а также применяемое 
право в случае возникновения спора.
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The article is devoted to topical issues of legal responsibility in the field of 
information security in terms of digitalization. The article discusses the mecha-
nisms of restricting access to sites on the Internet on the example of blocking 
sites. The legal nature of blocking sites as a preventive measure and sanction is 
analyzed. The problem of establishing the boundaries of responsibility of pro-
viders and users, enshrined in user agreements in information and telecommu-
nication networks, as well as the applicable law in the event of a dispute.
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ПРОБЛЕМЫ И МНЕНИЯ
(12.00.02)

Проблемы «цифровизации» и «цифро-
вой экономики» в настоящее время ак-
тивно обсуждаются в юридической сфе-
ре, их развитию уделяется внимание как 
органами государственной власти, экс-
пертным сообществом, так и обществом 
в целом. В послании Федеральному Со-
бранию в 2016 г. Президент Российской 
Федерации В.В. Путин предложил «запу-
стить масштабную системную программу 
развития экономики нового технологиче-

ского поколения – цифровой экономики. 
[1] В утвержденной в июле 2017 года Пра-
вительством Российской Федерации 
программе развития цифровой экономи-
ки до 2024 года определены пять базовых 
направлений – нормативное регулирова-
ние, кадры и образование, формирова-
ние исследовательских компетенций и 
технических заделов, информационная 
инфраструктура и информационная без-
опасность.
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Процесс цифровизации, особенно ис-
пользование ряда цифровых технологий, 
вместе с тем несет множество рисков и 
угроз. В связи с этим вопросы информа-
ционной безопасности становятся ключе-
выми при обеспечении практически всех 
информационных процессов, как на наци-
ональном, так и на международном уров-
нях. Одним из важнейших компонентов 
системы обеспечения информационной 
безопасности является институт юриди-
ческой ответственности. Он выполняет 
ряд функций в данной системе – превен-
тивную, охранительную, правовосстано-
вительную и другие. Представляется, что 
именно данный институт позволяет обе-
спечивать на данном этапе развития ин-
формационного общества выполнение 
более двух третей требований в сфере 
обеспечения информационной безопас-
ности на национальном уровне.

Как показывает анализ одним из наи-
более актуальных организационно-пра-
вовых механизмов в институте юридиче-
ской ответственности в информационной 
сфере является ограничение работы 
(блокировка) сайта или другого сетевого 
ресурса. Блокировка сайта имеет слож-
ную юридическую природу: это и превен-
тивное средство (обеспечительная мера), 
и мера защиты от неправомерных дей-
ствий и информации, причиняющей вред 
или являющейся противоправной, это и 
санкция за совершенное правонаруше-
ние. Вопросы правового регулирования 
блокировки сайтов закреплены в Феде-
ральном законе «Об информации, инфор-
мационных технологиях и о защите ин-
формации» (далее – Закон об информа-
ции), где содержится целый ряд правовых 
норм, связанных с «блокировкой сайтов». 
Так, в ст. 15 Закона об информации регла-
ментируются следующие вопросы огра-
ничений доступа к сайтам в сети «Интер-
нет»: ограничение доступа к информаци-
онному ресурсу организатора распро-
странения информации в сети «Интер-
нет»; ограничения доступа к сайтам в сети 
«Интернет», на которых неоднократно и 
неправомерно размещалась информа-
ция, содержащая объекты авторских и 
(или) смежных прав, или информация, не-
обходимая для их получения с использо-
ванием информационно-телекоммуника-
ционных сетей, в том числе сети «Интер-
нет». А с 2017 г. также определяет Поря-
док ограничения доступа к копиям забло-
кированных сайтов.

В соответствии с постановлением 
Правительства РФ от 5 июня 2018 г. № 651 
«О внесении изменений в постановление 
Правительства Российской Федерации от 

26 октября 2012 г. № 1101» еще одним ос-
нованием для включения решения в еди-
ный реестр доменных имен и (или) указа-
телей страниц сайтов в сети «Интернет», а 
также сетевых адресов, позволяющих 
идентифицировать сайты в сети «Интер-
нет», содержащие запрещенную инфор-
мацию, являются решения Федеральной 
службы по регулированию алкогольного 
рынка - в отношении распространяемой 
посредством сети «Интернет» информа-
ции, содержащей предложения о рознич-
ной продаже дистанционным способом 
алкогольной продукции, и (или) спирто-
содержащей пищевой продукции, и (или) 
этилового спирта, и (или) спиртосодер-
жащей непищевой продукции, розничная 
продажа которых ограничена или запре-
щена законодательством Российской 
Федерации о государственном регулиро-
вании производства и оборота этилового 
спирта, алкогольной и спиртосодержа-
щей продукции и об ограничении потре-
бления (распития) алкогольной продук-
ции. При этом правовая природа ограни-
чения доступа (блокировки) к сайтам, ре-
сурсам или информации неоднородна. С 
одной стороны, это может являться ме-
рой превентивного характера (предупре-
дительная мера – временная блокиров-
ка), с другой стороны, как санкция за на-
рушение установленных Законом об ин-
формации правил и норм, а в-третьих, 
выполняет функцию защиты личности от 
вредоносной информации.

Кроме того, как показывает исследо-
вание в Уголовном кодексе Российской 
Федерации содержится 17 составов пре-
ступлений, где использование сети Ин-
тернет является квалифицирующим при-
знаком и за это предусмотрена более 
строгая ответственность. Вместе с тем 
важно отметить, что проведенный анализ 
свидетельствует о том, что в Законе об 
информации и других нормативных пра-
вовых актах отсутствует определение по-
нятия «ограничение доступа к сайту». По-
лагаем, что данное определение необхо-
димо закрепить указанном Федеральном 
законе, и под ограничением доступа к 
сайту представляется целесообразным 
понимать осуществление на основании 
решения уполномоченного органа или 
суда комплекса мер для обеспечения не-
возможности использования информа-
ции, сайта или веб-сервиса. Вопросы 
ограничения доступа к сайтам являются 
крайне важными и для развития системы 
международной информационной безо-
пасности. Блокировка сайтов в настоя-
щее время является универсальным ме-
ханизмом, который активно используется 
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в России, Китае, США, Великобритании, 
Франции, Канаде, Турции и многих других 
странах. 

Особого внимания заслуживает со-
трудничество в сфере профилактики тер-
роризма и экстремизма в сети Интернет, 
а также информационной среде и цифро-
вом пространстве, поскольку такие ин-
формационные ресурсы имеют огромную 
потенциальную опасность и могут являть-
ся источниками для распространения 
противоправных, антигуманных идей. 
Учитывая, что ИКТ активно используются 
террористическими и экстремистскими 
организациями, предлагается в рамках 
региональных общественных объедине-
ний государств: Евразийского экономи-
ческого союза, а также БРИКС и ШОС 
создать правовой механизм мониторинга 
киберинцедентов и нарушений информа-
ционной безопасности и ведение межна-
ционального реестра экстремистских и 
иных запрещенных законодательством 
материалов, которые будут блокировать-
ся на территории стран участников.

Еще одной исключительно важной и 
актуальной проблемой развития институ-
та юридической ответственности в ин-
формационной сфере, которая возникает 
в условиях цифровизации современного 
общества и все более активного исполь-
зования сети Интернет, является установ-
ление границ ответственности провайде-
ров и пользователей, устанавливаемых в 
пользовательских соглашениях в инфор-
мационно-телекоммуникационных сетях, 
а также применяемое право в случае воз-
никновения спора. Так, например, поль-
зовательские соглашения в Facebook и 
Instagram имеют практически идентичные 
нормы относительно ответственности 
следующего содержания: «Если вы являе-
тесь потребителем, к любым претензиям, 
искам и спорам между пользователями и 
другой стороной возникающим из Усло-
вий или Продуктов, или в связи с ними 
«спор»), применяются законы страны ва-
шего проживания, и вы можете решить 
спор в любом компетентном суде такой 
страны, которому он подсуден. Во всех 
прочих случаях вы соглашаетесь, что спор 
должен решаться исключительно в феде-
ральном окружном суде Северного окру-
га штата Калифорния или в суде штата, 
находящемся в округе Сан-Матео, что вы 
подчиняетесь персональной юрисдикции 
любого из этих судов в целях рассмотре-
ния любого такого спора и что настоящее 
Пользовательское соглашение и любой 
спор регулируются законодательством 
штата Калифорния без учета его коллизи-
онных норм». [2] Также  интересная фор-

мулировка содержится в соглашении 
ICANN из которой следует, что: споры, 
возникающие в ходе исполнения или в 
связи с не согласием, в том числе споры, 
вызванные отказом ICANN в продлении 
аккредитации Регистратора и требования 
о реальном выполнении отдельных поло-
жений, будут рассматриваться в суде 
компетентной юрисдикции или, по реше-
нию любой из сторон, в арбитражном 
суде согласно положениям настоящего 
подраздела 5.8 в соответствии с правила-
ми международного арбитража Амери-
канской арбитражной ассоциации. Засе-
дания должны проводиться на англий-
ском языке в округе Лос-Анджелес, штат 
Калифорния, США. [3]

Так, Н. Руйе отмечал, что частная про-
цедура спора по Uniform Domain Name 
Dispute Resolution Policy проводится в че-
тырех организациях, из которых самыми 
известными являются: Центр ВОИС по 
арбитражу и посредничеству, Североа-
мериканский Национальный арбитраж-
ный форум и Азиатский Центр. Центр 
ВОИС, который с момента начала дея-
тельности по разрешению доменных спо-
ров в 1999 г. рассмотрел более 30 тыс. 
споров, что составляет около 3 тыс. спо-
ров в год; Американский форум – около 
20 тыс. споров, т.е. примерно 2 тыс. спо-
ров в год. [4]

Таким образом, при использовании 
различных сервисов, социальных сетей и 
медиа продуктов, существует риск огра-
ничения ответственности компаний, а 
также сложности, связанные с трансгра-
ничной юрисдикцией при судебном раз-
бирательстве и ограничение в защите 
своих прав и законных интересов. Пола-
гаем, что решением такого вопроса мо-
жет быть закрепление общей правовой 
нормы, о том, что, если одним из субъек-
тов телекоммуникационных правоотно-
шений является гражданин РФ либо лицо, 
временно проживающее на территории 
РФ, а также, если сервис или услуга пре-
доставляется на территории РФ, то поль-
зователь такого сервиса имеет возмож-
ность обратиться в российские суды для 
защиты своих прав, свобод и законных 
интересов, за исключением случаев пря-
мого указания коллизионных норм, за-
креплённых в российском законодатель-
стве или в международных правовых нор-
мах. При этом как показывает анализ ана-
логичных пользовательских соглашений 
крупнейших российских интернет-компа-
ний или сервисов, то в них вопрос юрис-
дикции решается путем определения 
подсудности спора судам российской 
юрисдикции.
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Относительно юрисдикции при привле-
чении к уголовной ответственности за пре-
ступления в сфере информационной без-
опасности, как составляющей националь-
ной безопасности, следует отметить, что 
вопрос трансграничной юрисдикции по 
сути определен в ст. 12 УК РФ. Кроме того, 
важное теоретико-правовое значение для 
развития института юридической ответ-
ственности в области обеспечения инфор-
мационной безопасности имеет вопрос 
оптимизации системы принципов. Для 
правового регулирования отношений, свя-
занных с юридической ответственностью 
важна унификация, как общепризнанных, 
общеправовых, так и закрепленных в от-
дельных законодательных актах отрасле-
вых принципов правового регулирования 
информационного права отношений в 
сфере информации, информационных 
технологий и защиты информации. [5]

Следует согласиться с Т.А. Поляковой, 
которая отмечает важность сохранения 
принципа государственного суверенитет, 
а также выделяет такие важнейшие прин-
ципы, необходимые для дальнейшего 
развития информационного общества и 

обеспечения информационной безопас-
ности, как доверие и безопасность в ис-
пользовании ИКТ, вытекающие из необхо-
димости поощрять, формировать, разви-
вать и активно внедрять устойчивую гло-
бальную культуру кибербезопасности [6]. 
Очевидно, что процессы информатиза-
ции и цифровизации, активно происходя-
щие в настоящее время в России, касают-
ся всех сфер нашей жизни, включая эко-
номику, социальную сферу, здравоохра-
нение, образование направлены на раз-
витие информационного общества, но 
вместе с тем влекут новые риски, вызовы 
и угрозы информационной безопасности 
в информационном пространстве и циф-
ровой среде. В связи с этим обеспечение 
устойчивого развития современного 
мира, информационного пространства 
возможно лишь при условии объединения 
усилий всех государств в создании новых 
правовых инструментов и механизмов 
для развития эффективной системы меж-
дународной информационной безопас-
ности и совершенствования националь-
ного законодательства, укрепления меж-
дународного сотрудничества.
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