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Законодатель не раскрывает содер-
жание понятия «основание производства 
процессуального действия». В литературе 
по этому вопросу имеются разные точки 
зрения. В большинстве своем юристы 
сходятся на том, что данное понятие вклю-
чает в себя фактическую и юридическую 
составляющую. При этом это относится 
к любому действию. Не является исклю-
чением и копирование электронной ин-

формации, которое сегодня проводится в 
рамках обыска, выемки и осмотра. В связи 
с этим основание данного познавательно-
го приема будет определяться исходя из 
анализа законодательного регулирования 
данных следственных действий, а также 
научных изысканий авторов.

Большинство ученых связывают фак-
тическое основание с данными, кото-
рые, по мнению одних процессуалистов, 
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В статье подробно раскрывается процессуальный порядок копирова-
ния электронной информации по уголовным делам. Такой познавательный 
прием может сегодня применяться в ходе обыска, выемки или осмотра, 
а также заслуживает признания в качестве самостоятельного следствен-
ного действия. К сожалению, действующее уголовно-процессуальное за-
конодательство не отвечает требованиям развития современных телеком-
муникационных отношений. Это в полной мере относится и к копированию 
электронной информации. Для устранения этого пробела предлагается 
внести в уголовно-процессуальный закон ст. 186.2, в которой отразить 
основные аспекты этого вопроса. Копирование электронной информации 
представляет собой последовательность выполняемых операций — струк-
турных элементов общей системы познавательного приема. Для успешно-
го их осуществления следователь (или дознаватель) должен видеть весь 
алгоритм реализации данного комплексного процессуального действия. 
При копировании информации должны обеспечиваться условия, исклю-
чающие возможность ее утраты или изменения.

Ключевые слова: электронная информация, копирование, порядок, 
уголовный процесс.

The article concentrates on the procedural arrangements for copying elec-
tronic information on criminal cases. Today this cognitive method can be used 
during a search, seizure or inspection, and it deserves to be recognized as an 
independent investigative action. Unfortunately, the current criminal procedure 
legislation does not meet the requirements for the development of modern 
telecommunication relations. This fully applies to the copying of electronic 
information. To overcome this gap, it’s proposed to include in the Criminal 
Procedure Law the Article 186.2, which reflects the main aspects of this issue. 
Copying of electronic information is a sequence of performed operations – 
structural elements of the general system of the cognitive technique. For their 
successful implementation an investigator must know the whole algorithm of 
carrying out this procedural action. When copying information, conditions ex-
cluding the possibility of its loss or change should be provided. 
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указывают на необходимость [2, c. 4; 4, 
с. 149], а других — на возможность [6, 
c. 217; 7, с. 105] выполнения следствен-
ного действия. Есть те, которые считают, 
что должно присутствовать и то и другое 
[1, c. 266].

На наш взгляд, для принятия решения 
достаточно данных (или информации) ука-
зывающих (указывающей) на возможность 
его проведения, тогда как необходимость 
должна определяться из тактики рассле-
дования преступлений. Когда проводить 
следственное действие и как, следова-
тель (или дознаватель) решает, плани-
руя свою работу. При этом на достаточ-
ность данных справедливо указывают 
В. В. Кальницкий [3, c. 9] и В. А. Семенцов 
[4, c. 149].

Кроме того, в фактическом основании 
должна быть указана цель проведения 
следственного действия. Законодатель, 
к сожалению, не во всех нормах, регла-
ментирующих данные процессуальные 
действия, на это указывает. Но есть и по-
ложительные примеры. Так, в соответ-
ствии с ч. 1 ст. 179 УПК РФ для обнару-
жения на теле человека особых примет, 
следов преступления, телесных повреж-
дений, выявления состояния опьянения 
или иных свойств и признаков, имеющих 
значение для уголовного дела, если для 
этого не требуется производство судеб-
ной экспертизы, может быть произведено 
освидетельствование.

Целью электронного копирования 
информации является получение ин-
формации на электронных носителях, 
имеющей значение для уголовного дела. 
Если сложить все составляющие и учесть 
специфику обыска, выемки и осмотра, то 
получится следующее определение.

Фактическим основанием копирова-
ния электронной информации является 
наличие данных, указывающих на то, что 
у лица, при нем или в его жилище, в поме-
щении где он находится, имеется инфор-
мация на электронных носителях, имею-
щая значение для уголовного дела.

Эти данные должны быть получены в 
установленном уголовно-процессуальным 
законом порядке, оформлены надлежа-
щим образом и находиться в материалах 
уголовного дела. В исключительных слу-
чаях данные могут быть получены в ходе 
проведения оперативно-розыскных меро-
приятий согласно положениям федераль-
ного закона «Об оперативно-розыскной 
деятельности».

Правовым основанием является нали-
чие постановления следователя (или до-
знавателя), а в некоторых случаях и суда 
о проведении копирования электронной 

информации. Последнее необходимо в 
случаях, если копирование производит-
ся в жилище или принудительно, если это 
действие не является частью проведения 
личного обыска в ходе задержания или за-
ключения под стражу или частью обыска 
в жилище. Кроме того, правовым основа-
нием электронного копирования инфор-
мации является правовая регламентация 
данного познавательного приема в тексте 
уголовно-процессуального закона, а так-
же правомочие лица, проводившего дан-
ное следственное действие.

Поскольку законодатель в настоя-
щее время не предусмотрел отдельную 
норму для копирования электронной ин-
формации, правоприменителю следует 
придерживаться имеющихся положе-
ний относительно порядка обращения с 
электронными носителями информации, 
а также общими правилами проведения 
обыска, выемки и осмотра предметов и 
документов.

Уголовно-процессуальным законом 
предусмотрены правила копирования 
электронной информации в ходе выемки 
и обыска (ч. 3.1 ст. 183 и ч. 9.1. ст. 182 
УПК РФ соответственно), которые практи-
чески аналогичны между собой. Однако, 
такое действие, как копирование, вполне 
возможно и при таком следственном дей-
ствии, как осмотр. По всей видимости, в 
данном случае допустимо применение 
аналогии закона.

Копирование электронной информации 
представляет собой последовательность 
выполняемых операций — структурных 
элементов общей системы познаватель-
ного приема. Для успешного их осущест-
вления следователь (или дознаватель) 
должен видеть весь алгоритм реализации 
данного комплексного процессуального 
действия. В идеале такой порядок должен 
быть закреплен в процессуальном законе. 
В любом случае перед началом его вопло-
щения в жизнь рекомендуется составить 
подробный план.

Первоначально следует собрать мак-
симальные сведения об искомой инфор-
мации, ее носителе, владельце носителя 
электронной информации или обладателе 
информации. А также важно знать зара-
нее, что интересуемое лицо готово добро-
вольно передать имеющуюся у него элек-
тронную информацию или ее носителя.

Если копирование информации ожи-
дается проводить в жилище, то надо за-
ранее позаботиться о судебном решении. 
Для осмотра в жилище, возможно, будет 
достаточно согласие проживающих в нем 
лиц (ч. 5 ст. 177 УПК РФ). Однако согла-
сие потребуется всех совершеннолетних 
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жителей. Кроме того, судебное решение 
требуется и для копирования электрон-
ной информации в рамках личного обы-
ска. Здесь не рассматриваются варианты 
проведения этого действия в рамках за-
держания лица или заключения его под 
стражу, а также при наличии достаточных 
оснований полагать, что лицо, находяще-
еся в помещении или ином месте, в ко-
тором производится обыск, скрывает при 
себе электронную информацию на каких-
то легко переносимых носителях, которые 
могут иметь значение для уголовного дела 
(исходя из смысла ч. 2 ст. 184 УПК РФ), 
так как в этих случаях, как правило, про-
водится изъятие таких носителей.

Следователь с согласия руководите-
ля следственного органа, а дознаватель 
с согласия прокурора возбуждает перед 
судом ходатайство о производстве дан-
ного следственного действия и выносит 
постановление, которое вместе с обо-
сновывающими решение материала-
ми подает в суд. Судья рассматривает 
ходатайство в порядке ст. 165 УП РФ и 
принимает решение в срок не позднее 
24 часов с момента поступления заявлен-
ного ходатайства. В случаях нетерпящих 
отлагательств копирование электронной 
информации в жилище может быть про-
ведено без судебного решения (ч. 5 той 
же статьи УПК РФ). Такая ситуация воз-
можна при наличии данных, указывающих 
на то, что промедление может привести 
к уничтожению или пересылки процессу-
ально значимой информации.

В остальных случаях, когда обыск, вы-
емка или осмотр не требуют судебного 
решения, лицо, производящее рассле-
дование, вправе вынести постановление 
о проведении следственного действия, в 
рамках которого будет проводиться ко-
пирование информации в электронном 
виде. В таком постановлении указывают-
ся место нахождения носителя информа-
ции, его вид, а также обоснование про-
ведения следственного действия.

Для проведения копирования необ-
ходимо заранее пригласить специали-
ста. Следует заранее выяснить уровень 
сложности предполагаемого копирования 
информации и пригласить соответствую-
щего специалиста. Такой участник может 
иметь ведомственную принадлежность, 
определенный уровень образования, 
компетентность или быть независимым 
от правоохранительной деятельности.

О понятых также надо позаботиться 
заранее. Уже отмечалось, что эти участ-
ники должны иметь представление о тех 
действиях, которые будет выполнять спе-
циалист при копировании электронной 

информации на соответствующие носи-
тели.

Заблаговременно надо подготовить 
носитель, на который предполагается 
копирование информации, проверить его 
содержание. По возможности оно должно 
быть свободным от записи и технически 
исправным. Кроме того, может понадо-
биться соединительное оборудование 
для копирования.

Копирование указанной информации 
осуществляется с участием законного 
владельца и (или) его представителя. При 
этом следователю (дознавателю) следует 
позаботиться об его участии и убедиться 
в законности владельца по документам. 
Перед началом обыска и выемки следует 
предложить владельцу носителей инфор-
мации добровольно предоставить доступ к 
компьютеру или другому электронному но-
сителю для осуществления копирования.

При копировании информации долж-
ны обеспечиваться условия, исключаю-
щие возможность ее утраты или изме-
нения. Поэтому если копирование про-
исходит в помещении, все, кто в нем 
находится, должны отойти от электронно-
вычислительных машин или других техни-
ческих средств на безопасное расстоя-
ние, не покидать помещения. Возможны 
и другие требования организационного 
характера.

Перед началом копирования специ-
алист должен продемонстрировать по-
нятым, что на электронном носителе, на 
который предполагается копирование 
информации, отсутствует та информа-
ция, которая интересует органы предва-
рительного расследования. Копирование 
информации происходит открыто для 
всех присутствующих лиц. После копиро-
вания понятые должны удостовериться в 
том, что на принесенном электронном но-
сителе появилась скопированная инфор-
мация. Следователь всякий раз обращает 
внимание понятых на выполнение тех или 
иных действий как самого следователя, 
так и специалиста. Во время копирова-
ния электронной информации понятые 
должны находиться на расстоянии, по-
зволяющем визуально наблюдать про-
цесс копирования, если это наблюдается 
на мониторе компьютера или на экране 
другого носителя информации.

Об осуществлении копирования ин-
формации и о передаче электронных 
носителей информации, содержащих 
скопированную информацию, законному 
владельцу изъятых носителей электрон-
ной информации составляется протокол в 
соответствии с требованиями ст. 166 УПК 
РФ. В протоколе о проведенном копиро-
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вании электронной информации указыва-
ются: конкретное место, обстоятельства 
и условия обнаружения компьютерной 
информации, порядок и основания копи-
рования электронной информации, инди-
видуальные признаки носителя информа-
ции. На действия, обстоятельства и усло-
вия обнаружения носителя компьютерной 
информации обращается внимание ком-
петентных понятых.

Если копирование происходит из-за 
невозможности изъятия носителя ком-
пьютерной информации в процессе про-
изводства следственного действия (ком-
пьютерная информация находится на 
удаленном носителе, например, осмотр 
удаленного информационного ресурса, 
изъятие носителя приведет к неустра-
нимым последствиям), то информация 
специалистом копируется сертифици-
рованным программным обеспечением 
на новый носитель, о чем делается по-
метка в протоколе. В протоколе необ-
ходимо указать технические средства и 
программы, с помощью которых было 
произведено копирование. Сведения о 
скопированной на носитель компьютер-
ной информации и ее реквизиты (список 
файлов, расположение файлов на носи-
теле, тип, объем, дата и время создания, 
изменения, открытия файлов) вносятся 
в протокол. В протоколе описывается 
краткое содержание скопированной ком-
пьютерной информации или к протоколу 
прилагается распечатка (машинограмма) 
данной информации. Носитель компью-
терной информации упаковывается и 
опечатывается. Действия, производимые 
с компьютерной информацией, фиксиру-
ются в форме видеозаписи, которая по 
окончании следственного действия вос-
производится с участием понятых.

В протоколе должны быть указаны так-
же технические средства, программные 
компьютерные средства, примененные 
при производстве следственного дей-
ствия, условия и порядок их использова-
ния, объекты, к которым эти средства были 
применены, и полученные результаты.

Исходя из изложенного, предлагаем 
ст. 186.2 УПК РФ изложить в следующей 
редакции:

«Статья 186.2. Копирование электрон-
ной информации

1. При необходимости следователь 
праве копировать информацию с элек-
тронных носителей, о чем выносит по-
становление.

2. Если имеются основания полагать, 
что при копировании электронной ин-
формации могут быть раскрыты сведе-
ния, составляющие государственную или 

иную охраняемую законом тайну, а также 
сведения о вкладах и счетах граждан в 
банках и иных кредитных организациях, 
то следователь должен получить судеб-
ное решение, принимаемое в порядке, 
установленном статьей 165 настоящего 
Кодекса.

3. В постановлении о производстве 
данного следственного действия указы-
ваются:

1) уголовное дело, при производстве 
по которому необходимо копирование 
информации;

2) основания, по которым производит-
ся данное следственное действие;

3) технические средства, с которых 
требуется произвести копирование элек-
тронной информации;

4) наименование организации, в кото-
рой находится указанная информация, и 
(или) данные физического (должностно-
го) лица, которое ей располагает.

4. Копирование электронной инфор-
мации производится с участием специа-
листа или следователем лично.

5. По ходатайству законного владель-
ца изымаемых носителей электронной 
информации или обладателя содержа-
щейся на них информации специалистом, 
участвующим в выемке, в присутствии по-
нятых с изымаемых носителей электрон-
ной информации осуществляется копиро-
вание информации на другие носители, 
предоставленные их законным владель-
цем или обладателем содержащейся на 
них электронной информации.

6. Копирование информации не допу-
скается, если это может воспрепятство-
вать расследованию преступления либо, 
по заявлению специалиста, повлечь за со-
бой утрату или изменение информации.

7. Носители электронной информа-
ции, содержащие скопированную инфор-
мацию, передаются законному владельцу 
изымаемых носителей электронной ин-
формации или обладателю содержащей-
ся на них информации.

8. Об осуществлении копирования 
информации и о передаче носителей 
электронной информации, содержащих 
скопированную информацию, законно-
му владельцу изымаемых носителей или 
обладателю содержащейся на них элек-
тронной информации в протоколе дела-
ется запись.

9. Следователь осматривает инфор-
мацию, полученную в результате элек-
тронного копирования, о чем составляет 
протокол, в котором должна быть ука-
зана та часть информации, которая, по 
мнению следователя, имеет отношение 
к уголовному делу (дата, время, началь-
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ные и конечные данные всего объема 
информации на носителе, а также другие 
данные). Лица, присутствовавшие при 
составлении протокола, вправе в том же 
протоколе или отдельно от него изложить 
свои замечания.

10. Представленные носители, содер-
жащие электронную информацию, при-
общаются к материалам уголовного дела 
на основании постановления следователя 
как вещественное доказательство и хра-
нятся в опечатанном виде в условиях, ис-
ключающих возможность ознакомления с 
ними посторонних лиц и обеспечивающих 
их сохранность».

Согласно принятому закону носители 
электронной информации могут призна-
ваться вещественными доказательствами 
по уголовным делам (п. 5 ч. 2 ст. 82 УПК 
РФ). В противном случае они должны воз-
вращаться их владельцам или законным 
пользователям (п. 4 ч. 4 ст. 81 УПК РФ). 
Носители электронной информации хра-
нятся в опечатанном виде в условиях, ис-
ключающих возможность ознакомления 
посторонних лиц с содержащейся на них 
информацией и обеспечивающих их со-
хранность и сохранность указанной ин-
формации. Хранение электронных дока-
зательств должно исключать несанкциони-
рованный доступ к информации на них.
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