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ПОДГОТОВКА СПЕЦИАЛИСТОВ  
В СФЕРЕ ЗАЩИТЫ ИНФОРМАЦИИ

УДК 004.056  +  378.016 : 004.056
ББК Х 401.114  +  Ч 448.44

Ю. В. Гараева

КОГНИТИВНЫЙ КОМПОНЕНТ 
ИНФОРМАЦИОННОЙ КОМПЕТЕНЦИИ 
БУДУЩЕГО СПЕЦИАЛИСТА ПО 
ЗАЩИТЕ ИНФОРМАЦИИ

Статья посвящена актуальным сегодня вопросам подготовки специалистов  
в сфере информационной безопасности. В статье на основе анализа литературы  
о развитии информационной компетенции будущего инженера в вузе, а также выявлен-
ной специфики информационной составляющей профессиональной деятельности 
специалиста по защите информации, обоснован когнитивный компонент его инфор-
мационной компетенции. Установлено, что данный компонент занимает ключевое 
место в общей структуре информационной компетенции. Сформулировано опреде-
ление когнитивно-информационной компетенции специалиста по защите информа-
ции. Под ней автор понимает его способность как отправителя и получателя ин-
формации осуществлять когнитивные операции информационной деятельности 
(объективизацию знания, субъективизацию информации и проецирование  субъекти-
вированной информации на конкретные  ситуации) с информационными объектами 
защиты  и  субъектами информационных отношений с целью реализации его профес-
сиональных информационных потребностей, направленных на защищенное  разви-
тие этих объектов и  субъектов. В работе ставится проблема развития когнитив-
но-информационной компетенции специалиста по защите информации в вузе в усло-
виях перехода на уровневую систему образования.

Ключевые слова:  информационная компетенция, защита информации, когни-
тивный компонент, специалист.

Y. V. Garaeva

COGNITIVE COMPONENT OF 
INFORMATION COMPETENCIES FUTURE 

INFORMATION SECURITY SPECIALIST
The article is devoted today to training specialists in the field of information security. On the 

basis of analysis of the literature on the development of information competence future engi-
neer at the university , as well as identifying the specifics of the information component of the 
professional activities for the protection of information , justified the cognitive component of its 
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Ускоренные темпы научно-технического 
и информационного развития России требу-
ют от вузов решения проблемы подготовки 
технических специалистов, способных ре-
шать профессиональные задачи, которые 
становятся информационно-насыщенными, а 
потому требуют от специалиста высокого 
уровня информационной компетенции. Осо-
бые требования предъявляются к специали-
сту по защите информации, призванному ре-
шать на практике специфические информо-
емкие проблемы.

Информационная компетенция будущего 
инженера, к каковым относится и специалист 
по защите информации, не раз становилась 
объектом педагогических исследований. Так, 
М. Ю. Валеев определяет профессиональную 
информационную компетентность, в состав 
которой входит умение программировать на 
языках высокого уровня, как центральный 
системообразующий фактор в организации 
всего учебного процесса4. С. В. Савельева 
уточняет сущность понятия «информацион-
ная компетентность будущих инженеров» по-
средством включения личностного (направ-
ленность на развитие личностного качества) 
и информационного (инженерная деятель-
ность как информационный процесс) аспек-
тов, обосновывает структуру информацион-
ной компетентности будущих инженеров как 
совокупность взаимосвязанных компонен-
тов: мотивационного, операционального, ре-
зультативно-рефлексивного. На основе си-
стемного, информационного, компетентност-
ного и деятельностного подходов ученым 
разработана модель формирования инфор-
мационной компетентности будущих инже-
неров в вузе, учитывающая функции и осо-
бенности инженерной деятельности, включа-
ющей взаимосвязанные блоки: целевой, со-
держательный, функционально-организаци-
онный, оценочный9. По мнению М. И. Глото-

вой, информационная компетентность буду-
щего инженера является интегративным ка-
чеством личности, которое трактуется ею как 
готовность студента к активному использова-
нию профессионально-ориентированных ин-
формационных технологий в измерениях ин-
формационного производственного процес-
са будущей сферы деятельности (создания 
стоимости, создания отношений, принятия 
решений) и смежных областей. Структурно 
она рассматривается как синтез когнитивно-
го, технологического и ценностного компо-
нентов5. Е. В. Панюкова считает, что информа-
ционная профессиональная компетентность – 
это интегральное свойство личности, харак-
теризующее его стремление и готовность ре-
ализовать свой потенциал (знания, умения, 
опыт, личностные качества) в области инфор-
мационных технологий для успешной твор-
ческой профессиональной деятельности, 
иметь устойчивую мотивацию к самообразо-
ванию в области информационных техноло-
гий, а также готовность к осознанию социаль-
ной значимости и личной ответственности за 
результаты своей информационной деятель-
ности. Для каждого из блоков определены 
признаки, позволяющие формировать и диа-
гностировать ИК8.

К сожалению, названные определения 
информационной компетенции не отражают 
специфики информационной деятельности 
будущего инженера. Такую попытку делает  
Е. А. Крайнова, выявившая особенности про-
фессиональной деятельности инженеров-ме-
хаников в области информационных техно-
логий, заключающиеся в автоматизирован-
ной обработке данных, автоматизации управ-
ления производством, предприятием, авто-
матизированном проектировании, модели-
ровании, разработке оптимальных техноло-
гий изготовления деталей машин, использо-
вании информационных технологий для рас-

information competence. Found that this component is a key element in the overall informa-
tion competence . The definition of cognitive information competence of information security 
specialists . Under it, the author understands his ability as a sender and receiver of information 
to carry out cognitive operations information activities (objectification of knowledge, informa-
tion and subjeprojection of the subjective information on the specific situation) to protect the 
information objects and subjects of information relations in order to implement its professional 
information needs, aimed at the development of a secure these objects and subjects. The paper 
poses the problem of the development of cognitive information competence of information se-
curity specialists at the university in the transition to tiered system of education.

Keywords: informational competence, data protection, cognitive component specialist.
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четов параметров технологических процес-
сов. Однако в структуре информационной 
компетенции эти особенности никак не отра-
жены7.

А. В. Тараканов определяет тенденции в 
развитии инженерной деятельности в усло-
виях информационного общества, которые 
должны быть приняты во внимание при опре-
делении содержания образования инженера 
в области информационных технологий: рез-
кое усложнение социотехнических и систе-
мотехнических задач; гуманитаризация ин-
женерной деятельности; широкое использо-
вание ИКТ в инженерной практике; востребо-
ванность инженера, способного к непрерыв-
ному профессиональному самообразованию. 
Учитывая эти особенности, он конкретизиру-
ет понятие «информационная культура инже-
нера» как неразрывное единство таких ком-
понентов, как: когнитивный, функциональ-
ный, коммуникативный, ценностно-рефлек-
сивный, этический, психологический, эмоци-
онально-эстетический10.

Заслуживает также внимания обоснован-
ный С. В. Савельевой комплекс педагогиче-
ских условий, основывающийся на специфи-
ческих структурных компонентах информа-
ционного процесса в инженерной деятельно-
сти и включающий: а) построение учебного 
материала на основе интеграции звуковой, 
текстовой, графической и видеоинформации; 
б) применение алгоритмических конструк-
тов, активизирующих самостоятельную учеб-
но-познавательную деятельность; в) усиле-
ние информационно-профессиональной 
подготовки будущих инженеров включением 
в образовательный процесс профессиональ-
но ориентированных задач9. Полагаем, что 
интеграция звуковой, текстовой, графиче-
ской и видеоинформации, а также активное 
использование алгоритмических конструк-
тов присутствуют в деятельности специали-
ста по защите информации, как и в деятель-
ности любого инженера. Однако понятие его 
информационной компетенции имеет осо-
бенности.

В процессе нашего исследования вос-
пользуемся определением информационной 
компетенции специалиста, обоснованным  
Л. В. Астаховой: «это способность специали-
ста осуществлять познавательные и комму-
никационные операции информационной 
деятельности с целью реализации его общих 
и профессиональных информационных по-
требностей не только как отправителя ин-

формации (сообщение другим субъектам о 
познанном и пережитом; управление поведе-
нием других субъектов), но и как ее получате-
ля (получение новых знаний, эмоциональных 
импульсов, советов или указаний; управле-
ние собственным поведением в процессе 
управления другими субъектами)2. 

Не умаляя коммуникативного компонен-
та в информационной компетенции специа-
листа по защите информации, остановим 
наше внимание на ее когнитивном компонен-
те. Это обусловлено тем, что познание и ана-
лиз информации – это сущностная общепро-
фессиональная компетенция специалиста по 
защите информации. Без нее невозможно 
организовать и управлять системой защиты 
информации на объекте. Аналитическая ра-
бота является неотъемлемой составной ча-
стью всей работы специалиста по защите ин-
формации по предупреждению утечки защи-
щаемой информации. С целью детального и 
всестороннего исследования особенностей, 
условий и обстоятельств прохождения, обра-
щения, использования и надежности обеспе-
чения сохранности всех видов защищаемой 
информации, а также выявления и устране-
ния всех возможностей ее утечки специалист 
по защите информации проводит различные 
виды аналитических исследований: связан-
ные с составлением и уточнением перечня 
сведений, подлежащих защите; в целях при-
нятия решения о необходимости разработки 
и внедрения дополнительных режимных ме-
роприятий перед началом новых работ или в 
связи с изменением оперативной обстанов-
ки; исследования фактической эффективно-
сти и надежности мер по защите сведений, 
отнесенных к тому или иному виду тайн, при 
проведении конкретных работ со сведения-
ми, составляющими тот или иной вид тайны, 
по конкретной теме НИОКР, проблеме, заказу, 
конкретному проекту и т. п.; исследования тех 
сторон деятельности предприятия, которые 
имеют существенное значение для обеспе-
ченности сохранности защищаемых сведе-
ний (анализ открытых публикаций, транспор-
тировки спецпродукции, приема командиро-
ванных лиц, осуществления международных 
связей и т. д.)6.

Аналитической работой по выявлению и 
предупреждению возможной утечки охраня-
емой в интересах государства информации 
начали заниматься еще в Советском Союзе в 
первой половине 60-х годов. С начала 90-х го-
дов, т. е. с периода вступления России в ры-
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ночную экономику, в конкурентную среду, 
информационно-аналитические подразделе-
ния стали создаваться на частных предприя-
тиях. Информационно-аналитическое обе-
спечение безопасности организации предна-
значено для выявления угроз и минимизации 
рисков. Экономическое благополучие пред-
приятия во многом обеспечивается хорошо 
организованной системой сбора деловой ин-
формации, ее своевременной обработкой и 
распределением. Мы согласны с учеными в 
том, что просчеты в деятельности организа-
ций часто связаны не с отсутствием информа-
ции, необходимой для принятия решений, а с 
тем, что она была неверно интерпретирована 
и не доведена вовремя до сведения соответ-
ствующих лиц6. Это подчеркивает приоритет-
ность когнитивного компонента в информа-
ционной компетенции специалиста по защи-
те информации. На увеличение когнитивной 
составляющей в деятельности специалиста 
по защите информации указывалось также в 
контексте усиления опасности угроз инфор-
мационно-психологической безопасности1, в 
связи с реализацией его управленческих 
функций3 и др. 

 Сущность понятия информационной 
компетенции на основе когнитивного подхо-
да с использованием философской концеп-
ции соотношения информации и знания и 
концепции ситуационного подхода также 
обосновала Л. В. Астахова. По ее мнению, «ин-
формационная компетенция специалиста с 
точки зрения когнитивного подхода – это его 
способность осуществлять непрерывный 
процесс объективизации знания, субъекти-
визации информации, а также проецирова-
ния субъективированной информации на 
личные обстоятельства в рамках различных 
профессиональных ситуаций с целью адапта-
ции к ним»2.

Познание информации, извлечение и ин-
терпретация смыслов первичных и вторич-
ных информационных сообщений о защища-
емой информации и ее носителях, об угрозах 
их безопасности; анализ и структурирование 
этих смыслов, принятие решений об их адек-
ватном использовании для защиты объектов; 
мониторинг информации о состоянии защи-
щенности объектов согласно требованиям 

технической документации – вот те когнитив-
ные операции, которые специалист по защи-
те информации осуществляет на всех этапах 
жизненного цикла своей деятельности. 

Особенности информационно-когнитив-
ной деятельности специалиста по защите ин-
формации заключены в следующем: 

•  информация выступает для него не 
только средством, но и объектом и предме-
том деятельности;

•  информационные потребности этого 
специалиста связаны не только с защитой ин-
формации, но и с защитой пользователей 
этой информации; 

•  он связан в своей деятельности с боль-
шими объемами генерируемой первичной 
информации; 

•  ключевым видом информации для него 
является техническая информация и т. д. 

Взяв за основу трактовку понятий инфор-
мационной компетенции специалиста и ин-
формационной компетенции специалиста с 
позиций когнитивного подхода2, а также осо-
бенности информационного содержания де-
ятельности специалиста по защите информа-
ции, сформулируем определение его инфор-
мационно-когнитивной компетенции. Ин-
формационно-когнитивная профессиональ-
ная компетенция специалиста по защите ин-
формации – это его способность как отправи-
теля и получателя информации осуществлять 
когнитивные операции информационной де-
ятельности (объективизацию знания, субъек-
тивизацию информации и проецирование 
субъективированной информации на кон-
кретные ситуации) с информационными объ-
ектами защиты и субъектами информацион-
ных отношений с целью реализации его про-
фессиональных информационных потребно-
стей, направленных на защищенное развитие 
этих объектов и субъектов.

Развитие информационной компетенции 
будущих специалистов по защите информа-
ции в вузе в обозначенных в определении 
границах будет способствовать повышению 
качества их подготовки в условиях перехода 
на уровневую систему образования, а также 
стремительного информационного развития 
общества и усиления опасности информаци-
онных угроз.
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РАСЧЕТ МИНИМАЛЬНОГО УРОВНЯ 
МАСКИРОВКИ ШУМОВЫМ 
СИГНАЛОМ КОНФИДЕНЦИАЛЬНОЙ 
РЕЧЕВОЙ ИНФОРМАЦИИ

Статья посвящена актуальным сегодня вопросам технической защиты ин-
формации ограниченного доступа, в том числе конфиденциальной речевой информа-
ции. В статье рассматривается алгоритм для определения минимального уровня 
маскирующего шума, обеспечивающего необходимую защищенность помещений,  
в которых циркулирует конфиденциальная речевая информация, от средств техни-
ческой разведки. Автором определяются условия, при которых акустический (вибра-
ционный) канал утечки речевой информации считается защищенным от перехвата 
средствами технической разведки.

Ключевые слова: акустический, вибрационный, коэффициент звукопроводности 
(вибропроводности), звукоизоляция (виброизоляция), уровень сигнала.

V. P. Gulyaev 

CALCULATION OF THE MINIMUM 
LEVEL OF MASKING NOISE SIGNAL 

OF VOICE INFORMATION 
CONFIDENTIAL

The article is devoted today technical protection of information with limited access, includ-
ing voice information confidential. Describes an algorithm to determine the minimum level of 
masking noise to ensure the necessary protection of the premises in which the information cir-
culates confidential speech from technical intelligence. The author defines the conditions under 
which an acoustic (vibrating) channel leakage of audio information is considered protected 
from interception by means of technical intelligence.

Keywords: acoustic, vibration, zvukoprovodnosti (vibroprovodnosti), sound (vibration iso-
lation), signal level.
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Оценка возможности перехвата конфи-
денциальной речевой информации, цирку-
лирующей в защищаемых помещениях, сред-
ствами технической разведки по акустиче-
скому и вибрационному техническим кана-
лам утечки осуществляется по методике, раз-
работанной и утвержденной Федеральной 
службой технического и экспертного контро-
ля (ФСТЭК) России («Временная методика 
оценки защищенности помещений от утечки 
речевой конфиденциальной информации по 
акустическому и виброакустическому кана-
лам». Утверждена Первым заместителем 
Председателя Гостехкомиссии (ФСТЭК) Рос-
сии 8 ноября 2001 г.). 

Данная методика основана на проведе-
нии измерений коэффициентов звукоизоля-
ции Qi (коэффициентов акусто-виброизоля-
ции Gi) в октавных полосах со среднегеоме-
трическими значениями частот 250, 500, 1000, 
2000, 4000 Гц (i – соответствующий номер ок-
тавной полосы). Измеренные значения Qi (Gi) 
сравнивают с нормированными значениями 
QiН (GiН). Если хотя бы одно из значений Qi 
(Gi) будет меньше соответствующих норми-
рованных значений, то данное разведна-
правление считается опасным и необходимо 
проводить мероприятия по предотвращению 
возможности перехвата речевой информа-
ции технической разведкой. Наиболее опера-
тивным и экономичным способом решения 
этой задачи является активная маскировка 
речевого сигнала низкочастотным отрезком 
белого шума. В методике указывается на воз-
можность предотвращения перехвата рече-
вой информации средствами технической 
разведки путем маскировки речевых сигна-
лов, выходящих за границы контролируемой 
зоны, специально сформированным шумом. 
Однако не приводится алгоритм определе-

ния минимальнонеобходимого уровня ин-
тенсивности маскирующего шума.

Для определения минимально необходи-
мого уровня интенсивности маскирующего 
шума рассмотрим структуру рис. 1, отобража-
ющую акустический (вибрационный) канал 
утечки речевой информации.

По методике [1] процедуры измерений и 
оценок по акустическому и вибрационному 
каналам утечки речевой информации одина-
ковы, поэтому ниже рассмотрен только аку-
стический канал безотносительно к октав-
ным полосам.

1.  Маскирующий шум отсутствует (M = 0) 
и на выходе схемы рис. 1 действует аддитив-
ная смесь выходного сигнала X с внешним 
(фоновым) шумом . Изме-
рению шумомером подлежат логарифмиче-
ские уровни:

•  тестового сигнала , где  

  – порог слышимости по аку-
стическому давлению;

•  аддитивной смеси выходного сигнала с 

внешним (фоновым) шумом ;

•  внешнего шума  

По результатам измерений определяют 
выходной сигнал Xi и его логарифмический 
уровень LXi: 

	 .	 (1)

	 .	 (2)

По полученным данным находят фактиче-
ские октавные коэффициенты звукоизоляции 

Рис. 1. Структурная схема перехвата сигнала СТР по акустическому (вибрационному) каналу:

S – тестовый акустический (вибрационный) сигнал; Y* – аддитивная смесь выходного сигнала X с маскирующим шумом 
M; Y – аддитивная смесь выходного сигнала X с маскирующим шумом M и внешним шумом N; K(f) – коэффициент звуко-
проводности (акустовибропроводности) преграды в зависимости от частоты f тестового сигнала; СТР – средство тех-
нической разведки.
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(виброизоляции) и сравнивают их с соответ-
ствующими нормированными коэффициен-
тами по следующей процедуре:

	  ,	 (3)

где VXi – логарифмический уровень ви-
брационного сигнала Xi.

Если хотя бы одно из  будет меньше 

соответствующих , то исследуемый 
канал требует проведения защитных меро-
приятий. Как указывалось выше, наиболее 
оперативным и экономичным способом ре-
шения этой задачи является активная маски-
ровка речевого сигнала низкочастотным от-
резком белого шума.

2.	 Рассмотрим случай, когда требова-
ния защищенности помещения не выполня-
ются, то есть

	  	 (4)

где  – дефицит звукоизоляции 
(виброизоляции) в i - той октавной полосе ча-
стот. Задача активной маскировки заключает-
ся в задании такого минимального уровня 
маскирующего сигнала LMi, при котором  

. Физически 
это можно достичь только архитектурно- 
строительными мерами, поэтому введем по-
нятие «эквивалентного» коэффициента зву-
коизоляции (виброизоляции):

.	 (5)

Для выполнения условия (5) сформируем 
в разведопасном направлении активную шу-
мовую помеху M. Такая помеха отличается от 
внешнего фонового шума относительной ста-
бильностью интенсивности ее формирова-

ния на протяжении всего времени жизненно-
го цикла речевого сигнала, что позволяет 
ввести понятие «эквивалентного» коэффици-
ента звукоизоляции (виброизоляции). При

 запишем кинематический параметр 
«эквивалентного» коэффициента звукоизоля-
ции (виброизоляции) в виде:

,	(6)

где

	 	 (7)

Из выражений (4) – (7) кинематический 
параметр маскирующей помехи имеет вид:

	 ,		
	

или минимально необходимый уровень 
интенсивности маскирующей помехи опре-
делится выражением

	(8)

Настройка генератора маскирующей аку-
стической (вибрационной) помехи осущест-
вляется так, чтобы выполнялось неравенство

	 .	 (9)

При выполнении условия (9) акустиче-
ский (вибрационный) канал утечки речевой 
информации считается защищенным от пере-
хвата средствами технической разведки.
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НАСЕЛЕНИЯ В ОБЛАСТИ РЕКЛАМЫ

В статье рассмотрены вопросы законодательного регулирования и выявления 
скрытого психологического воздействия на подсознание потребителей рекламного 
продукта. Применяемые в рекламных кампаниях способы передачи информации мо-
гут представлять угрозу для информационной безопасности населения в тех случа-
ях, когда они направлены на оказание воздействия на подсознание человека. Исследо-
ваны проблемы доступности использования методов эриксоновского гипноза при 
создании рекламного продукта на примере конкретных психологических шаблонов  
и возможности их выявления посредством психологических экспертиз.
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INFORMATION SECURITY THREAT 
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In the article the questions of legislation and identify latent psychological effects of sub-

liminal advertising consumer product are investigated. Used in advertising campaigns means 
of information transfer may pose a threat to public security in cases where they are aimed at 
influencing the subconscious. The problems of easily using methods of Erickson hypnosis in cre-
ating a promotional product are investigated in the context of using some specific psychologi-
cal patterns and the possibility of detecting them by means of psychological examinations.

Keywords: promotional product, Illegal advertising, Erickson hypnosis, information secu-
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В настоящее время человек подвержен воз-
действию огромного количества информации, в 
том числе рекламного характера, что актуали-
зирует проблему выявления угрозы информа-
ционной безопасности населения при проведе-
нии рекламных кампаний.

В соответствии с положениями ч. 9 статьи 5 Фе-
дерального закона от 13 марта 2006 г.  

№38-ФЗ «О рекламе» не допускается использова-
ние в радио-, теле-, видео-, аудио- и кинопродукции 
или в другой продукции и распространение скры-
той рекламы, то есть рекламы, которая оказывает 
не осознаваемое потребителями рекламы воздей-
ствие на их сознание, в том числе такое воздей-
ствие путем использования специальных видеов-
ставок (двойной звукозаписи) и иными способами1. 
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Аналогичное требование установлено в 
абз. 2 статьи 4 Закона РФ от 27 декабря 1991 
года № 2124-1 «О средствах массовой информа-
ции», которым предусмотрено, что запрещается 
использование в радио-, теле-, видео-, кинопро-
граммах, документальных и художественных 
фильмах, а также информационных компьютер-
ных файлах и программах обработки информа-
ционных текстов, относящихся к специальным 
средствам массовой информации, скрытых 
вставок и иных технических приемов и спосо-
бов распространения информации, воздейству-
ющей на подсознание людей и (или) оказываю-
щих вредное влияние на их здоровье2.

Тем не менее, запрет на использование ме-
ханизмов скрытого внушения, предусмотрен-
ный положениями Закона РФ № 2124-1 «О сред-
ствах массовой информации», существенно 
уже, нежели регламентированный Федераль-
ным законом от 13 марта 2006 г.  № 38-ФЗ «О ре-
кламе», поскольку необходимо доказать нали-
чие вредного влияния на здоровье людей, что 
представляется в большинстве случаев доволь-
но затруднительным. Для признания же рекла-
мы недопустимой достаточно лишь установить 
фактические обстоятельства, подтверждающие 
наличие неосознаваемого воздействия на со-
знание. Перечень механизмов и инструментов 
такого воздействия в законе не поименован, за 
исключением подпороговой стимуляции, кото-
рая технически может осуществляться посред-
ством аудио- либо видеозаписи. 

Умолчание законодателя относительно 
иных способов воздействия на подсознание по-
требителя рекламной продукции представляет-
ся более чем оправданным ввиду того, что тех-
нический прогресс современного общества не 
всегда позволяет оперативно выявить новые 
технологии, используемые для внушения. 

Остается открытым вопрос положения пси-
хологических методик прямого и непрямого 
внушения в рамках легальных инструментов ре-
кламы. Как определить черту, за которой ис-
пользование техники нейролингвистического 
программирования переходит в рамки эриксо-
новского гипноза, задающего программы дей-
ствий на уровне подсознания, избегая критиче-
скую оценку со стороны сознания? Допустим ли 
эриксоновский гипноз в сфере рекламы как 
способ более эффективного донесения инфор-
мации до потребителей рекламного продукта 
или является злоупотреблением, создающим 
угрозу для информационной безопасности на-
селения?

Исходя из буквального толкования положе-
ния ч. 9 статьи 5 Федерального закона от 13 
марта 2006 г. № 38-ФЗ «О рекламе», недопусти-
мой является такая реклама, которая оказывает 
не осознаваемое потребителями рекламы воз-
действие на их сознание. Иными словами, кото-
рая снимает блокировки сознательного и обра-
щается к бессознательному человека – подсо-
знанию.

Имеется разнообразная судебная практика, 
касающаяся обжалования решений Федераль-
ной антимонопольной службы по признанию ре-
кламы недопустимой и привлечению лиц к от-
ветственности в соответствии со статьей 14.3 Ко-
декса об административных правонарушениях 
РФ. Большая часть разбирательств связана с ис-
пользованием схожих графических изображе-
ний, формирующих скрытые ассоциативные свя-
зи у человека, что вызывает у потребителя инте-
рес к продукту, а не к непосредственно пред-
ставленному объекту рекламы (См.: Постановле-
ние Федерального арбитражного суда Централь-
ного округа от 7 февраля 2006 г. № А36-
2385/20053). В случаях, когда элементы изобрази-
тельного и графического оформления наружной 
рекламы совпадают с аналогичными элементами 
этикетки продукта, суды признают факт правона-
рушения состоявшимся (См.: Постановление Фе-
дерального арбитражного суда Северо-Западно-
го округа от 3 августа 2005 г. № А05-1789/05-224).

Данный механизм, в психологии называе-
мый «якорением», является далеко не един-
ственным способом обращения к подсознанию 
человека и входит в сложную многоуровневую 
систему скрытого, или эриксоновского, гипноза. 

Эриксоновский  гипноз базируется на введе-
нии человека в трансовое состояние, по своим 
признакам отличное от понимания транса в кон-
тексте классического гипноза. Как отмечает сам 
основатель указанного направления психотера-
певтической работы Милтон Эриксон: «Транс – 
это особое состояние, которое интенсифицирует 
терапевтические взаимоотношения и сосредота-
чивает человека на нескольких аспектах вну-
тренней реальности. Гипнотическое внушение – 
это и есть процесс вызывания и утилизации соб-
ственных психических процессов человека таки-
ми способами, которые лежат за пределами до-
сягаемости его собственного, обычного, произ-
вольного и волевого контроля»5.

Раскрывая метод воздействия, М. Эриксон 
также выделяет существенные преимущества 
такого рода внушений при использовании в по-
вседневной действительности: «Обычные, по-
вседневные, негипнотические внушения при-
нимаются потому, что мы оценили их с помо-
щью своих обычных сознательных установок и 
нашли, что они являются приемлемым руковод-
ством для нашего поведения, и мы выполняем 
их добровольно. Гипнотическое внушение от-
личается тем, что человек с удивлением обнару-
живает, что опыт и поведение изменилось, каза-
лось бы, автономным образом; опыт, похоже, 
находится вне нашего обычного контроля и са-
моуправления. Об успешном опыте гипноза 
можно говорить, когда транс меняет привыч-
ные установки и модели функционирования 
так, чтобы тщательно сформулированные гип-
нотические внушения могли вызывать и утили-
зировать другие паттерны ассоциаций и другие 
потенциалы пациента для достижения опреде-
ленных целей»6.
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Сложность выявления механизма эриксо-
новского гипноза заключается в том, что для его 
включения достаточно подачи информации, по-
строенной определенным образом, причем ме-
тоды довольно разнообразны и на первый 
взгляд могут не выделяться из общего аудио- 
либо видеоматериала. В литературе, посвящен-
ной психотерапии с использованием скрытого 
гипноза, отмечается, что «гипнотические фор-
мы есть приемы коммуникации, которые облег-
чают вызывание и использование собственных 
ассоциаций человека, его возможностей и есте-
ственных механизмов психики такими способа-
ми, которые человеком обычно переживаются 
как непроизвольные».7 Таким образом, лицо не 
осознает, что на него оказывается воздействие, 
не оценивает получаемую информацию как ди-
рективную, хотя она может являться таковой.

Производитель рекламного продукта, в 
особенности транслируемого на телевидении, 
имеет широкие возможности по включению в 
него элементов гипнотического внушения. Пер-
вым шагом формирования внушения является 
присоединение к потребителю рекламного 
продукта в его восприятии мира и поведении в 
нем. Обширные социологические и маркетин-
говые исследования, открытые для свободного 
доступа, позволяют определить психологиче-
ский портрет потенциального покупателя про-
двигаемого продукта – его ценностные ориен-
тиры и узкие метапрограммы, что снижает со-
противляемость потребителя к предоставляе-
мой информации на базовом уровне. 

Работа с подсознанием начинается с момен-
та вербального присоединения и ведения объ-
екта, иными словами, включения его в процесс 
скрытого гипноза. Методы включения могут 
быть самыми разнообразными, наиболее про-
стой и распространенный – метод инертного со-
гласия – начало повествования, основанного на 
принципе последовательного соглашения, т. е. 
постановка последовательных положительных 
утверждений (ответ «да») с малым промежутком 
во времени, иными словами, произнося раз за 
разом утверждения, с которыми человек не име-
ет оснований не соглашаться, производитель ре-
кламного продукта имеет возможность присое-
динять к такой последовательности утвержде-
ния, согласие с которыми при других условиях 
было бы менее вероятным8. 

По схожему принципу построен шаблон на-
ведения гипнотического транса, называемого 
«5-4-3-2-1», предусматривающего специальную 
систему вербальной подачи информации с ис-
пользованием обращения к трем репрезента-
тивным системам: создание иллюзии того, что 
человек видит, слышит и чувствует. Общее опи-
сание шаблона сводится к тому, что презента-
ция информации ведется по спирали следую-
щим образом: дается четыре фразы, описываю-
щих, что человек видит, касательно положи-
тельных свойств продвигаемого продукта, по-
сле чего вставляется прямое внушение, затем 

четыре фразы, описывающих, что человек слы-
шит, затем прямое внушение, после этого четы-
ре фразы, описывающих ощущения человека, и 
опять прямое внушение. Это первый круг пода-
чи информации. Всего кругов пять, с каждым 
последующим одна из фраз, относящихся к 
ощущениям объекта, заменяется на фразу с 
прямым внушением, таким образом, чтобы на 
последнем круге не оставалось никакой инфор-
мации, кроме директивной команды. 

Использование данного метода эффектив-
но ввиду того, что, во-первых, осуществляется 
сенсорная перегрузка, во-вторых, включается 
механизм обращения потребителя к внутрен-
ним ассоциациям и переживаниям. Шаблон мо-
жет быть использован при посроении истории, 
презентующей продукт, в этом случае повыша-
ется запоминаемость материала. Как отмечает 
Джеффри К. Зейг, «структура человеческой па-
мяти такова, что смысл рассказанной истории 
западает в память скорее, чем простая конста-
тация той же самой мысли»9. Использование 
данного шаблона является классическим мето-
дом эриксоновского гипноза, оно не очень 
удобно для рекламных роликов, транслируе-
мых по телевидению ввиду ограничения эфир-
ного времени, отведенного под рекламу (не бо-
лее 15% в течение эфирного часа в соответствии 
с ч. 3 ст. 14 Федерального закона от 13 марта 
2006 г. № 38-ФЗ «О рекламе»).

Существуют иные, более доступные для про-
изводителя рекламы механизмы наведения 
транса в рамках ограниченного по времени ау-
дио- либо видеоролика. Одним из них является 
сенсорная перегрузка. Как отмечает И. Н. Мели-
хов, «эта методика быстрого наведения транса 
связана с тем, что каждый человек может усваи-
вать поступающую информацию с определенной 
скоростью, может сознательно удержать в кра-
тковременной памяти определенный объем ин-
формации. Если эту скорость превысить, то со-
знание не успевает обработать новые сведения, 
и они идут в подсознание, т. к. только в трансе 
мозг способен усваивать без ограничений любой 
объем информации. Таким образом, можно бы-
стро навести трансовое состояние и выйти на 
контакт с подсознанием. Человек способен со-
знательно держать в поле своего внимания со-
всем немного мыслей: около семи «кусков» ин-
формации в одно время. Речь человек может 
полностью понимать лишь при скорости, не пре-
вышающей 2,5 слова в секунду. Фраза, произно-
симая без паузы дольше 5–6 секунд, перестает 
осознаваться. Все, выходящее за эти пределы, 
сознанием рассматривается как «масса», отно-
сится к перегрузке и обрабатывается бессозна-
тельно. Всякий раз, когда сознательная обработ-
ка перегружается, есть возможность передать 
информацию прямо в подсознание, и человек 
будет реагировать на эту информацию»10. 

Другим легко доступным для рекламы спо-
собом погружения человека в гипнотическое со-
стояние является техника разрыва шаблона вви-
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ду отсутствия необходимости предварительной 
подстройки и синхронизации бессознательных 
процессов гипнооператора и объекта. Суть со-
стоит в том, чтобы сознательно не строить ника-
ких естественных осмысленных переходов, а, на-
оборот, вызвать у человека состояние замеша-
тельства или потрясения, после чего выдать пря-
мую информацию-внушение. По данным И. Н. 
Мелихова, «в состоянии недоумения психика че-
ловека готова воспринять любую подсказку, как 
выйти из тупика. Таким образом, человек нахо-
дится в этот момент в естественном расслаблен-
ном трансе. После разрыва шаблона в течение 
2–4 секунд человек слышит и понимает значение 
слов, но не может выстроить логическое вну-
треннее понимание услышанного. Именно в эти 
2–4 секунды есть возможность давать директи-
вы, которые он внутренне ощутит как первое 
легко понимаемое сообщение, предлагаемое 
ему, за которое можно «зацепиться», не обдумы-
вая суть предложения»11.

Методы введения человека в состояние по-
ниженной критичности предоставленного ма-
териала разнообразны, к ним, в частности, от-
носится использование историй с описанием 
состояния, называемого «даунтайм», контин-
гентные внушения, техника вставленных марки-
рованных сообщений и др.

Переданная посредством указанных мето-
дик информация, по нашему мнению, содержит 
признаки недопустимой рекламы, определен-
ные в законе, поскольку  оказывает неосознава-
емое воздействие. Судебная практика пришла к 
единообразному толкованию вышеназванного 
положения, в соответствии с которым воздей-
ствие представляется противоправным, если 
препятствует осознанию данного вида вмеша-

тельства и влияет на свободу выбора потреби-
теля, содержит какие-либо скрытые побужде-
ния, воздействующие на бессознательный уро-
вень восприятия (См.: Постановление Феде-
рального арбитражного суда Северо-Западного 
округа от 30 августа 2010 г. № Ф07-7831/201012).

Исходя из этого, представляется целесо
образным поднять вопрос об обеспечении ин-
формационной безопасности населения и веде-
нии контроля за рекламой на основании ис-
пользования достижений психологии. В целях 
определения наличия в рекламе механизмов 
внушения, действующих на подсознание чело-
века, могут быть использованы заключения 
психологических экспертиз.

Как отмечается на сайте Российского феде-
рального центра судебной экспертизы при Ми-
нистерстве юстиции Российской Федерации, 
проблема исследования психологического воз-
действия возникает перед судебной эксперти-
зой в том числе и при определении влияния 
информационных технологий. В частности, мо-
жет быть произведена психолингвистическая 
экспертиза, которая хоть и не является в насто-
ящее время полноценным родом экспертиз, но 
может быть учтена уполномоченными органа-
ми при принятии решений13.

Таким образом, представляется целесоо-
бразным при осуществлении проверки допу-
стимости рекламы уполномоченными органа-
ми не ограничивать внимание только на иссле-
довании внешнего сходства графических изо-
бражений, влекущих возникновение подсозна-
тельных ассоциативных связей у потребителя, 
но также исследовать вопрос наличия либо от-
сутствия в рекламной информации скрытых 
психологических внушений.

Литература
1  О рекламе: федеральный закон от 13 марта 2006 г. № 38-ФЗ // Собр. законодательства Рос. Фе-

дерации. – 2006. - № 12. – ст. 1232.

2  О средствах массовой информации: закон РФ от 27 декабря 1991 г. № 2124-1 // Российская газе-
та. – 8 февраля. – 1992. – № 32.

3  Постановление Федерального арбитражного суда Центрального округа от 7 февраля 2006 г.  
№ А36-2385/2005 // Официальный сайт Федерального арбитражного суда Центрального округа. URL: 
http://fasco.arbitr.ru/ (дата обращения 17.09.2013).

4  Постановление Федерального арбитражного суда Северо-Западного округа от 3 августа 2005 г. 
№ А05-1789/05-22 // Официальный сайт Арбитражного суда Северо-Западного округа. URL: http://
fasszo.arbitr.ru/ (дата обращения 17.09.2013).

5  Эриксон М., Росси Р., Росси Ш. Гипнотические реальности: наведение клинического гипноза  
и формы косвенного внушения. – М.: Независимая фирма «Класс», 1999. – С. 36.

6  Эриксон М., Росси Р., Росси Ш. Гипнотические реальности: наведение клинического гипноза  
и формы косвенного внушения. – М.: Независимая фирма «Класс», 1999. – С. 37.

7  Эриксон М., Росси Р., Росси Ш. Гипнотические реальности: наведение клинического гипноза  
и формы косвенного внушения. – М.: Независимая фирма «Класс», 1999. – С. 38.

8  Смирнов А. Методические материалы к семинару по эриксоновскому гипнозу // Библиотека. 
URL: http://www.koob.ru (дата обращения 17.09.2013).

9  Джеффри К. З. Семинар с доктором медицины Милтоном Г. Эриксоном. – М.: Независимая фир-
ма «Класс», 2003. – С. 14.



ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(10) / 201316

Ковалева Изольда Юрьевна, юрисконсульт ООО «Комплексная консалтинговая компа-
ния». E-mail: isolde_kov@mail.ru.

Kovaleva Isolde Y., counsel Ltd. «Comprehensive consulting company». E-mail: isolde_kov@
mail.ru.

10  Мелихов И. Н. Скрытый гипноз. Практическое руководство. – Волгоград: Перемена, 2003. –  
С. 131.

11  Мелихов И. Н. Скрытый гипноз. Практическое руководство. – Волгоград: Перемена, 2003. –  
С. 124.

12  Постановление Федерального арбитражного суда Северо-Западного округа от 30 августа 2010 г. 
№ Ф07-7831/2010 по делу № А52-6308/2009 // Официальный сайт Арбитражного суда Северо-Западно-
го округа. URL: http://fasszo.arbitr.ru/ (дата обращения 17.09.2013).

13  Психологическая экспертиза // Официальный сайт Российского федерального центра судеб-
ного экспертизы при Министерстве юстиции Российской Федерации. URL: http://www.sudexpert.ru/
possib/psych.php (дата обращения 18.09.2013).

References
1  O reklame: federal’nyi zakon ot 13 marta 2006 g. № 38-FZ [On advertising: Federal law as of March 13, 

2006 No.38-FZ]// Sobr. zakonodatel’stva Ros. Federatsii [Official Gazette of the Russian Federation]. – 2006. 
– No.12. – Art. 1232.

2  O sredstvakh massovoi informatsii: zakon RF ot 27 dekabrya 1991 g. № 2124-1 [On mass media: 
Federal law as of December 27, 1991 No.2124-1]// Rossiiskaya gazeta [Russian post]. – February 8. – 1992. – 
No. 32.

3  Postanovlenie Federal’nogo arbitrazhnogo suda Tsentral’nogo okruga ot 7 fevralya 2006 g. № A36-
2385/2005 [Decree of the Federal Arbitrate Court of the Central District as of February 7, 2006 No. A36-
2385/2005]// Ofitsial’nyi sait Federal’nogo arbitrazhnogo suda Tsentral’nogo okruga [Official website of the 
Federal Arbitrate Court of the Central District]. URL: http://fasco.arbitr.ru/ (date of compellation 17.09.2013).

4  Postanovlenie Federal’nogo arbitrazhnogo suda Severo-Zapadnogo okruga ot 3 avgusta 2005 g. № 
A05-1789/05-22 [Decree of the Federal Arbitrate Court of the North-West District as of August 3, 2005 No. 
A05-1789/05-22]// Ofitsial’nyi sait arbitrazhnogo suda Severo-Zapadnogo okruga [Official website of the 
Federal Arbitrate Court of the North-West District]. URL: http://fasszo.arbitr.ru/ (date of compellation 
17.09.2013).

5  Erikson M., Rossi R., Rossi Sh. Gipnoticheskie real’nosti: navedenie klinicheskogo gipnoza i formy 
kosvennogo vnusheniya [Hypnotic realities: Targeting clinical hypnosis and forms of concealed suggestion]. 
– Moscow: Nezavisimaya firma «Klass», 1999. – p. 36.

6  Erikson M., Rossi R., Rossi Sh. Gipnoticheskie real’nosti: navedenie klinicheskogo gipnoza i formy 
kosvennogo vnusheniya [Hypnotic realities: Targeting clinical hypnosis and forms of concealed suggestion]. 
– Moscow: Nezavisimaya firma «Klass», 1999. – p. 37.

7  Erikson M., Rossi R., Rossi Sh. Gipnoticheskie real’nosti: navedenie klinicheskogo gipnoza i formy 
kosvennogo vnusheniya [Hypnotic realities: Targeting clinical hypnosis and forms of concealed suggestion]. 
– Moscow: Nezavisimaya firma «Klass», 1999. – p. 38.

8  Smirnov A. Metodicheskie materialy k seminaru po Eriksonovskomu gipnozu [Educational materials 
to the seminar on Erikson hypnosis]// Biblioteka. URL: http://www.koob.ru (date of compellation 17.09.2013).

9  Dzheffri K.Z. Seminar s doktorom meditsiny Miltonom G. Eriksonom [Seminar with Dr.Milton and 
G.Erikson]. – Moscow: Nezavisimaya firma «Klass», 2003. – S. 14.

10  Melikhov I.N. Skrytyi gipnoz. Prakticheskoe rukovodstvo [Concealed hypnosis. Practical guidance]. 
– Volgograd: Peremena, 2003. – p. 131.

11  Melikhov I.N. Skrytyi gipnoz. Prakticheskoe rukovodstvo [Concealed hypnosis. Practical guidance]. 
– Volgograd: Peremena, 2003. – p. 124.

12  Postanovlenie Federal’nogo arbitrazhnogo suda Severo-Zapadnogo okruga ot 30 avgusta 2010 g. № 
F07-7831/2010 po delu N A52-6308/2009 [Decree of the Federal Arbitrate Court of the North-West District 
as of August 30, 2010 No. F07-7831/2010 on the case No. A52-6308/2009]// Ofitsial’nyi sait arbitrazhnogo 
suda Severo-Zapadnogo okruga [Official website of the Federal Arbitrate Court of the North-West District]. 
URL: http://fasszo.arbitr.ru/ (date of compillation 17.09.2013).

13  Psikhologicheskaya ekspertiza [Psychological expertise]// Ofitsial’nyi sait Rossiiskogo federal’nogo 
tsentra sudebnogo ekspertizy pri Ministerstve yustitsii Rossiiskoi Federatsii [Official website of the Russian 
Federal Center of forensic expertise at the Ministry of Justice of the Russian Federation]. URL: http://www.
sudexpert.ru/possib/psych.php (date of compellation 18.09.2013).



ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 17

УДК 342.9.07:002.6  +  34.03 :[ 002:004.056 ]
ББК Х 401.132  +  Х 401.114:Х 401.132

Ю. В. Пономарева

АКТУАЛЬНЫЕ ВОПРОСЫ 
СЛУЖЕБНОЙ ТАЙНЫ 

В статье анализируются актуальные вопросы защиты служебной тайны. От-
крытость и ограничение доступа к информации является одной из центральных 
проблем правового регулирования. В настоящее время институт служебной тайны 
практически не урегулирован законодательно, есть большие проблемы в регулирова-
нии служебной тайны в различных государственных органах. Многие нормативные 
акты находятся в противоречии друг с другом. Вопрос регулирования использования 
служебной тайны можно рассматривать как с точки зрения ограничения бескон-
трольного «засекречивания» информации, так и с точки зрения избежания ситуации 
манипулирования информацией или её «утечки».

Ключевые слова: информации ограниченного доступа, служебная тайна, конфи-
денциальность, тайна.

Y. V. Ponomareva

CURRENT ISSUES  
OF OFFICIAL SECRETS

The article analyzes the current issues of protection of official secrecy. Openness and limited 
access to information is one of the central problems of legal regulation. Currently, the institute 
of official secrecy practically settled law, there are big problems in the regulation of official se-
crecy by various governmental bodies. Many regulations are in conflict with each other. The 
regulation of the use of official secrecy can be seen both in terms of limiting the uncontrolled 
“classification” of information, and from the point of view of the situation to avoid the manipu-
lation of information or “leaks”.

Keywords: confidential and restricted information; official secrecy, confidentiality, 
secrecy.

Одним из ключевых принципов построе-
ния мирового пространства сегодня выступа-
ет принцип информационной открытости. Ос-
новным принципом функционирования госу-
дарственных органов в нашей стране также 
является информационная открытость и 
«прозрачность» деятельности. Однако всегда 
была, есть и будет информация, доступ к кото-
рой имеют лишь немногие, сохранность кото-
рой обеспечивается государством. Необходи-
мость такого ограничения может быть про-
диктована интересами безопасности, страте-
гическими интересами государства. Однако 

одной из основных задач, которую необходи-
мо решать в ходе осуществления государ-
ственного управления, является задача обе-
спечения баланса между стратегическими 
интересами государства и требованием ин-
формационной открытости. 

Отнесение той или иной информации к раз-
ряду тайны, ограниченного доступа обусловле-
но несколькими факторами: особым содержа-
нием самой информации, закрытость которой 
обеспечивает безопасность личности, государ-
ства и общества в целом; характером тех обще-
ственных отношений, в которые интегрирована 
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та или иная информация и которые охраняются 
законом.  

В настоящее время законодательством 
предусмотрены ограничения к следующим ка-
тегориям информации ограниченного доступа: 
персональные данные; семейная и личная тай-
ны; профессиональная тайна (врачебная, адво-
катская, тайна исповеди и др.); государственная 
тайна; коммерческая тайна (секреты производ-
ства); кредитные истории; инсайдерская инфор-
мация; служебная тайна.

Каждая категория информации имеет соб-
ственную подробную законодательную регламен-
тацию. Такое тщательное регулирование неслу-
чайно. С одной стороны, оно служит целям эффек-
тивной защиты информации, а с другой стороны, 
призвано не допустить злоупотребление правом 
на ограничение доступа к информации. 

Среди информации ограниченного доступа 
важное место занимает служебная тайна, обла-
дающая самостоятельными юридически значи-
мыми характеристиками и имеющая важное 
значение в деятельности государственно-власт-
ных структур.

Институт служебной тайны практически не 
урегулирован законодательно, есть большие 
проблемы в регулировании служебной тайны в 
различных государственных органах. Многие 
нормативные акты находятся в противоречии 
друг с другом. Вопрос осуществления управле-
ния в государственных органах и регулирова-
ние использования служебной тайны можно 
рассматривать как с точки зрения ограничения 
бесконтрольного «засекречивания» информа-
ции, так и с точки зрения избежания ситуации 
манипулирования информацией или её «утеч-
ки». Кроме того, бесконтрольное ограничение 
доступа к информации является весьма серьез-
ным коррупциогенным фактором. Регулирова-
ние служебной тайны должно повысить про-
зрачность деятельности государственных орга-
нов и должностных лиц.

Одним из наиболее показательных приме-
ров из международной практики, касающейся 
разглашения информации о деятельности госу-
дарственных органов, является так называемое 
дело Сноудена, когда была разглашена инфор-
мация, статус которой по законодательству 
США аналогичен статусу служебной тайны по 
законодательству России. Именно для  того, что-
бы не допустить возникновения подобных не-
однозначных и скандальных ситуаций, необхо-
димо разработать механизм детальной регла-
ментации с возникновением и работой с инфор-
мацией ограниченного доступа в государствен-
ных учреждениях. Защита такой информации 
является важным фактором эффективности го-
сударственного управления.

В юридической литературе проблемы слу-
жебной тайны как правового института рассма-

триваются в основном в сравнительном аспекте 
с другими правовыми институтами информа-
ции конфиденциального характера. К сожале-
нию, масштабного, полного исследования пра-
вового института служебной тайны в юридиче-
ской литературе нет. Диссертации, в которых 
раскрывается правовая сущность служебной 
тайны, обычно рассматривают этот институт 
применительно к отраслевой специфике этого 
института, либо применительно к вопросам от-
ветственности за разглашение такой тайны. 

Федеральный закон «Об информации, ин-
формационных технологиях и о защите инфор-
мации» подразделяет информацию в зависимо-
сти от категории доступа к ней на общедоступ-
ную информацию и информацию, доступ к кото-
рой ограничен федеральными законами (ин-
формация ограниченного доступа). А. В. Минба-
леев отмечает, что «данный классификацион-
ный критерий является ключевым в механизме 
правового регулирования информационных 
отношений. Именно на основе закрепления 
права каждого на информацию и возможных 
его ограничениях в государстве устанавливают-
ся различные правовые режимы доступности 
информации»1.

Вопрос нормативно-правового обеспече-
ния режима информации ограниченного досту-
па является в настоящее время одним из акту-
альных. Активно идет разработка и усовершен-
ствование законодательства в сфере государ-
ственной, коммерческой, профессиональной, 
семейной и иных видов тайн. Одним из наиме-
нее урегулированных институтов в области ин-
формации ограниченного доступа является ин-
ститут служебной тайны.

В настоящее время в научной юридической 
литературе наблюдается плюрализм мнений в 
отношении сущности правовой природы инсти-
тута служебной тайны. Связано такое многооб-
разие точек зрения, прежде всего, с историей 
регулирования института служебной тайны. Как 
отмечает Т. М. Занина, «свое наиболее четкое 
оформление институт служебной тайны полу-
чил в юридической конструкции, предложен-
ной Инструкцией по обеспечению режима се-
кретности в министерствах и ведомствах СССР, 
утвержденной постановлением Совета Мини-
стров СССР от 12.05.87 № 556-126, которой вво-
дилось интегрированное понятие государ-
ственных секретов, которые по степени важно-
сти подразделялись на государственную и слу-
жебную тайны. Данная конструкция полностью 
отражала систему воззрений того периода на 
роль и место служебной тайны в функциониро-
вании механизма государства. К сожалению, 
принятие Закона о государственной тайне, при-
внеся массу позитивных моментов, повлекло за 
собой одно существенное негативное послед-
ствие – отнесение в соответствии с указанным 
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Законом грифа «секретно» для обозначения ис-
ключительно сведений, составляющих государ-
ственную тайну, де-факто ликвидировало слу-
жебную тайну как институт и заодно создало 
серьезную правовую неопределенность в во-
просе квалификации ранее обозначенных им 
сведений»2.  Кроме того, в 1994 году был принят 
Гражданский кодекс Российской Федерации, в 
ст. 139 которого было предусмотрено следую-
щее положение: «Информация составляет слу-
жебную или коммерческую тайну в случае, ког-
да информация имеет действительную или по-
тенциальную коммерческую ценность в силу 
неизвестности ее третьим лицам, к ней нет сво-
бодного доступа на законном основании и об-
ладатель информации принимает меры к охра-
не ее конфиденциальности. Сведения, которые 
не могут составлять служебную или коммерче-
скую тайну, определяются законом и иными 
правовыми актами». То есть фактически предус-
матривалось регулирование служебной тайны 
по аналогии с коммерческой, при этом служеб-
ной тайне приписывались свойства «действи-
тельной или потенциальной коммерческой 
ценности», что фактически подрывало всю на-
учную доктрину в области конфиденциальной 
информации как таковой. Несмотря на то что 
через 12 лет статья утратила силу, разрешения 
вопросов, касающихся института служебной 
тайны в законодательстве так и не появилось.

В частности, возникает вопрос, кто является 
субъектом отношений по охране служебной 
тайны? Многие исследователи сходятся во мне-
нии, что субъектом служебной тайны являются 
государственные/муниципальные служащие3, 
они мотивируют свою точку зрения тем, что в 
указе используется понятие «служебные сведе-
ния», а также тем, что доступ к сведениям огра-
ничивается органами государственной власти. 
Однако с этой точкой зрения можно поспорить: 
во-первых, использование понятие «служеб-
ные» ещё не является однозначным доказатель-
ством того, что указанная информация исполь-
зуется только в пределах государственной 
службы. Так, к примеру, в Гражданском кодексе 
Российской Федерации существует институт 
служебного произведения, отраслевая принад-
лежность которого определена как граждан-
ско-правовая, причем данный институт никак 
не связывают с государственной службой. 

Есть точка зрения, согласно которой право-
вой режим служебной и коммерческой тайны 
одинаков, а одно и то же лицо без всяких огра-
ничений может быть обладателем и той, и дру-
гой тайны4.  Кроме того, как отмечают В. А. До-
зорцев, Э. П. Гаврилов и некоторые другие уче-
ные, служебная тайна есть информация, кото-
рая стала доступна (известна) гражданину при 
исполнении им своих трудовых (служебных) 
обязанностей. При этом не имеет значения, ра-

ботает такой гражданин в государственной (му-
ниципальной) или частной организации, заклю-
чен ли трудовой договор с юридическим лицом 
или индивидуальным предпринимателем. По-
пытки ограничить понятие служебной тайны 
рамками отношений, возникающих в государ-
ственных организациях, не находят законода-
тельного подтверждения и неверны по сути, а 
потому могут только нанести ущерб общему 
правовому регулированию5. Существует также 
иная точка зрения, согласно которой служебная 
тайна фактически рассматривается как одна из 
разновидностей профессиональной тайны6.  

В свою очередь, существует точка зрения, 
согласно которой использование понятия «слу-
жебная тайна» в корне неверно, более коррект-
ным будет использование понятия «трудовая 
тайна». По мнению автора этой точки зрения, 
данный термин будет полно отражать сущность 
служебной тайны и основания ее возникнове-
ния7.

По мнению И. Ю. Павлова, «наличие допол-
нительной самостоятельной разновидности ин-
формации о деятельности государственных ор-
ганов и органов местного самоуправления, от-
носящейся к категории ограниченного доступа, 
представляется чрезмерным, поскольку харак-
теристика объекта, который охраняется в режи-
ме «служебной тайны» в его сегодняшнем пони-
мании, эквивалентна характеристике объекта, 
охраняющегося в режиме «государственной 
тайны»8. Вместе с тем, автор этой точки зрения 
приходит к выводу, что целесообразно рассма-
тривать служебную тайну как «чужую» тайну, а 
именно конфиденциальную информацию, став-
шую известной государственным органам, 
должностным лицам при оказании ими государ-
ственных полномочий.  И при таком подходе, с 
точки зрения И. Ю. Павлова, не возникнет по-
требности в принятии закона «о служебной тай-
не». Достаточно распространенная точка зре-
ния, однако возникает в этой связи вопрос о 
том, как же быть с «внутренней информацией» 
государственных органов? В случае принятия 
такой концепции сложится такая ситуация, ког-
да вся внутренняя информация будет беспре-
пятственно распространяться, что, на наш 
взгляд, не есть выражением взвешенного под-
хода к информационной безопасности. Схожую 
классификацию можно найти в работе Т. М. За-
ниной9, которая предлагает относить к катего-
рии служебной тайны следующую информацию: 

•  конфиденциальные сведения в области 
военного управления (военная тайна); 

•  сведения, охватываемые понятием «тайна 
связи» (в той мере, в которой операторами вы-
ступают органы государственной власти и под-
ведомственные им организации, учреждения);

•  информация, образующаяся на стадии 
предварительного расследования;
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•  банковская тайна (которая обеспечивает-
ся органами государственной власти и ЦБ РФ);

•  конфиденциальная информация, храня-
щаяся о гражданах в органах государственной 
власти и местного самоуправления.

В отличие от позиции И. Ю. Павлова, в дан-
ном подходе предлагается принятие отдельно-
го федерального закона «О служебной тайне», 
который бы детально регулировал отношения в 
сфере охраны служебной тайны. Однако вряд 
ли можно сказать, что эта точка зрения лишена 
недостатков, так как фактически автор перечис-
лил некоторые виды тайн, которые становятся 
известны государственным органам и долж-
ностным лицам, при этом абсолютно неясно, по 
каким причинам не включены в перечень иные 
виды тайн, такие, как  коммерческая тайна. 

Существует также одна точка зрения, кото-
рая кардинально отличается от всех предыду-
щих. Согласно этой точке зрения, категорию 
«служебная тайна» в настоящее время государ-
ственные органы не могут использовать вооб-
ще, так как использование такой категории 
тайны не урегулировано федеральным законо-
дательством10. Очень интересная позиция, не 
лишенная здравого смысла. По сути, действи-
тельно, мы не можем использовать правовые 
категории, даже правовые институты, коим яв-
ляется институт служебной тайны, которые в 
законодательстве никак не раскрыты, право-
вое регулирование которых фактически отсут-
ствует. Тем более это является институтом пу-
бличного,  а не частного права, где господству-
ет позиция «всё, что не разрешено, запреще-
но». Кроме того, в законодательстве даже нет  
единства терминологии: в различных норма-
тивных актах используются понятия «служеб-
ная тайна», «информация для служебного 
пользования», «служебная информация», «вну-
тренняя информация государственных орга-
нов». Как же в этом случае можно вообще гово-
рить об использовании института «служебной 
тайны»?

Безусловно, и эта точка зрения не является 
бесспорной, однако проблема заключается от-
нюдь не в достаточной аргументированности 
точек зрения, а в отсутствии должного правово-
го регулирования института служебной тайны 
на законодательном уровне.

Кроме того, вопросы возникают относи-
тельно ограничения доступа к информации ор-
ганами государственной власти. Насколько 
правомерно такое ограничение доступа к ин-
формации, особенно если рассматривать этот 
вопрос в свете принципа открытости и доступ-
ности информации о деятельности государ-
ственных органов и органов местного самоу-
правления?11

Надо отметить, что такое разночтение, как в 
теории, так и в практике неслучайно. Даже на 

уровне федеральных законов, указов Прези-
дента Российской Федерации, Постановлений 
Правительства Российской Федерации, прика-
зов министерств нет единообразного понима-
ния того, что же есть служебная тайна, служеб-
ная информация и на каком основании может 
ограничиваться доступ к ней. 

При рассмотрении понятия служебной тай-
ны чаще всего возникают следующие вопросы:

1.  Каково соотношение понятий «служеб-
ная тайна», «служебная информация», «коммер-
ческая тайна», «государственная тайна», «про-
фессиональная тайна», «информация ограни-
ченного доступа», гриф «для служебного поль-
зования», «внутренняя информация государ-
ственных органов» и других?

2.  Кто является субъектом в отношениях по 
охране служебной тайны?

3.  Что является объектом отношений по ох-
ране служебной тайны?

4.  Каково содержание отношений по охра-
не служебной тайны (каков порядок ограниче-
ния доступа, принципы и основания наложения 
подобных ограничений к допуску, порядок до-
пуска к такой информации)?

5.  Какая наступает ответственность за раз-
глашение служебной тайны?

На наш взгляд, ответы на все  эти вопросы 
должны содержаться в федеральном законе (за-
конах), так как в Федеральном законе «Об ин-
формации, информационных технологиях и за-
щите информации» предусмотрено требование, 
согласно которому ограничение доступа к ин-
формации устанавливается только федераль-
ным законодательством, к которому, в свою 
очередь, данный закон относит исключительно 
федеральные законы. 

В законодательстве понятие служебной 
тайны активно используется, но четкого закре-
пления данного понятия в нормативных актах 
нет. По большому счету, режим «служебной 
тайны» регулируется двумя подзаконными ак-
тами:  Указом Президента Российской Федера-
ции от 6 марта 1997 г. № 188 «Об утверждении 
перечня сведений конфиденциального харак-
тера» и Постановлением Правительства Рос-
сийской Федерации от 3 ноября 1994 г. № 1233 
«Об утверждении Положения о порядке обра-
щения со служебной информацией ограничен-
ного распространения в федеральных органах 
исполнительной власти и уполномоченном ор-
гане управления использованием атомной 
энергии». 

Относительно возможности применения 
постановления и указа Президента Российской 
Федерации существуют обоснованные сомне-
ния: в Федеральном законе «Об информации, 
информационных технологиях и защите инфор-
мации» предусмотрено требование, согласно 
которому ограничение доступа к информации  
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устанавливается только федеральным законо-
дательством12. В связи с чем возникают объек-
тивные сомнения в правомерности установле-
ния регулирования служебной тайны Указом 
Президента Российской Федерации и Постанов-
лением Правительства Российской Федерации.

В настоящее время регулирование такой 
категории, как «служебная тайна», происходит 
исключительно на подзаконном уровне, что 
противоречит как требованию Федерального 
закона «Об информации, информационных тех-
нологиях и защите информации», так и требова-
ниям Конституции Российской Федерации; кро-
ме того, такое регулирование является недопу-
стимым, также существует мнение, что если ре-
гулирование ограничения информации осу-
ществляется не федеральным законом, как того 
требует законодательство, то исполнение таких 
требований не является обязательным. На наш 
взгляд, это излишне категоричная точка зрения, 
однако и в ней есть доля правды. Следует также 
подчеркнуть, что при отсутствии федерального 
закона ответы на поставленные выше вопросы 
найти крайне сложно в связи с несистематези-
рованностью требований подзаконных актов, а 
также их противоречивостью.

Существует интересное решение по этому 
вопросу, которое было вынесено Верховным Су-
дом Российской Федерации ещё в 2005 году: И. 
Ю. Павлов обратился в Верховный Суд Россий-
ской Федерации с заявлением о признании не-
действующими  норм Положения о порядке об-
ращения со служебной информацией ограни-
ченного распространения в федеральных орга-
нах исполнительной власти (утвержденного по-
становлением Правительства Российской Феде-
рации от 3 ноября 1994 г.  № 1233), ссылаясь на 
то, что они нарушают предусмотренное статьей 
29 Конституции Российской Федерации право 
заявителя свободно искать и получать информа-
цию.

В заявлении указано, что в силу ст. 10 Феде-
рального закона «Об информации, информати-
зации и защите информации» государственные 
информационные ресурсы являются открыты-
ми и общедоступными. <...>  Таким образом, 
критерии идентификации конкретной инфор-
мации для отнесения ее к категории ограничен-
ного доступа должны быть определены специ-
альным федеральным законом. Вместе с тем в 
Российской Федерации не принимался феде-
ральный закон, ограничивающий доступ к несе-
кретной служебной информации. По мнению 
заявителя, оспариваемые предписания Поло-
жения противоречат  статьям 10 и 12 Федераль-
ного закона «Об информации, информатизации 
и защите информации», статьям 4, 40 и 47 Зако-
на Российской Федерации «О средствах массо-
вой информации». С указанными доводами суд 
не согласился, в удовлетворении заявленных 

требованиях отказал. Суд мотивировал своё ре-
шение тем, что в силу пункта 5 ст. 10 Закона от-
несение информации к конфиденциальной осу-
ществляется в порядке, установленном законо-
дательством Российской Федерации, за исклю-
чением случаев, предусмотренных статьей 11 
данного Федерального закона (информация о 
гражданах).

Использование в приведенной норме зако-
на двух терминов, а именно «законодательство 
Российской Федерации» и «федеральный за-
кон», свидетельствует о том, что отнесение ин-
формации к конфиденциальной в случаях, не 
подпадающих под действие ст. 11 Закона, может 
осуществляться в порядке, установленном не 
только федеральными законами, но и указами 
Президента Российской Федерации и постанов-
лениями Правительства Российской Федера-
ции. 

Любопытно отметить, что в ранее действо-
вавшем законе до 2006 года действительно ис-
пользовалась такая формулировка. И в тот мо-
мент суд совершенно справедливо, исходя из 
анализа норм закона, пришел к такому выводу. 
Однако в действующем законе такая формули-
ровка заменена на более конкретную: «Феде-
ральными законами устанавливаются условия 
отнесения информации к сведениям, составля-
ющим коммерческую тайну, служебную тайну и 
иную тайну, обязательность соблюдения конфи-
денциальности такой информации, а также от-
ветственность за ее разглашение»13. Исходя из 
новой формулировки, решение Верховного 
Суда могло бы звучать совершенно иначе... 
Именно поэтому необходимо урегулировать от-
ношения в области служебной тайны нормами 
федерального закона, а не законодательства.

Как было сказано ранее, понятие служеб-
ной тайны активно используется, но четкого за-
крепления данного понятия в нормативных ак-
тах нет. Существует лишь определение, закре-
пленное в Указе Президента Российской Феде-
рации от 6 марта 1997 г. № 188 «Об утверждении 
перечня сведений конфиденциального харак-
тера». Оно звучит следующим образом: служеб-
ная тайна – это служебные сведения, доступ к 
которым ограничен органами государственной 
власти в соответствии с Гражданским кодексом 
Российской Федерации и федеральными зако-
нами. Кроме указанного понятия в законах и 
подзаконных актах используется такое понятие, 
как «служебная информация ограниченного до-
ступа». Это понятие определяют как «несекрет-
ная информация, касающаяся деятельности ор-
ганизаций, ограничения на распространение 
которой диктуются служебной необходимо-
стью»14. При сопоставлении этих двух понятий 
возникает вопрос об их соотношении: являются 
ли они тождественными? Указанные формули-
ровки хоть и схожи, однако имеют  различия: в 
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первом случае служебная тайна – это сведения, 
доступ к которым ограничен, во втором случае 
– это несекретная информация с ограничением 
на распространение. Возникает вопрос: что та-
кое секретная информация, а что такое тайна? И 
может ли быть тайна несекретной информаци-
ей? Если исходить из общелексического толко-
вания, то можно сказать, что слова «секрет» и 
«тайна» являются синонимичными по смыслу15. 
Если же исходить из контекстного толкования, 
то можно предположить, что такое разночтение 
в понятиях вызвано лишь недостатком юриди-
ческой техники. Вероятнее всего, имелся в виду 
тот факт, что указанная информация ограничен-
ного доступа не является государственной тай-
ной (проведена аналогия с секретными сведе-
ниями, защита которых предусмотрена Феде-
ральным законом «О государственной тайне»). 

Итак, мы полагаем, что понятия «служеб-
ная тайна» и «служебная информация ограни-
ченного доступа» являются тождественными.

Кроме того, в законодательстве достаточно 
часто упоминается такая категория информа-
ции, как «служебная информация», статус кото-
рой является также достаточно неоднозначной: 
так,  в одном из Постановлений Правительства 
Российской Федерации16 используется такой 
термин, как «служебная информация». Приме-
чательно, что этот термин во всех формулиров-
ках логически обособлен от других видов кон-
фиденциальной информации. В постановлении 
используется формулировка «служебная и кон-
фиденциальная информация», то есть законо-
датель фактически разграничил служебную и 
конфиденциальную информацию. Интересно 
также то, что в постановлении дается определе-
ние «служебной информации» – «любая не яв-
ляющаяся общедоступной и не подлежащая 
разглашению информация, находящаяся в рас-
поряжении должностных лиц и сотрудников ор-
ганизации в силу их служебных обязанностей, 
распространение которой может повлиять на 
рыночную стоимость активов, в которые разме-
щаются средства пенсионных накоплений».

В связи с чем возникают вопросы относи-
тельно того, на каком основании происходит 
ограничение доступа к данной категории ин-
формации, если эта информация не является 
конфиденциальной? И вообще чем отличается 
конфиденциальная информация от информа-
ции, не подлежащей разглашению?

В указанном постановлении также дается 
определение понятию «конфиденциальная ин-
формация»: «конфиденциальная информация – 
документированная информация, доступ к ко-
торой ограничивается в соответствии с законо-
дательством Российской Федерации». Напом-
ним, что перечень «конфиденциальной инфор-
мации» предусмотрен Указом Президента Рос-
сийской Федерации «Об утверждении перечня 

сведений конфиденциального характера»17.  В 
этот перечень включены также служебные све-
дения, доступ к которым ограничен органами 
государственной власти в соответствии с Граж-
данским кодексом Российской Федерации и фе-
деральными законами (служебная тайна).  Вот 
здесь и возникает логическое кольцо: служеб-
ная информация не тождественна конфиденци-
альной информации, в состав которой, в свою 
очередь, входит служебная информация. Соот-
ношение понятий можно изобразить так:

В этом случае получается, что в постановле-
нии отграничено понятие «служебная информа-
ция» от понятия «конфиденциальная информа-
ция», при этом неясно, на каком основании, т. к. 
служебная информация включается в катего-
рию «конфиденциальная информация». В связи 
с этим можно сделать следующий вывод:  либо 
налицо непроработанность с точки зрения 
юридической техники, либо в данном контексте 
разделяются понятия «служебная тайна» и «слу-
жебная информация». Во втором случае абсо-
лютно неясно, на каком основании разграничи-
ваются эти два понятия. Так как если не ото-
ждествлять служебную информацию со служеб-
ной тайной, то малейшие основания для огра-
ничения доступа к такой информации просто 
отсутствуют. Можно предположить, что режим 
такой информации в контексте рассматривае-
мого постановления аналогичен режиму инсай-
дерской информации.

В других же правовых актах, использующих 
понятие «служебная информация», такая кате-
гория информации характеризуется как чисто 
техническая, вспомогательная информация, 
указывающая на «адрес» места хранения тех 
или иных сведений. Так, например, такое пони-
мание данной категории информации встреча-
ется в Указаниях Центробанка Российской Фе-
дерации18. 

 Такое разночтение в понятиях «служебная 
информация» и «служебная тайна» далеко не 
редкость. На наш взгляд, понятие «служебная 
информация» значительно шире по своей сути, 
чем понятие «служебная тайна» либо «служеб-
ная информация ограниченного доступа», она 
охватывает большой объем информации, обра-
зующийся в результате деятельности. И доступ к 
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ней не может быть ограничен в произвольном 
порядке.

Таким образом,  на наш взгляд, необходимо 
унифицировать понятийно-категориальный ап-
парат, используемый в законодательстве отно-
сительно ограничения доступа к служебной ин-
формации, используя применительно к такой 
категории информации ограниченного доступа 
термин «служебная тайна», «информация (све-
дения) составляющие служебную тайну». Так как 
именно этот правовой институт законодатель 
выделяет в законе «Об информации, информа-
ционных технологиях и о защите информации».

Вопрос о субъектах правоотношений по ох-
ране служебной тайны до конца не решен в за-
конодательстве. Так, в Указе Президента Рос-
сийской Федерации речь идет о таком субъекте, 
как государственные органы. В Постановлении 
Правительства Российской Федерации № 1233 
также речь идет о таком субъекте как государ-
ственные органы, но такой вывод можно сде-
лать только исходя из контекстной трактовки 
определения «служебной тайны», которое дает-
ся в этом постановлении. Надо отметить, что не-
достаток самого определения заключается в 
том, что в качестве субъекта отношений по ох-
ране служебной тайны называется организа-
ция,  а не государственный орган.

Следует учесть, что данное понимание 
субъектов по охране служебной тайны является 
доминирующим в законодательстве и в различ-
ных ведомственных актах, однако не единствен-
ным. Так, Федеральный закон «О страховании 
вкладов физических лиц в банках Российской 
Федерации» содержит положение, согласно ко-
торому «Агентство вправе получать информа-
цию, составляющую служебную, коммерческую 
и банковскую тайну банка, в отношении которо-
го наступил страховой случай».  Это значит, что 
служебная тайна может существовать  не толь-
ко у государственного органа, но и у коммерче-
ского банка. Кроме того, аналогичная позиция 
существует в Федеральном законе «О рекла-
ме»20.  В ст. 34 указанного закона содержится по-
ложение о том, что «Юридические лица, инди-
видуальные предприниматели обязаны пред-
ставлять в антимонопольный орган (его долж-
ностным лицам) по его мотивированному тре-
бованию в установленный срок необходимые 
документы, материалы, объяснения, информа-
цию в письменной и (или) устной форме (в том 
числе информацию, составляющую коммерче-
скую, служебную и иную охраняемую законом 
тайну)». Опять в данном случае очевидно, что 
законодатель допускает возможность наличия 
служебной тайны у юридических лиц. 

На наш взгляд, такое противоречивое пони-
мание категории «служебная тайна» в законода-
тельстве связано с позицией, ранее закрепляв-
шейся в ст. 139 ГК РФ. Указанная статья утратила 

силу с 1 января 2008 года, а законодательство 
не было надлежащим образом унифицировано. 
Данная статья содержала следующее определе-
ние: «Информация составляет служебную или 
коммерческую тайну в случае, когда информа-
ция имеет действительную или потенциальную 
коммерческую ценность в силу неизвестности 
ее третьим лицам, к ней нет свободного доступа 
на законном основании и обладатель информа-
ции принимает меры к охране ее конфиденци-
альности». То есть ранее критерием отнесения 
информации к категории «служебная тайна» 
была ее действительная или потенциальная 
коммерческая ценность. Из-за этого и сложи-
лось мнение о том, что служебная тайна может 
быть также в негосударственных организациях. 
Однако законодатель исключил данную форму-
лировку из Гражданского кодекса, при этом не 
внес изменения в соответствующие норматив-
ные акты. На данный момент, по нашему мне-
нию, субъектами отношений по обороту и охра-
не сведений, составляющих служебную тайну, 
являются государственные органы и должност-
ные лица, и нет оснований полагать, что субъек-
тами охраны служебной тайны являются негосу-
дарственные организации.

Что касается объектов служебной тайны (т. 
е. непосредственно той информации, которая 
является служебной тайной), то здесь доста-
точно сложно говорить объективно. Как спра-
ведливо отмечает И. А. Павлов, проблемой слу-
жебной тайны, как и государственной, являет-
ся то, что перечень сведений, которые отно-
сятся к категории «служебная тайна», устанав-
ливается внутренними актами либо ведом-
ственными актами, которые, в свою очередь, 
также не подлежат разглашению. Фактически 
получается замкнутый круг: в нормативном 
акте предусмотрено, что доступ может ограни-
чиваться теми сведениями,  перечень которых 
предусмотрен нормативным актом, в свою 
очередь акт, в котором предусмотрен такой 
перечень сведений,  сам является служебной 
информацией ограниченного доступа. И поэ-
тому проверить законность либо незаконность 
отнесения той или иной информации к служеб-
ной тайне не представляется возможным. Так, 
к примеру, перечень сведений ограниченного 
доступа в МЧС России утвержден приказом 
МЧС России от 10.03.2006 № 144ДСП «Об ут-
верждении Перечня  сведений, составляющих  
служебную   информацию  ограниченного рас-
пространения, Министерства Российской Фе-
дерации по делам гражданской обороны, 
чрезвычайным ситуациям и ликвидации по-
следствий стихийных бедствий». При этом от-
крытый доступ к данному документу отсутству-
ет, что прямо  нарушает положение ст. 9 ФЗ «Об 
информации, информационных технологиях и 
о защите информации». 
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Таким образом, разработка вопроса катего-
рии сведений, которые могут относиться к слу-
жебной тайне, носит больше теоретический ха-
рактер. 

В основу же практических исследований мы 
взяли нормативные акты, открытый доступ к ко-
торым представляется возможным. 

Сразу стоит отметить, что при поиске раз-
личных актов в сети Интернет доступно боль-
шое количество актов, принятых государствен-
ными органами Украины. Анализ законодатель-
ства Украины показал, что там доступность та-
ких перечней гораздо выше.  

Проанализируем несколько перечней све-
дений, доступ к которым удалось получить21.  В 
основном доступны перечни администраций 
муниципальных районов, администраций обла-
стей. В первых категориях перечней под слу-
жебной информацией понимаются сведения об 
информационно-аналитической системе, ана-
литические прогнозы, заключения, вследствие 
разглашения которых возможно нарушение 
конституционных прав и свобод человека и 
гражданина, наступление негативных послед-
ствий в государстве и районе, создание препят-
ствий в работе райсовета и его исполнительно-
го аппарата, Сведения о технических возможно-
стях программного обеспечения, компьютер-
ной техники, которые используются, служебная 
корреспонденция, сведения об экономическом 
положении крупнейших предприятий, о науч-
но-технических разработках, сведения о струк-
туре, составе, объеме автопарка, маршруте пе-
редвижения главного должностного лица обла-
сти, Сведения о местах хранения вооружений,  
Сведения о предстоящих международных визи-
тах, содержании экономических договоренно-
стей, программах пребывания, также персо-
нальные данные, сведения, составляющие тай-
ну судопроизводства22, Сведения, связанные с 
профессиональной деятельностью (тайна пере-
писки, телефонных переговоров, почтовых от-
правлений, телеграфных и иных сообщений). 

Таким образом, мы можем сделать вывод, 
что в нормативных актах к служебной информа-
ции ограниченного доступа относят либо вну-
треннюю информацию государственных орга-
нов или органов местного самоуправления, ка-
сающуюся экономической обстановки, важных 
научных разработок, внутренней корреспон-
денции, либо так называемую «чужую тайну» – 
информацию, ставшую известной государствен-
ным органам, органам местного самоуправле-
ния и относящуюся к категории конфиденци-
альной (персональные данные, профессио-
нальная тайна, тайна следствия и т. д.).

Следует отметить, что в некоторых переч-
нях есть такая категория информации, как  «раз-
ные сведения». К ним по непонятным причинам 
были отнесены сведения о происшествиях, мо-

гущие вызвать панику, межнациональные кон-
фликты до официального завершения рассле-
дования, сведения о наличии радиоактивных 
веществ23. Такое ограничение к доступу инфор-
мации просто недопустимо, так как напрямую 
противоречит положению ФЗ  «Об информации, 
информационных технологиях и о защите ин-
формации». На наш взгляд, необходимо сделать 
перечень таких сведений открытым, так как  
даже в открытых перечнях можно обнаружить 
нарушения законодательства.

Постановление Правительства Российской 
Федерации от 3 ноября 1994 г. № 1233 «Об ут-
верждении Положения о порядке обращения 
со служебной информацией ограниченного 
распространения в федеральных органах ис-
полнительной власти и уполномоченном орга-
не управления использованием атомной энер-
гии» регламентирует порядок работы со слу-
жебной информацией ограниченного распро-
странения: на документах проставляется помет-
ка «для служебного пользования», а также реги-
стрируется количество копий таких документов. 
В постановлении дан перечень информации, 
доступ (распространение) которой не может 
быть ограничен. Но из Положения не ясен ни 
критерий отнесения информации к категории 
«Информация ограниченного распростране-
ния», ни основания такого отнесения. Следует 
отметить всё же,  что в одном из перечней све-
дений, относящихся к служебной информации 
ограниченного распространения, содержатся 
интересные критерии для отнесения сведений 
к указанной категории: 

•  «служебная информация должна созда-
ваться на средства районного бюджета или пре-
бывать во владении, пользовании или распоря-
жении районного совета;

•  использоваться с целью обеспечения на-
циональных интересов государства и интере-
сов территориальной громады района; не отно-
ситься к государственной тайне.

В случае разглашения такой информации 
возможно:

•  нарушение конституционных прав и сво-
бод человека и гражданина;

•  наступление негативных последствий во 
внутриполитической, внешнеполитической, 
экономической, социальной, гуманитарной, на-
учно-технологической, экологической, инфор-
мационной сферах и в сферах государственной 
безопасности и безопасности государственной 
границы;

•  нанесение ущерба интересам территори-
альной громады района;	

•  создание препятствий в работе районно-
го совета и его исполнительного аппарата». 
(Распоряжение председателя Нижнегорского 
районного совета №12 от 20 июня 2011 года 
«Перечень сведений, составляющих служебную 
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информацию в Нижнегорском районном совете 
и его исполнительном аппарате»).

Выделение данных критериев отнесения 
информации к информации ограниченного до-
ступа, на наш взгляд, достаточно полно отража-
ет основные требования, которые должны 
предъявляться к информации, относящейся к 
служебной тайне. Безусловно, и эти критерии 
небезупречны. Так, к примеру, вопросы возни-
кают относительно критерия возможных нега-
тивных последствий. На наш взгляд, эта группа 
критериев носит весьма оценочный характер, 
что может привести к злоупотреблениям при 
ограничении доступа к сведениям.

Однако необходимо закрепить определен-
ные критерии, по которым информация может 
быть отнесена к категории «служебная тайна» 
либо по аналогии с законом «О государствен-
ной тайне» установить определенные катего-
рии сведений, которые могут быть отнесены к 
служебной тайне. Как было сказано, это те све-
дения, ставшие известными государственным 
органам в ходе реализации властных полномо-
чий и доступ к которым ограничен законом 
(конфиденциальная информация), а также све-
дения, относящиеся к информации внутренне-
го пользования, круг которой должен быть уста-
новлен федеральным законом.

Основываясь на Постановлении Прави-
тельства Российской Федерации от 3 ноября 
1994 г. № 1233 «Об утверждении Положения о 
порядке обращения со служебной информаци-
ей ограниченного распространения в феде-
ральных органах исполнительной власти и 
уполномоченном органе управления использо-
ванием атомной энергии», были приняты ряд 
других подзаконных актов, устанавливающих 
правила работы со служебной информацией 
ограниченного доступа24. 

В указанных нормативных актах также ре-
гламентируется порядок обращения с докумен-
тами, содержащими такую информацию. Стоит 
отметить, что все эти документы являются одно-
типными. Различаются по содержанию в основ-
ном кругом должностных лиц, которые уполно-
мочены относить служебную информацию к 
разряду ограниченного распространения. Кро-
ме того, в некоторых инструкциях содержится 
положение, согласно которому учет докумен-
тов с пометкой «ДСП» ведется совместно с дру-
гими несекретными документами, что по сути 
своей лишает смысла ограничение доступа к 
служебной тайне.  Стоит, однако, отметить При-
каз Министерства юстиции Российской Федера-
ции (Минюст России) от 7 октября 2010 г. № 250, 
в котором достаточно детально рассмотрен по-
рядок обращения с документами, обозначенны-
ми грифом «ДСП». 

Для обозначения ограничения распростра-
нения информации инструкции предлагают ис-

пользовать пометку «для служебного пользова-
ния». Однако существует вопрос, может ли эта 
пометка использоваться не только в государ-
ственных, но и в коммерческих организациях? В 
настоящее время достаточно много публика-
ций посвящено указанной проблеме. И на этот 
вопрос нет единой точки зрения. Фактически 
закон не запрещает использовать пометку «для 
служебного пользования» коммерческим орга-
низациям. 

При анализе многочисленных инструкций и 
разъяснений обнаружился интересный доку-
мент, в котором даются инструкции25  по общему 
порядку обращения с документами и другими 
материальными носителями информации (далее 
– документами), содержащими служебную ин-
формацию ограниченного распространения в 
организациях, учреждениях, предприятиях и т. д. 
То есть фактически это означает, что охрана и 
ограничение доступа к служебной информации 
применяется и в негосударственных организа-
циях, учреждениях, предприятиях. Такое поло-
жение, в свою очередь, полностью не соответ-
ствует иным подзаконным актам. Такая проблема 
возникла именно из-за отсутствия четко сформу-
лированной позиции относительно служебной 
тайны/служебной информации ограниченного 
доступа в законодательстве. Причем на него пе-
риодически встречаются ссылки в других ин-
струкциях, хотя надо отметить, что даже реквизи-
тов у этого документа как таковых нет. Известен 
только год и орган, его принявший. На наш 
взгляд, использование такого документа крайне 
нежелательно.

Любопытным является и тот факт, что обо-
значенные приказы министерств и служб были 
приняты в период с 2009 по 2011 год. На наш 
взгляд, это связано с тем, что на рассмотрении в 
Государственной Думе в то время находился 
проект Федерального закона «О служебной тай-
не», принятия которого ждали многие. Однако 
последнее событие к тому времени было дати-
ровано 2007 годом, законопроект был отправ-
лен «в долгий ящик», но, так как отношения в 
сфере служебной тайны должны были регули-
роваться, органы исполнительной власти при-
няли вышеназванные инструкции. В дальней-
шем законопроект был отклонен.

Ещё одним важным аспектом защиты ин-
формации является ответственность за её раз-
глашение. Как отмечают исследователи, вопрос 
ответственности за разглашение информации в 
настоящее время в основном ограничивается 
лишь дисциплинарной26. 

Существует административная ответствен-
ность за разглашение информации с ограни-
ченным доступом. Штраф за такое правонару-
шение для граждан составляет от пятисот до 
тысячи рублей, для должностных лиц – от четы-
рех до пяти тысяч рублей27.  
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Уголовной ответственности за разглашение 
служебной тайны не предусмотрено. На наш 
взгляд, такая ответственность (дисциплинарная 
и административная) не может обеспечивать  в 
полной мере надежную защиту служебной тай-
ны. Тем более что служебная тайна иногда ста-
новится предметом незаконного оборота. Не-
редко, как отметил Генеральный прокурор Рос-
сийской Федерации Ю. В. Чайка, «государствен-
ные служащие “торгуют” вверенной им инфор-
мацией, оказывают подконтрольным структу-
рам содействие в получении незаконных льгот 
и привилегий»28.  

На наш взгляд, было бы целесообразно вве-
сти административную ответственность в виде 
дисквалификации на определенный срок. При 
таком виде ответственности должностное лицо 
лишается доступа к объекту незаконных посяга-
тельств. 

В некоторых исследованиях отмечалась не-
обходимость введения уголовной ответствен-
ности за разглашение служебной тайны. Так, А. 
А. Дворников предлагал ввести следующие ста-
тьи в Уголовный кодекс Российской Федерации: 
«Статья 293.1 Разглашение либо блокирование 
служебной тайны. Разглашение служебной тай-
ны, то есть умышленное деяние, направленное 
на сообщение информации, составляющей слу-
жебную тайну, постороннему лицу либо ее бло-
кирование, совершенное государственным 
либо муниципальным служащим, а равно иным 
лицом, обладающим допуском к служебной тай-
не, если это повлекло наступление тяжких по-
следствий».

Дополнить главу 30 УК РФ статьей 293.2, 
предусматривающей ответственность за нео-
сторожное обращение с носителем служебной 
тайны при наличии тяжких последствий: «Ста-
тья 293.2 Нарушение правил обращения с носи-
телем служебной тайны. Нарушение лицом, 
имеющим допуск к служебной тайне, установ-
ленных правил обращения с носителем служеб-
ной тайны, если это повлекло по неосторожно-
сти наступление тяжких последствий»29. 

Другой исследователь предлагает ввести в 
уголовный кодекс следующие нормы:  «Вклю-
чить в главу 32 УК РФ «Преступления против по-
рядка управления» самостоятельную статью 
320.1 «Собирание, разглашение или использо-
вание сведений, образующих служебную тайну, 
а равно нарушение установленных правил об-
ращения с документами, содержащими служеб-
ную тайну» с диспозицией следующего содер-
жания: 

«1. Собирание сведений, образующих слу-
жебную тайну, в целях незаконного их разгла-
шения либо незаконного использования, со-
вершенное путем похищения документов, под-
купа или угроз, а равно иным незаконным спо-
собом, наказывается …

2. Незаконные разглашение или использо-
вание сведений, образующих служебную тайну, 
если это повлекло по неосторожности насту-
пление тяжких последствий, наказывается …

3. Нарушение установленных правил обра-
щения с документами, содержащими служеб-
ную тайну, а равно их утрату, если это повлекло 
по неосторожности наступление тяжких по-
следствий, наказывается...

Примечание:
1. Если деяния, предусмотренные ст. 320-1 УК 

РФ, причинили вред интересам исключительно 
коммерческой организации, не являющейся го-
сударственным или муниципальным предприя-
тием, уголовное преследование осуществляет-
ся по заявлению этой организации или с ее со-
гласия. 

2. Если деяния, предусмотренные ст. 320-1 УК 
РФ, причинили вред интересам других органи-
заций, а также интересам граждан, общества 
или государства, уголовное преследование 
осуществляется на общих основаниях»30.

На наш взгляд, введение уголовной ответ-
ственности за разглашение служебной тайны 
излишне, так как это не будет отвечать самому 
смыслу правового института «служебная тай-
на». Однако ужесточение административной от-
ветственности путем введения дисквалифика-
ции как меры ответственности за разглашение 
служебной тайны, на наш взгляд, является 
уместным. 

В нашем государстве назрела острая необ-
ходимость в детальном регулировании инсти-
тута служебной тайны на уровне федерального 
закона. До сих пор, несмотря на то, что ст. 139 ГК 
РФ уже утратила силу, во многие законы не 
были внесены соответствующие изменения. Это 
порождает, в свою очередь, немало путаницы в 
правоприменительной практике. Кроме того, 
не определены базовые принципы, которые 
должны быть положены в основу охраны слу-
жебной тайны и в основу принятия решений об 
отнесении той или иной информации к катего-
рии служебной тайны. 

Основываясь на проведенном исследова-
нии, можно сделать следующие выводы:

1. Понятие «служебная тайна» является 
ключевым при регулировании порядка обра-
щения со служебной информацией ограничен-
ного доступа. Необходима унификация поня-
тийно-категориального аппарата, что позво-
лит избежать разночтений как в теории, так и в 
практике, кроме того, позволит унифициро-
вать механизм охраны и оборота такой инфор-
мации.

2. Субъектами отношений в сфере оборота 
и охраны являются государственные органы и 
должностные лица, на которые, в свою очередь, 
возложена обязанность по охране служебной 
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тайне, также даны полномочия  по отнесению 
тех или иных сведений к служебной тайны. Од-
нако стоит заметить, что регламентацию отно-
шений  по порядку оборота и охраны служеб-
ной тайны необходимо установить в федераль-
ном законе, который должен стать базовым при 
регулировании данных отношений.

3. Объектами служебной тайны являются 
сведения, которые составляют так называемую 
«чужую» тайну – сведения конфиденциального 
характера, ставшие известными органам госу-
дарственной власти и должностным лицам в 
связи с выполнением ими возложенных госу-
дарственных полномочий, а также сведения, 
являющиеся внутренней информацией госу-
дарственных органов и органов местного само-
управления, к которым относятся прежде всего 
внутренние информационно-аналитические 
системы и служебная корреспонденция, а так-
же сведения о некоторых стратегически важных 
предприятиях.

4. В законодательстве крайне не урегулиро-
ваны основные вопросы, касающиеся отноше-
ний в сфере служебной тайны, а именно: нет 
конкретных критериев, на основе которых ин-
формация может быть отнесена к категории 
«служебной тайны». В настоящее время суще-
ствует только один общий критерий «служеб-
ная необходимость», который является оценоч-

ным и размытым, не позволяющим адекватно 
оценить законность отнесения той или иной 
информации к служебной тайне. Также не ясен 
порядок ее оборота и хранения. Нет установ-
ленных законом требований к порядку ее обо-
рота, порядку хранения, как нет и требований к 
сроку неразглашения служебной тайны после 
прекращения трудовых отношений.

5. Установлена малоэффективная админи-
стративная ответственность за разглашение 
служебной тайны. Дисциплинарная ответствен-
ность, в свою очередь, также не в силах обеспе-
чить безопасность сведений, составляющих 
служебную тайну. На наш взгляд, необходимо 
усиление административной ответственности в 
части введения такой меры ответственности за 
разглашение информации, как дисквалифика-
ция должностного лица. 

На наш взгляд, назрела острая необходи-
мость в регулировании служебной тайны на 
уровне федерального закона, который разре-
шил бы многие противоречия, встречающиеся 
на практике, а также упорядочил бы деятель-
ность государственных органов по «тотальному 
засекречиванию» информации  и злоупотре-
блению таким правом. Кроме того, это повысит 
эффективность государственного управления, 
повысит информационную открытость власти и, 
как следствие, доверие граждан. 
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У. М. Станскова 

ЛОКАЛЬНОЕ РЕГУЛИРОВАНИЕ 
ИНФОРМАЦИИ ОГРАНИЧЕННОГО 
ДОСТУПА В ТРУДОВЫХ ОТНОШЕНИЯХ

В статье рассматриваются вопросы, связанные с принятием работодателем 
локальных нормативных актов, регулирующих права и обязанности работников по 
обеспечению конфиденциальности. Определены требования законодательства к со-
держанию локальных нормативных актов в данной сфере. Устанавливаются способы 
их принятия, исследуются проблемы, связанные с ознакомлением работников с ло-
кальными нормативными актами, обеспечивающими режим конфиденциальности. 
Предлагается конкретизировать порядок регламентации мер по защите персональ-
ных данных, принимаемых совместно работниками, работодателями и их предста-
вителями.

Ключевые слова: конфиденциальность, информация ограниченного доступа, 
трудовые отношения, локальные нормативные акты работодателя, коммерческая 
тайна, персональные данные.

U. M. Stanskova

LOCAL REGULATION  
OF INFORMATION WITH RESTRICTED 

ACCESS IN LABOR RELATIONS
The article discusses issues related to the adoption of the employer of local regulations gov-

erning the rights and obligations of employees to ensure confidentiality. Defined legal require-
ments to the content of local normative acts in this area. Established ways of their decision, ex-
plores the problems associated with familiarization employeeswith local normative acts ensur-
ing confidentiality. It is proposed to specify the procedure for regulation measures to protect 
personal data, taken together workers, employers and their representatives.

Keywords: confidentiality, restricted access information, labor relations, local normative 
acts of the employer, trade secrets, personal data.

Локальные нормативные акты являются 
эффективным инструментом, средством уста-
новления субъективных прав, обязанностей, 
льгот, запретов, поощрений и наказаний, свя-
занных с информацией ограниченного досту-
па (далее – ИОД) в трудовых правоотношени-
ях. Однако законодатель не всегда регламен-
тирует вид, содержание и порядок принятия 

локальных нормативных актов в данной сфе-
ре, в то время как именно посредством при-
нятия локальных нормативных актов регла-
ментируются практически все меры в составе 
режима ИОД. 

В Трудовом кодексе Российской Федера-
ции (далее – ТК РФ) данные локальные норма-
тивные акты не обозначены в качестве обяза-
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тельных, поэтому их принятие зависит от ус-
мотрения обладателя ИОД. 

В то же время указание на существование 
локальных нормативных актов по защите 
ИОД содержит: 1) абз. 4 ст. 88 ТК РФ – работо-
датель должен осуществлять передачу пер-
сональных данных работника в соответствии 
с локальным нормативным актом; 2) п. 2 ча-
сти первой ст. 18.1 Федерального закона от 
27.07.2006 г. № 152-ФЗ «О персональных дан-
ных»1 – оператор обязан издавать локальные 
акты по вопросам обработки персональных 
данных и локальные акты, устанавливающие 
процедуры, направленные на предотвраще-
ние и выявление нарушений законодатель-
ства Российской Федерации и устранение по-
следствий таких нарушений. Названные тре-
бования свидетельствуют о необходимости 
принятия локальных нормативных актов в 
отношении персональных данных. При осу-
ществлении работодателем передачи персо-
нальных данных обязательно наличие ло-
кального акта об их передаче. Соответствен-
но, должны быть приняты локальные норма-
тивные акты, регламентирующие передачу 
персональных данных, их обработку работо-
дателем, а также регламентирующие предот-
вращение и выявление нарушений законода-
тельства. Возможно закрепление названных 
требований в едином локальном норматив-
ном акте.

В некоторых случаях требуется: 1) при-
нять ряд документов (типовое обязатель-
ство, типовая форма согласия), утвердить 
должностную инструкцию ответственного за 
организацию обработки персональных дан-
ных (Постановление Правительства РФ от 
21.03.2012 г. № 2112); 2) ознакомить работни-
ков с документами, устанавливающими по-
рядок обработки персональных данных ра-
ботников, а также об их правах и обязанно-
стях в этой области (п. 8 ст. 86 Трудового ко-
декса РФ3); 3) разработать и утвердить поря-
док доступа к инсайдерской информации 
(ст. 11 Федерального закона от 27.07.2010 г. 
№ 224-ФЗ «О противодействии неправомер-
ному использованию инсайдерской инфор-
мации и манипулированию рынком и о вне-
сении изменений в отдельные законода-
тельные акты Российской Федерации»4);  
4) установить порядок обращения с коммер-
ческой тайной и контроля его соблюдения, 
ознакомить работников под расписку с уста-
новленным режимом коммерческой тайны 
(ст. 10 Федерального закона от 29.07.2004 г. 

№ 98-ФЗ «О коммерческой тайне»5). Такого 
рода требования могут быть реализованы 
работодателем только с помощью системы 
локальных нормативных актов, а термин 
«документы» может подразумевать и ло-
кальные нормативные акты. 

Акты, которые не поименованы в ТК РФ и 
других нормативных актах, могут быть приня-
ты для эффективного управления, для реали-
зации правомочий работодателя, повышения 
гарантий прав работников. В них могут быть 
определены условия, порядок доступа, кон-
фиденциального делопроизводства, обуче-
ния работе с ИОД, дополнительные выплаты, 
порядок осуществления контроля соблюде-
ния режима ИОД и учета лиц, получающих до-
ступ, закреплен перечень сведений и т. д. 

Разработка перечня сведений является 
обязательным этапом для некоторых видов 
ИОД, в частности, для коммерческой тайны. 
Такой перечень может закрепляться в ло-
кальном нормативном акте. Анализ норма-
тивных правовых актов позволяет выделить 
способы определения таких перечней: 1) за-
крепление перечня в нормативном порядке 
для государственной тайны или казуистиче-
ское перечисление в федеральных законах 
состава профессиональных и некоторых слу-
жебных тайн; 2) смешанный порядок закре-
пления: например, состав инсайдерской ин-
формации определяется нормативным пра-
вовым актом и перечнем, утвержденным са-
мим инсайдером (ст. 3 Закона об инсайдер-
ской информации). 

Представляется спорным рассмотрение 
перечня сведений, составляющих коммерче-
скую (служебную) тайну, в качестве приложе-
ния к трудовому договору6. В случае приня-
тия перечня как локального нормативного 
акта он имеет иную природу, отличную от 
приложения к трудовому договору. Согласно 
ст. 57 ТК РФ приложения и отдельные пись-
менные соглашения к трудовому договору 
составляют неотъемлемую часть трудового 
договора, а, следовательно, являются инди-
видуальными актами. Локальные норматив-
ные акты в отличие от индивидуальных дого-
воров распространяют свое действие на не-
определенный круг лиц и принимаются рабо-
тодателем в пределах его компетенции. Про-
фессор А. М. Куренной указывает на недопу-
стимость включения в трудовой договор 
конкретных пунктов из положений о тайне в 
связи с необходимостью выдачи экземпляра 
трудового договора на руки работнику7. Ска-
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занное подтверждает недопустимость закре-
пления перечня как условия трудового дого-
вора.

Отсутствуют нормативные требования 
относительно локального регулирования 
профессиональной, служебной тайны и дру-
гой ИОД, не отнесенной к охраняемой зако-
ном тайне, хотя требования Федерального 
закона от 27.07.2006 г. № 149-ФЗ «Об инфор-
мации, информационных технологиях и за-
щите информации»8 об обязательном приня-
тии мер по защите информации и обеспече-
нии ее конфиденциальности являются общи-
ми для любых видов ИОД. Не предусмотрено 
закрепления перечня сведений других видов 
ИОД, поэтому их состав также может быть 
определен в локальном порядке. Если состав 
ИОД не установлен нормативно, то отсут-
ствие локально закрепленных перечней на-
рушает весь механизм ИОД: не определены 
сведения, составляющие ИОД, не введены 
ограничения на их распространение, следо-
вательно, нет режима, нет ответственности. 
Поэтому если работодатель желает устано-
вить режим ИОД, то ему необходимо опреде-
лить и закрепить перечень соответствующих 
сведений (кроме профессиональной и госу-
дарственной тайны). Возможность самостоя-
тельного определения перечня иных видов 
ИОД в локальном порядке обеспечивает ин-
тересы работодателя. В локальных норматив-
ных актах по охране ИОД работодатель впра-
ве в пределах действующих норм уточнять и 
конкретизировать их применительно к тре-
бованиям своей производственной среды. 
Возникает вопрос о возможности закрепле-
ния в таких актах процедуры определения 
пригодности работника для работ с ИОД. По 
этому вопросу мы солидарны с Е. А. Ершовой 
в том, что самостоятельное восполнение ра-
ботодателем пробелов в трудовом праве в 
случаях, не предусмотренных законодате-
лем, может иметь место только с целью при-
нятия работодателем актов, улучшающих 
права работников9. Работодатель не должен 
выходить за рамки запрета ухудшения поло-
жения работника. Локальное нормотворче-
ство, будучи делегированным, допускается 
только в пределах, установленных законода-
тельством, и имеет своей целью его конкре-
тизацию10.

В связи с отсутствием требования о спо-
собе принятия рассматриваемых локальных 
нормативных актов они принимаются самим 
работодателем, если иной порядок не закре-

плен в коллективном договоре, соглашении. 
В связи с чем интерес представляет требова-
ние п. 10 ст. 86 ТК РФ о совместной выработке 
мер по защите персональных данных работ-
ников работодателями, работниками и их 
представителями. Названное требование на-
правлено на соблюдение прав и законных ин-
тересов работников – субъектов персональ-
ных данных. Однако данная норма не может 
быть рассмотрена как обязанность работода-
теля принять локальные нормативные акты о 
персональных данных совместно или с уче-
том мнения с представителями работников. 
Профессоры А. М. Лушников и М. В. Лушнико-
ва указывают, что принять такой локальный 
нормативный акт лучше с учетом мнения вы-
борного органа первичной профсоюзной ор-
ганизации о защите персональных данных 
работника11. Но при отсутствии соответству-
ющего нормативного требования учет мне-
ния остается правом работодателя. Соответ-
ственно, норма п.10 ст. 86 ТК РФ может быть 
обеспечена требованием о принятии локаль-
ного нормативного акта о персональных дан-
ных работников с учетом мнения их предста-
вительного органа только в случае установ-
ления такой обязанности в ТК РФ. Вместе с 
этим, принятие локального акта не исчерпы-
вает все возможные меры охраны персональ-
ных данных. Поэтому п. 10 ст. 86 ТК РФ может 
быть дополнен следующим уточнением: ра-
ботодатели, работники и их представители 
совместно вырабатывают меры охраны пер-
сональных данных работников, предусмо-
тренные коллективным договором, соглаше-
нием. В отношении локальных нормативных 
актов по вопросам защиты ИОД может быть 
сохранена возможность их единоличного 
принятия.

Работодатель – физическое лицо, не явля-
ющийся индивидуальным предпринимате-
лем, лишен права принимать локальные нор-
мативные акты. Требование об обеспечении 
конфиденциальности сведений о частной 
жизни работодателя, его личных и семейных 
тайн, персональных данных могут быть вклю-
чены в трудовые договоры с работниками в 
качестве условия, существенного для сторон 
(ч. 2 ст. 303 ТК РФ). В сфере применения труда 
данным работодателем наличие коммерче-
ской тайны маловероятно. Однако при ее на-
личии должны быть сделаны исключения из 
перечня мер по установлению режима ком-
мерческой тайны (ст. 10, 11 Закона о коммер-
ческой тайне), обусловленные особенностя-
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ми правового статуса данного работодателя. 
Поэтому для таких работодателей режим ИОД 
предполагает закрепление ограничительных 
условий в трудовом договоре, определение в 
нем сведений, не подлежащих разглашению, 
ознакомление работника с мерами ответ-
ственности и создание условий для обеспе-
чения конфиденциальности. 

Одним из обязательных действий работо-
дателя является ознакомление с локальными 
нормативными актами работников до подпи-
сания трудового договора (ч. 3 ст. 68 ТК РФ). 
Однако данное требование может повлечь 
ознакомление с ИОД лиц, которые в данный 
момент времени не являются работниками и 
могут не вступить в трудовые отношения,  
ознакомившись с ИОД. Выход видится в озна-
комлении таких лиц только с документами, не 
содержащими ИОД, ознакомление с другими 
документами (например, перечнем) может 
происходить только после подписания тру-
дового договора или после истечения испы-
тательного срока.

Достаточно спорной представляется 
формулировка, предусмотренная в  п. 6 части 
первой ст. 18. 1 Закона о персональных дан-
ных. В ней указывается на ознакомление ра-
ботников оператора с локальными норматив-
ными актами по вопросам обработки персо-
нальных данных и (или) обучение указанных 
работников. Использование разделительно-
го союза «или» предполагает вместо озна-
комления работников с локальными актами 
проведение обучения работников. Однако 
замена одной процедуры другой недопусти-
ма, так как работники не обязаны соблюдать 
локальные нормативные акты, с которыми 
они не ознакомлены под роспись. Поэтому 
возможно только сочетание ознакомления с 
обучением и использование соединительно-
го союза «и». Более того, обучение работни-
ков работе с информацией ограниченного 
доступа должно закрепляться в качестве обя-
зательной меры, направленной на обеспече-
ние режима конфиденциальности. ТК РФ 
предусматривает требования по обеспече-
нию работнику условий для соблюдения ра-
ботниками дисциплины труда, по созданию 
надлежащих условий для хранения имуще-
ства (ст. 189, 239 ТК РФ).Соблюдение требова-
ний локальных нормативных актов в отноше-
нии персональных данных и других видов 
ИОД также должно обеспечиваться создани-

ем работнику необходимых условий для со-
блюдения режима, в том числе, посредством 
обучения работника работе с ИОД. Обучение 
в данной ситуации преследует цель – обеспе-
чить знание работниками своих обязанно-
стей и нормативных требований в отношении 
ИОД, и, в конечном счете,направлено на за-
щиту ИОД от противоправных посягательств 
и предотвращение нарушений установлен-
ного режима. Перечисленные действия соз-
дают правовые условия для обеспечения со-
четания интересов личности и общества, а 
также направлены на воспитание работника. 
Поэтому в локальных нормативных актах мо-
жет быть регламентирован порядок обуче-
ния работников в отношении ИОД.

В Законе РФ от 21.07.1993 г. № 5485-1 «О 
государственной тайне»12 отсутствует обязан-
ность ознакомить работника с перечнем све-
дений, составляющих государственную тай-
ну. Необходимость такого требования выте-
кает из аналогичных правил в составе режи-
ма коммерческой тайны, а также требования 
ТК РФ об ознакомлении работника со всеми 
локальными актами, имеющими отношение к 
его трудовой функции. Для соблюдения сво-
их обязанностей в отношении государствен-
ной тайны знание, о каких сведениях идет 
речь, является обязательным. Поэтому следу-
ет закрепить обязанность ознакомить с пе-
речнем сведений, составляющих государ-
ственную тайну.

Не исключена регламентация режима 
ИОД в коллективном договоре, соглашении, 
которые могут содержать взаимные инфор-
мационные обязательства сторон, а также ре-
ализовать требования п. 10 ст. 86 ТК РФ.

Таким образом, принятие локальных нор-
мативных актов, регламентирующих права и 
обязанности в отношении информации огра-
ниченного доступа, осуществляется работо-
дателем самостоятельно, без участия пред-
ставительного органа работников. Их приня-
тие следует рассматривать как отправную 
точку в установлении режима конфиденци-
альности. При этом следует конкретизиро-
вать порядок регламентации мер по защите 
персональных данных, принимаемых со-
вместно работниками, работодателями и их 
представителями, а также внести изменения 
и дополнения в федеральные законы, регла-
ментирующие обеспечение защиты инфор-
мации ограниченного доступа.
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В. С. Ханова

АКТУАЛЬНЫЕ ВОПРОСЫ 
ПРАВОВОЙ ЗАЩИТЫ 
КОММЕРЧЕСКОЙ ТАЙНЫ  
В РОССИИ

В статье автором рассматриваются актуальные вопросы защиты коммерче-
ской тайны. Делается вывод, что  меры по защите коммерческой тайны, установ-
ленные Федеральным законом «О коммерческой тайне», в совокупности применяются 
крайне редко, а значит ставится под сомнение охраноспособность соответствую-
щей информации. Данная неопределенность служит интересам лиц, неправомерно 
завладевших конфиденциальной информацией и использующих ее. Поэтому целесо
образно внести изменения в законодтаельство, исключающие возможность требо-
вать от участников гражданского оборота принятия всех без исключения мер, кото-
рые перечислены в Федеральном законе «О коммерческой тайне».

Ключевые слова: информация ограниченного доступа, коммерческая тайна, се-
креты производства, защита. 

V. S. Khanova

TOPICAL ISSUES  
OF LEGAL PROTECTION  

OF TRADE SECRETS IN RUSSIA
In this article the author discusses current issues of commercial confidentiality. It is conclud-

ed that the protection of trade secrets, established by the Federal Law “On Commercial Secrets” 
in the aggregate are used very rarely, and therefore questioned patentability relevant informa-
tion. This uncertainty is in the interest of persons wrongfully themselves the owners of confiden-
tial information and using it . Therefore it is expedient to amend the law to exclude the possibil-
ity of demand from participants in civil adoption of all measures , without exception , are listed 
in the Federal Law “On Commercial Secrets”.
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Закрепление в Конституции Российской 
Федерации гарантий, обеспечивающих реа-
лизацию прав и свобод личности, и последу-
ющее развитие соответствующих конститу-
ционных положений в федеральном и регио-
нальном отраслевом законодательстве поло-
жили начало новому этапу развития правово-
го государства в России.

Интенсивное развитие гражданско-пра-
вовых институтов частной собственности и 
нематериальных благ обусловили необходи-
мость должного нормативно-правового регу-
лирования таких гражданско-правовых ин-
ститутов, как коммерческая, профессиональ-
ная, служебная, банковская тайна, тайна свя-
зи, защита персональных данных и ряда дру-
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гих сведений ограниченного распростране-
ния.

Применение ряда норм о коммерческой 
тайне на практике сегодня вызывает ряд во-
просов и сложностей. Рассмотрим некоторые 
из них. 

В соответствии со ст. 126 Федерального 
закона от 26 октября 2002 г. № 127-ФЗ «О не-
состоятельности (банкротстве)»1 (далее – За-
кон) при открытии конкурсного производ-
ства наступают определенные правовые по-
следствия, при одном из которых сведения о 
финансовом состоянии должника уже не от-
носятся к категории сведений, носящих кон-
фиденциальный характер либо являющихся 
коммерческой тайной.

В действующем законодательстве России 
отсутствует единое понятие конфиденциаль-
ной информации, равно как и четкое опреде-
ление ее структурного состава, что вызывает 
трудности в правоприменительной практике. 
Следует отметить и проблему, связанную с 
употреблением Законом термина «коммерче-
ская тайна» – на наш взгляд, не слишком удач-
ным – из его формулировки может возник-
нуть ощущение о прекращении режима ком-
мерческой тайны с момента открытия кон-
курсного производства.

В соответствии с п. 2 ст. 5 Федерального 
закона от 27 июля 2006 г. № 149-ФЗ «Об ин-
формации, информационных технологиях и о 
защите информации» в зависимости от кате-
гории доступа информация подразделяется 
на общедоступную, а также на информацию, 
доступ к которой ограничен федеральными 
законами (так называемая информация огра-
ниченного доступа). 

Специального закона, который устанав-
ливал бы подобного рода ограничения, не 
существует, а нормы, регулирующие ограни-
чения в отношении отдельных категорий 
сведений, включены в различные федераль-
ные законы и даже подзаконные норматив-
ные правовые акты, и естественно, не все из 
них касаются в содержательном плане фи-
нансового состояния субъектов права. 
Именно поэтому применение нормы ст. 126 
Закона на практике и вызывает известные 
затруднения.

Таким образом, вопрос о сведениях, но-
сящих конфиденциальный характер и пере-
стающих быть таковыми с открытием кон-
курсного производства, нуждается в уточне-
нии.

На наш взгляд, наиболее близкой по ха-
рактеру сведений, относимых к конфиденци-
альным, будет в данном случае выступать ин-
формация, находящаяся в режиме:

1)  налоговой тайны (ст. 102 Налогового 
кодекса РФ2); 

2)  аудиторской тайны (ст. 9 Федерально-
го закона от 30 декабря 2008 г. № 307-Ф3 «Об 
аудиторской деятельности»)3; 

3)  банковской тайны (ст. 26 Федерально-
го закона 2 декабря 1990 г. № 395-1 «О банках 
и банковской деятельности»)4; 

4)  тайны страхования (ст. 946 Граждан-
ского кодекса РФ).

Подобная позиция находит свое выраже-
ние в арбитражной практике (Постановление 
ФАС Дальневосточного округа от  
10 декабря 2010 г. № Ф03-8647/20105).

Следует заметить, что порядок отнесения 
информации к конфиденциальной и виды 
конфиденциальной информации установле-
ны также Указом Президента РФ от 6 марта 
1997 г. № 188 «Об утверждении перечня све-
дений конфиденциального характера»6 (да-
лее – Указ), однако ни один из составов этих 
сведений (персональные данные, тайна след-
ствия и судопроизводства, служебная тайна, 
профессиональная тайна, коммерческая тай-
на, сведения о сущности некоторых объектов 
промышленной собственности), за исключе-
нием сведений, находящихся в режиме ком-
мерческой тайны, не подпадает под критерий 
сведений финансового характера и не пред-
ставляет интереса в контексте рассматривае-
мой проблемы.

Таким образом, коммерческая тайна яв-
ляется одним из видов конфиденциальной 
информации. Указ определяет ее как «сведе-
ния, связанные с коммерческой деятельно-
стью, доступ к которым ограничен в соответ-
ствии с Гражданским кодексом РФ и феде-
ральными законами». Данное определение 
имеет отсылочный характер. Центральное 
место среди правовых источников, опреде-
ляющих статус коммерческой тайны, занима-
ет Гражданский кодекс РФ. В соответствии со 
ст. 139 ГК РФ информация составляет служеб-
ную или коммерческую тайну в случае, когда 
информация имеет действительную или по-
тенциальную коммерческую ценность в силу 
неизвестности ее третьим лицам, к ней нет 
свободного доступа на законном основании, 
и обладатель информации принимает меры к 
охране ее конфиденциальности7.

Следует заметить, что в Федеральном за-
коне от 29 июля 2004 г. № 98-ФЗ «О коммерче-
ской тайне» используется несколько иной 
подход – законодатель разделяет понятия 
«коммерческая тайна» и «информация, со-
ставляющая коммерческую тайну». 

Так, в соответствии с п. 1 ст. 3 данного за-
кона коммерческая тайна представляет со-
бой режим конфиденциальной информации, 
позволяющий ее обладателю при соответ-
ствующих или возможных обстоятельствах 
увеличить доходы, избежать неоправданных 
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расходов, сохранить положение на рынке то-
варов, работ, услуг или получить иную ком-
мерческую выгоду. 

При этом информацией, составляющей 
коммерческую тайну (секретом производ-
ства), признаются сведения любого характе-
ра (производственные, технические, эконо-
мические, организационные и др.), в том чис-
ле о результатах интеллектуальной деятель-
ности в научно-технической сфере, а также 
сведения о способах осуществления профес-
сиональной деятельности, которые имеют 
действительную или потенциальную коммер-
ческую ценность в силу неизвестности их 
третьим лицам, к которым у третьих лиц нет 
свободного доступа на законном основании 
и в отношении которых обладателем таких 
сведений введен режим коммерческой тай-
ны. В свою очередь, под режимом коммерче-
ской тайны понимаются введенные правооб-
ладателем меры по охране конфиденциаль-
ности такой информации.

Представляется, что разделение понятий 
«коммерческая тайна» и «информация, со-
ставляющая коммерческую тайну» носит ис-
кусственный характер и не может считаться 
полезным с точки зрения практического при-
менения. Кроме того, подобный подход про-
тиворечит ст. 139 ГК РФ. В юридической лите-
ратуре по данному вопросу в подавляющем 
большинстве случаев используется именно 
термин «коммерческая тайна», иными слова-
ми, эти два термина используются не иначе 
как синонимы8.

Итак, коммерческая тайна в гражданско-
правовом смысле – это информация, имею-
щая реальную или потенциальную коммерче-
скую ценность в силу неизвестности ее тре-
тьим лицам, при отсутствии к ней свободного 
доступа на законном основании и принятии 
обладателем мер к охране ее конфиденци-
альности.

Подобная информация является охрано-
способной с точки зрения гражданского пра-
ва, объем ее охраны определяется законом 
или договором. Открытие конкурсного про-
изводства на режим такой информации не 
влияет и в случае ее разглашения обязан-
ность возместить убытки ложится на лиц, не-
законными методами получивших информа-
цию, работников, нарушивших соответствую-
щие запреты трудового договора (контракта), 
контрагентов, сделавших это вопреки граж-
данско-правовому договору.

После открытия же конкурсного произ-
водства перестают относиться к числу конфи-
денциальных исключительно сведения, каса-
ющиеся финансового состояния должника, и 
таким образом, исключительно только такие 
сведения утрачивают режим коммерческой 

тайны. Примечательно, что Федеральный за-
кон от 8 января 1998 г. № 6-ФЗ «О несостоя-
тельности (банкротстве)» предусматривал, 
что именно на этапе конкурсного производ-
ства осуществляется первая публикация, из 
которой можно сделать вывод об испытывае-
мых должником финансовых сложностях (ра-
нее любая информация о конкурсе не подле-
жала разглашению). В соответствии же с Фе-
деральным законом от 26 октября 2002 г. № 
127-ФЗ «О несостоятельности (банкротстве)» 
публикуются все сообщения о конкурсном 
процессе в отношении должника.

При определении сведений, находящих-
ся в режиме коммерческой тайны и касаю-
щихся финансового состояния должника, 
следует ориентироваться на локальный их 
перечень, который, как правило, содержится 
в положениях по защите сведений конфиден-
циального характера, утверждаемых руково-
дителем организации-должника. 

Однако на практике зачастую такой пере-
чень отсутствует либо является «юридически 
примитивным», так как отличается «последо-
вательной» неполнотой. На наш взгляд, ввиду 
изложенного следует согласиться с мнением 
В. И. Кайнова о целесообразности закрепле-
ния в законе примерного перечня сведений, 
относящихся к коммерческой тайне, которые 
с открытием конкурсного производства пе-
рестают быть таковыми9.

В хозяйственной деятельности практиче-
ски любого субъекта предпринимательских 
отношений существует необходимость со-
хранить определенного рода информацию в 
тайне. Поэтому адекватное регулирование 
общественных отношений в данной сфере 
является крайне важным. Через несколько 
лет после принятия Федерального закона от 
29 июля 2004 г. «О коммерческой тайне» (да-
лее — Закон о коммерческой тайне) вступила 
в силу четвертая часть ГК РФ, где вопросам 
информации, составляющей коммерческую 
тайну (ноу-хау, или секрету производства), 
посвящена отдельная глава 75. Однако, к со-
жалению, действующее законодательство, 
регулирующее отношения, связанные с ноу-
хау, больше вызывает вопросы, чем дает от-
веты. Неудивительно, что и арбитражную 
практику в этой сфере сложно назвать сло-
жившейся.

Между тем проблемы ноу-хау остались 
практически без внимания как в Постановле-
нии Пленумов Верховного Суда и Высшего 
Арбитражного Суда РФ № 5/29 от 26 марта 
2009 г.10, так и в Концепции развития граждан-
ского законодательства об интеллектуальной 
собственности11. Однако многие вопросы 
требуют самого пристального рассмотрения. 
Остановимся на перечисленных в законе 
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признаках информации, составляющей ком-
мерческую тайну.

Основной признак данной информации, 
упоминаемый в законе, — ее неизвестность 
третьим лицам. Он тесно связан с другим — 
отсутствием свободного доступа к сведениям 
на законном основании. Действительно, если 
сведения общедоступны, нередко они явля-
ются и общеизвестными. В европейском зако-
нодательстве и международных договорах 
эти два признака вместе определяются как 
секретность сведений.

Ст. 39 Соглашения по торговым аспектам 
прав интеллектуальной собственности от 
1995 г. (далее – ТРИПС) определяет, что се-
кретной признается такая информация, кото-
рая в целом или в точной форме и совокуп-
ности составляющих ее частей не является 
известной вообще или легкодоступной для 
лиц, принадлежащих к кругам, которые обыч-
но имеют отношение к данному виду инфор-
мации.

Аналогичное определение содержится в 
Регламенте № 772/200412, принятом Европей-
ской комиссией  (далее — регламент Евро-
пейской комиссии), в ст. 1 которого под се-
кретностью информации, составляющей ноу-
хау, понимается ее необщеизвестность и от-
сутствие легкого доступа. 

Как следует из положений, содержащих-
ся в ТРИПС, группа лиц, которым информация 
не должна быть известной, ограничена кру-
гом специалистов в определенной области. 
Подобный подход представляется оправдан-
ным, поскольку общеизвестность важна 
именно среди тех, кто использует данные 
сведения, и нет необходимости доказывать, 
что последние не являются общеизвестными 
для других специалистов. Аналогичный под-
ход имеет смысл применять и при толкова-
нии российского закона, даже без прямого 
указания в нем на определенный круг лиц.

В то же время предоставление конфиден-
циальной информации ограниченному кругу 
лиц, например уполномоченным государ-
ственным органам в случаях, предусмотрен-
ных законодательством, или своим работни-
кам, само по себе не превращает ее в общеиз-
вестную.

Рассматриваемые определения говорят 
не только об известности, но и о доступности 
указанной информации. Иногда данные по-
нятия отождествляются. Так, при пересмотре 
дела суд отметил следующее: «при рассмо-
трении дела в суде первой инстанции ответ-
чиком были предоставлены доказательства 
того, что идея ... была известна до подписания 
Соглашения. Данное утверждение подтверж-
дается положениями опубликованного па-
тента из краткого описания к запатентован-

ному изобретению»13. Однако следует при-
знать: тот факт, что информация является об-
щедоступной, еще не свидетельствует о том, 
что она общеизвестна. В то же время любые 
общеизвестные сведения признаются зако-
нодателем общедоступными. Так, согласно ст. 
7 Федерального закона от 27 июля 2006 г. «Об 
информации, информационных технологиях 
и о защите информации» к общедоступной 
информации относятся общеизвестные све-
дения и иная информация, доступ к которой 
не ограничен.

Другой вопрос, который возникает при 
анализе российского законодательства, свя-
зан с понятием «свободный доступ» к инфор-
мации, определением границ этой «свободы» 
и того, в чем конкретно она должна заклю-
чаться.

Необходимо обратить внимание на отсут-
ствие в российском законодательстве прямо-
го указания на то, что свободный доступ име-
ет место только в том случае, если он являет-
ся «легким». В связи с этим может создаться 
впечатление, что если теоретически инфор-
мацию получить можно, например, путем 
анализа продукции ее обладателя, то свобод-
ный доступ к ней есть и она не может считать-
ся составляющей коммерческую тайну.

Несомненно, критерий отсутствия имен-
но «легкого» доступа должен применяться и 
при толковании российского закона. Так, на-
пример, если информацию можно найти в 
опубликованных материалах, доступных в на-
циональных библиотеках страны, где облада-
тель хочет получить охрану, или в сети Интер-
нет, то, несомненно, легкий доступ к ней есть. 
Однако едва ли можно говорить о нем, на-
пример, для российского специалиста, если 
сведения опубликованы в зарубежных изда-
ниях, которые недоступны в России.

Еще более интересной является ситуа-
ция, когда информацию получить можно, но 
для этого продукция конкурента, пусть даже 
свободно обращающаяся на рынке, требует 
лабораторных исследований, которые теоре-
тически могут быть проведены. Представля-
ется, что такие сведения нельзя считать нахо-
дящимися в свободном доступе, прежде все-
го потому, что он не является «легким».

Как справедливо отмечается в литерату-
ре со ссылкой на практику американских су-
дов, не может признаваться общеизвестной 
та информация, которая хотя потенциально и 
может быть раскрыта специалистом в данной 
сфере деятельности, но фактически требует 
долговременных, сложных или дорогостоя-
щих исследований, которые по своему харак-
теру могут быть приравнены к самостоятель-
ному и независимому созданию секрета про-
изводства14.
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Если лицо действительно получило ин-
формацию, проведя независимые самостоя-
тельные исследования, то подобные дей-
ствия следует считать законными. Так, соглас-
но п. 2 ст. 1466 ГК РФ, лицо, ставшее добросо-
вестно и независимо от других обладателей 
секрета производства обладателем сведе-
ний, составляющих содержание охраняемого 
секрета производства, приобретает самосто-
ятельное исключительное право на этот се-
крет производства.

Однако даже в случае, если другое лицо 
провело самостоятельное исследование и 
получило информацию, это не означает, что 
она стала общедоступной. Это лишь свиде-
тельствует о том, что еще одно лицо получи-
ло указанные сведения на законном основа-
нии, т. е. в данном случае не нужно смешивать 
понятия «свободный доступ» и «доступ на за-
конном основании». При наличии доступа на 
законном основании, который приобрело 
конкретное лицо, свободного доступа к ин-
формации третьих лиц может и не быть.

Таким образом, как следует из вышеизло-
женного, неизвестность и необщедоступ-
ность информации, составляющей коммер-
ческую тайну (ноу-хау), всегда имеют относи-
тельный характер, поскольку указанные све-
дения не являются абсолютно неизвестными 
и недоступными всем третьим лицам15.

Более того, если речь идет о некой сово-
купности информации, то необщеизвест-
ность и необщедоступность должны касаться 
не каждого ее элемента в отдельности (кото-
рые могут и отвечать данным признакам), а 
всей информации в целом или в определен-
ном сочетании ее компонентов.

Также возникает вопрос о том, кто дол-
жен доказывать наличие или отсутствие ука-
занных признаков в случае спора о наруше-
нии прав на ноу-хау: обладатель информации 
или предполагаемый нарушитель. Более пра-
вильным представляется второй вариант, ис-
ходя из того, что «отрицательные» факты не 
подлежат доказыванию16. Было бы странным 
требовать от каждого обладателя информа-
ции, который пытается защитить свои права, 
проводить исследование, подтверждая, что 
она не является общеизвестной и общедо-
ступной. С учетом сложности и высокой стои-
мости проведения подобного исследования  
защита прав обладателей конфиденциальной 
информации может быть поставлена под со-
мнение17.

Данный признак предполагает, что сведе-
ния имеют ценность не только для их облада-
теля, но и для третьих лиц, например для кон-
курентов предпринимателя, а первому дают 
конкурентные преимущества, т. е., по сути, 
эта информация может быть товаром, являет-

ся оборотоспособной. Справедливо отмеча-
ется, что если участие объекта в экономиче-
ском обороте возможно, коммерческая цен-
ность, пусть даже потенциальная, существу-
ет18. При этом необходимо отметить, что ин-
формация должна иметь ее именно в силу 
неизвестности третьим лицам. Это означает, 
что коммерческую ценность данные сведе-
ния имеют до тех пор, пока они отвечают пер-
вому признаку — неизвестности третьим ли-
цам и необщедоступности.

Но как же установить коммерческую цен-
ность сведений? Доказательством ее могут 
быть различные обстоятельства. Так, напри-
мер, убедительным будет то, что данная ин-
формация передавалась контрагенту по 
гражданско-правовому договору за плату, на-
пример по лицензионному договору о пере-
даче ноу-хау. Коммерческую ценность под-
тверждает и то, что организация на протяже-
нии многих лет вкладывает значительные 
финансовые ресурсы в совершенствование 
той или иной разработки и успешно продви-
гает на рынке товар, созданный с ее исполь-
зованием.

Если же данные сведения никого, кроме 
правообладателя, с коммерческой точки зре-
ния не интересуют, хотя он и желает сохра-
нить их в тайне, то они, по смыслу закона, не 
могут быть отнесены к информации, состав-
ляющей коммерческую тайну. Однако это не 
означает, что лицо не вправе для подобных 
сведений установить в своей организации 
режим, аналогичный режиму коммерческой 
тайны, и также запретить работникам по тру-
довым и контрагентам по гражданско-право-
вым договорам разглашать их. Представляет-
ся, что для совершения подобных действий 
нет никаких юридических препятствий. Несо-
блюдение условий трудового или граждан-
ско-правового договоров повлечет вытекаю-
щую из них ответственность.

В связи с вышеизложенным возникает во-
прос о том, кто должен доказывать коммер-
ческую ценность, если сведения, в отноше-
нии которых установлен режим коммерче-
ской тайны, незаконно получены и использу-
ются третьим лицом. Представляется, что в 
данном случае из самого факта использова-
ния данной информации третьим лицом в 
предпринимательских целях должен следо-
вать вывод о ее коммерческой ценности. Это 
будет особенно важно в таких встречающих-
ся на практике ситуациях, когда лицо неза-
конно получило сведения, использует их в 
своей предпринимательской деятельности, 
но при этом заявляет об отсутствии их ком-
мерческой ценности.

Порядок установления режима коммер-
ческой тайны регулируется ст. 10 Закона о 
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коммерческой тайне. Она содержит положе-
ние о том, что названный режим считается 
установленным после принятия обладателем 
информации, составляющей коммерческую 
тайну, мер, указанных в первой части настоя-
щей статьи.

Создается впечатление, что необходимо 
принять все меры, предусмотренные  
п. 1 ст. 10. Именно такого мнения придержи-
ваются некоторые авторы19. Так же нередко 
толкуются данные положения закона в арби-
тражной практике. Например, арбитражный 
суд указал, что «режим коммерческой тайны 
считается установленным только после при-
нятия всех вышеперечисленных мер (п.2 ст. 
10 Закона о коммерческой тайне)»20. Однако 
если проанализировать их, подобный вывод 
можно поставить под сомнение.

Так, например, довольно странно считать, 
что режим коммерческой тайны не установ-
лен, если на материальные носители не нане-
сен гриф «Коммерческая тайна» с указанием 
обладателя информации, а все остальные 
требования соблюдены. Еще более парадок-
сальная ситуация возникает, если гриф нане-
сен, но содержит надпись не «Коммерческая 
тайна», а, например, «Секретно» или «Конфи-
денциально» и не указан обладатель инфор-
мации или его адрес.

Между тем некоторыми судами назван-
ное положение толкуется именно как пред-
писание о необходимости соблюдения дан-
ной меры. Так, ФАС Волго-Вятского округа от-
метил: «...вывод о непринятии ОАО “Уралва-
гонзавод” всех необходимых мер для охраны 
конфиденциальной информации является 
правомерным. Нанесение на материальные 
носители... грифа “Коммерческая тайна” с ука-
занием обладателя этой информации являет-
ся одной из таких мер. Доказательств нанесе-
ния соответствующей информации на черте-
жи боковой рамы истец не представил, а по-
тому в удовлетворении соответствующего 
требования истца отказано обоснованно»21.

Аналогичный вопрос возникает, если в 
организации отсутствует какой-либо специ-
альный учет лиц, получивших доступ к ин-
формации. Во-первых, не исключено, что в 
силу характера работы его имеют все сотруд-
ники небольшой организации, занимающие-
ся определенного вида деятельностью. Поэ-
тому неясно, зачем вести их учет. Во-вторых, 
если информация была передана контраген-
ту по гражданско-правовому договору, в ко-
торый включена его обязанность сохранять 
ее в тайне, возникает вопрос, почему режим 
коммерческой тайны следует считать неуста-
новленным только потому, что нет специаль-
ного учета подобных контрагентов.

Неправильным было бы считать режим 

коммерческой тайны неустановленным и в 
случае, если в организации отсутствует спе-
циальный контроль над соблюдением поряд-
ка обращения с ней. Представляется, что он 
может осуществляться в рамках общего кон-
троля руководства за соблюдением правил 
работы в организации и выполнением усло-
вий трудовых договоров работниками.

Верным представляется следующий вы-
вод: для того чтобы режим коммерческой 
тайны считался установленным, необходимо 
соблюдение не всех мер, перечисленных в п. 
1 ст. 10, а тех, которые «разумно достаточны» 
для сохранения конфиденциальности инфор-
мации, как требуется п. 5 ст. 10. Так, по мне-
нию Э. П. Гаврилова, если приняты не все 
предусмотренные законом меры, то «ком-
мерческая тайна как объект не исчезает, она 
продолжает существовать и на нее должны 
распространяться нормы Закона»22. А суть 
этих мер, носящих рекомендательный харак-
тер, заключается в оповещении любого лица, 
которое «приближается» к чужой коммерче-
ской тайне, о том, что эта информация являет-
ся конфиденциальной, и в предоставлении 
ее обладателю возможности доказать, что на-
рушитель должен был осознавать незакон-
ность своих действий23.

Подобное толкование вполне согласова-
лось бы со ст. 39 ТРИПС, в которой прямо го-
ворится, что информация должна быть объ-
ектом «надлежащих в данных обстоятель-
ствах шагов, направленных на сохранение ее 
секретности». Действительно, комплекс мер, 
которые необходимо предпринять для сохра-
нения секретности сведений, может разли-
чаться в зависимости от обстоятельств: осо-
бенностей конкретного юридического лица, 
информации и др. И только в результате их 
оценки можно сделать вывод о том, являются 
ли данные меры достаточными для обеспече-
ния конфиденциальности информации.

Однако вывод о том, что все вышеуказан-
ные меры соблюдать необязательно, делает-
ся далеко не всегда, поскольку если рассма-
тривать п. 1 ст. 10 в отрыве от ее п. 5, то можно 
прийти к выводу о том, что должны быть при-
няты все меры, перечисленные в п. 1. В то же 
время соблюдение всех требований, пере-
численных в нем, крайне обременительно 
для участников гражданского оборота. Это 
приводит к тому, что все эти меры в совокуп-
ности применяются крайне редко, а значит, 
ставится под сомнение охраноспособность 
соответствующей информации.

Между тем данная неопределенность 
служит интересам лиц, неправомерно завла-
девших конфиденциальной информацией и 
использующих ее. В качестве аргумента они 
выдвигают несоблюдение режима коммерче-
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ской тайны, а значит, и отсутствие самого объ-
екта охраны. Поэтому во избежание возмож-
ности двоякого толкования данного положе-
ния закона целесообразно внести изменения 
в указанную статью, исключающие возмож-
ность требовать от участников гражданского 
оборота принятия всех без исключения мер, 
которые перечислены в п. 1 ст. 10 Закона о 
коммерческой тайне.

В целом, все вышеизложенные пробле-
мы, связанные с неопределенностью толко-
вания понятия ноу-хау, успешно используют-
ся недобросовестными участниками граж-
данского оборота, которые ссылаются на то, 
что информация не обладает всеми призна-
ками, необходимыми для того, чтобы считать 
ее охраноспособной. Нет ноу-хау – нет и его 
неправомерного использования.

Помимо положений ГК РФ, предусматри-
вающих ответственность за нарушение права 

на ноу-хау, существует ряд норм закона, на-
правленных на защиту не только частных, но 
и публичных интересов в данной области. 
Так, Федеральный закон от 26 июля 2006 г. «О 
защите конкуренции» рассматривает неза-
конное получение, использование, разглаше-
ние информации, составляющей коммерче-
скую тайну, как акт недобросовестной конку-
ренции. Ст. 183 УК РФ предусматривает уго-
ловную ответственность за незаконные полу-
чение и разглашение сведений, составляю-
щих коммерческую тайну. Однако все эти 
нормы остаются нежизненными до тех пор, 
пока нет ясного и адекватного определения 
информации, составляющей коммерческую 
тайну (ноу-хау), и отдельных ее признаков с 
учетом европейских тенденций регулирова-
ния аналогичных отношений или, по крайней 
мере, разумного толкования существующего 
определения.
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ПРАВОВОЙ РЕЖИМ  
НАЛОГОВОЙ ТАЙНЫ

В статье автором рассматриваются актуальные вопросы защиты налоговой 
тайны. Налоговая тайна рассматривается автором как комплексный правовой ин-
ститут, поскольку регулируется нормами различных отраслей права: администра-
тивным, финансовым, информационным, гражданским. Правовое значение налоговой 
тайны состоит в том, что она обеспечивает защиту прав и законных интересов на-
логоплательщиков в отношении информации, отнесенной законодательством к на-
логовой тайне. Автором предлагается авторское определение налоговой тайны как 
информации, признаваемой федеральным законом необщедоступной в целях защиты 
прав и законных интересов в сфере налогообложения, соответствующей установ-
ленным законом условиям охраноспособности.

Ключевые слова: информация ограниченного доступа, налоговая тайна, право-
вой режим, защита.

I. A. Belishko

LEGAL REGIME  
OF TAX SECRETS

In this article the author discusses current issues of tax secrecy protection. Tax secrecy is 
considered by the author as a complex legal institution, as regulated by the various branches of 
law: administrative, financial, information, civil. The legal significance of tax secrecy is that it 
protects the rights and legitimate interests of taxpayers in respect of information classified as 
secret to tax legislation. The author proposes the author’s definition of tax secrecy as informa-
tion Nonpublic recognized by federal law to protect the rights and legitimate interests in the 
field of taxation, the relevant statutory conditions of patentability.

Keywords: restricted access information, tax secrecy, secret legal regime of protection.

В современных условиях развития эконо-
мики особую актуальность приобретают во-
просы, связанные с обеспечением финансо-
вой безопасности государства в целом и его 
налоговой сферы, в частности. Сохранность 
налоговой тайны имеет особое значение для 
эффективного функционирования социаль-
но-экономического механизма страны. Прак-
тически каждый дееспособный гражданин 
является налогоплательщиком, поэтому од-
ной из приоритетных задач государства в 
этой области становится обеспечение право-
вой безопасности субъектов, участвующих в 
финансовых отношениях. Вопросы защиты 

конфиденциальных сведений тесно взаимо
связаны с институтом налоговой тайны, что 
также подтверждает его значимость. Появле-
ние в российском законодательстве положе-
ний о налоговой тайне следует признать зна-
чительным шагом вперед в совершенствова-
нии финансово-правовой защиты прав и за-
конных интересов граждан. 

Законодательное закрепление понятия 
«тайна» представляется крайне важным, в 
том числе на конституционном уровне, по-
скольку «тайна» с правовой точки зрения это 
специальный правовой режим как доступа и 
хранения, так и использования определенной 
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совокупности конфиденциальной информа-
ции, за нарушение которого должна быть 
предусмотрена юридическая ответствен-
ность. Налоговозначимая информация – это 
особый тип информации, предназначенный 
непосредственно для целей налогообложе-
ния, поэтому информация, которой располага-
ют налоговые органы, является не только эко-
номической информацией, но и содержит 
персональные данные налогоплательщиков, 
налоговых агентов и лиц, сопутствующих упла-
те налогов, которые подпадают под режим за-
щиты Федерального закона от 27.07.2006  
№ 152-ФЗ «О персональных данных».

В этой связи вывод о том, что при опреде-
ленных обстоятельствах одна и та же экономи-
ческая информация может одновременно 
подпадать под юрисдикцию нескольких пра-
вовых режимов защиты, представляется наи-
более соответствующим положениям россий-
ского законодательства. Так, в соответствии с 
Федеральным законом от 27.07.2006 № 149-ФЗ 
«Об информации, информационных техноло-
гиях и о защите информации»  информацион-
ные ресурсы разделены по категориям досту-
па на общедоступные и ресурсы с ограничен-
ным доступом, а по условиям ее правового 
режима – на информацию, отнесенную к госу-
дарственной тайне, и конфиденциальную. Ле-
гальное определение понятия «налоговая тай-
на» дано в п. 1 ст. 102 Налогового кодекса РФ  
(далее – НК РФ), согласно которому: «Налого-
вую тайну составляют любые полученные на-
логовым органом, органами внутренних дел, 
органом государственного внебюджетного 
фонда и таможенным органом сведения о на-
логоплательщике, за исключением сведений, 
исчерпывающий перечень которых законода-
тель закрепил в этой же статье».

Налоговая тайна по своей сути есть ин-
формация, причем информация с ограничен-
ным доступом. Иными словами, на данные 
виды информации распространяются все 
признаки правового режима информации с 
ограниченным доступом. Понятие налоговой 
тайны содержится в п. 1 ст. 104 Налогового ко-
декса. Кроме этого, с 1 января 2013 г. п. 1  
ст. 106 НК РФ был дополнен подпунктом 6 
следующего содержания: 6) предоставляе-
мых в Государственную информационную си-
стему о государственных и муниципальных 
платежах, предусмотренную Федеральным 
законом от 27 июля 2010 года № 210-ФЗ «Об 
организации предоставления государствен-
ных и муниципальных услуг».

В научной литературе часто подчеркива-
ется, что относительно информации, состав-

ляющей налоговую тайну, могут складывать-
ся различные правоотношения, связанные со 
сбором, получением, хранением, распро-
странением, защитой такой информации, а 
также ответственностью за неправомерное 
ее разглашение и использование. Что касает-
ся института налоговой тайны, то его опреде-
ляют как комплексный, включающий в себя 
нормы не только налогового, но и информа-
ционного, административного, уголовного и 
других отраслей права. 

Правовой режим охраны налоговой тай-
ны можно охарактеризовать прежде всего 
ограниченным и четко регламентированным 
порядком доступа к ней. Таким образом, под 
налоговой тайной понимается информация, 
признаваемая федеральным законом необ-
щедоступной в целях защиты прав и закон-
ных интересов в сфере налогообложения, со-
ответствующая установленным законом ус-
ловиям охраноспособности.

Степень доверия между гражданином и 
государством, способствующая правильному 
исчислению и уплате налогов, в определен-
ной мере зависит от того, каким образом го-
сударство в дальнейшем распорядится све-
дениями, полученными в связи с осуществле-
нием налогообложения.

Отсюда возникает (либо должна возник-
нуть) система правового регулирования обе-
спечения сохранности полученной информа-
ции от противоправного распространения с 
указанием точного числа государственных 
субъектов, которые вправе использовать ее в 
своей деятельности, а также пределов такого 
использования.

Данная система в настоящий период 
сконцентрирована в основном в нормах, 
объединенных в ст. 102 НК РФ, получившей 
название «Налоговая тайна».

Объем сведений, относимых к налоговой 
тайне, определен законодателем методом ис-
ключения.

Исходя из приведенных в ст. 102 НК РФ по-
ложений, можно сделать следующие выводы:

1.  Объем сведений, относимых к налого-
вой тайне, изначально не является точно 
определенным, что порождает множествен-
ность подходов к толкованию его содержа-
ния.

2.  Законодатель конкретизировал ряд 
субъектов, имеющих право на получение та-
кого рода информации, в единственном чис-
ле, а ряд – во множественном. Это означает, 
что в системе «обладатель информации – по-
лучатель информации» некоторых субъектов 
можно конкретизировать (налоговый орган и 
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орган государственного внебюджетного фон-
да – по территориальности нахождения нало-
гоплательщика, таможенный орган – по суще-
ству сделки или виду транспорта, перевозив-
шего товар), а ряд субъектов (органы вну-
тренних дел, а с 15 января 2011 года также 
следственные органы) являются неопреде-
ленными, поэтому требуется специальный 
порядок для их конкретизации.

Данный перечень не является исчерпы-
вающим. Так, в частности, в письме Федераль-
ной налоговой службы от 11.06.2009 № МН-
22-6/469 «О предоставлении информации»1  
указывается буквально следующее: «Хотя со-
гласно части 2 статьи 102 Налогового кодекса 
Российской Федерации сведения о наимено-
вании банков и иных кредитных организаций 
с указанием расчетных счетов должника, за-
прашиваемые судебными приставами-испол-
нителями и взыскателями, отнесены к конфи-
денциальной информации, они должны им 
предоставляться с учетом правовой позиции, 
изложенной в Постановлении Конституцион-
ного Суда Российской Федерации от 
14.05.2003 № 8-П2.

Суть ее в том, что судебный пристав-ис-
полнитель вправе получать в банках, иных 
кредитных организациях необходимые све-
дения о вкладах физических лиц в размере и 
пределах, которые определены судом и не-
обходимы для исполнения исполнительного 
документа».

Отсюда следует, что и органы юстиции в 
лице судебных приставов-исполнителей яв-
ляются получателями данной информации. 
Правда, последние – только по конкретным 
делам.

Поскольку субъектов-получателей не
определенно много и они имеют различную 
ведомственную принадлежность, необходим 
акт правительственного уровня, который кон-
кретизировал бы общую норму (ч. 3 ст. 102  
НК РФ), согласно которой поступившие в на-
логовые органы, органы внутренних дел, ор-
ганы государственных внебюджетных фон-
дов или таможенные органы сведения, со-
ставляющие налоговую тайну, имеют специ-
альный режим хранения и доступа. Такого 
акта до сего времени нет, хотя данная норма 
действует с 1998 года.

Обозначенная неопределенность неиз-
бежно приводит к злоупотреблениям со сто-
роны отдельных должностных лиц, утечке 
информации, наносящей ущерб налогопла-
тельщикам, и в целом свидетельствует о том, 
что государство пока не проявляет должной 
заботы об обеспечении информационной 

безопасности лиц, у которых оно в админи-
стративном порядке истребует значительные 
объемы частной информации.

Кроме того, следует отметить, что в этом 
году принят закон «О противодействии неза-
конным финансовым операциям»3, который 
частично используется и должен вступить в 
силу в полном объеме 1 июля 2014 года. 

Самое обсуждаемое положение докумен-
та касается открытия для налоговых служб 
доступа к информации о счетах физических 
лиц. С середины следующего года банки 
должны будут передавать в налоговую служ-
бу данные об открытии и закрытии всех сче-
тов граждан. 

Также по запросу налоговики смогут по-
лучать выписки о движении средств, сведе-
ния о суммах вкладов. Правда, возможен 
столь подробный запрос только в том случае, 
если в отношении отдельно взятого гражда-
нина осуществляется проверка. 

При этом следует отметить, что сегодня 
налоговики получают информацию только по 
счетам и вкладам юридических лиц и индиви-
дуальных предпринимателей. 

Изменения коснутся и правоохранитель-
ных органов: в рамках расследования тяжких 
и особо тяжких преступлений органы опера-
тивно-разыскной службы смогут запраши-
вать у банков информацию о счетах компа-
ний и граждан. Для такого запроса понадо-
бится санкция суда. Сейчас эта информация 
предоставляется только органам следствия 
при расследовании конкретного уголовного 
дела. Таким образом, полномочия и налого-
виков, и правоохранительных органов рас-
ширяются. 

Следует отметить, что банкиры выступа-
ли против такого расширения. «Еще в процес-
се рассмотрения законопроекта мы выступа-
ли против этой нормы, поскольку она расши-
ряет пределы понятия «банковская тайна», 
фактически размывает его, – рассказывает 
ведущий специалист правового департамен-
та Ассоциации российских банков Вероника 
Кинсбурская4. – Несмотря на наличие в доку-
менте положения, что информация может 
быть запрошена только по решению суда, 
все это может впоследствии отпугнуть кли-
ентов банков. Учитывая наши реалии (на-
пример, случаи коррупции), граждане могут 
начать бояться открывать новые вклады и 
вести счета». 

Что касается банков, в целом они не про-
тив уточнения порядка запроса информации 
со стороны госорганов. Банкиры в связи с 
этим вспоминают поправки в ФЗ «О банках и 
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банковской деятельности», давшие органам 
внутренних дел право получать в кредитных 
организациях справки по операциям и сче-
там юридических лиц и индивидуальных 
предпринимателей. Тогда банковское сооб-
щество ожидало волну «пустых» запросов в 
свой адрес со ссылкой на необходимость вы-
явления налоговых преступлений. Однако, к 
всеобщему удивлению, такой волны не по-
следовало. 

«В целом список лиц, обладающих пра-
вом доступа к банковской тайне, периодиче-
ски расширяется,– говорит начальник юри-
дической службы КБ «Московское ипотеч-
ное агентство» Максим Князев.– Но ни одно 
из таких изменений, на мой взгляд, не созда-
ло для банковской системы России серьез-
ных проблем, связанных с нежеланием кли-
ентов продолжать работать в предлагаемом 
правовом поле. Поэтому изменения в части 
доступа к банковской тайне налоговых орга-
нов не будут особым образом отмечены со 
стороны клиентов кредитных организаций. 
Законопослушным гражданам, не имеющим 
долгов перед государством и не скрываю-
щим свои доходы от налогов, бояться рас-
сматриваемой законодательной инициати-
вы не стоит»5. 

Если изменение доступа к банковской 
тайне кредитные организации в общем встре-
тили спокойно и с пониманием, то предпола-
гаемое начало реализации новшеств (с 1 
июля 2014 года) вызывает у них вопросы. 
Дело в том, что банки пока не успевают нуж-
ным образом доработать информационные 
технологии. Президент Национального пла-
тежного совета Андрей Емелин уже подгото-
вил соответствующее письмо председателю 
Центробанка Эльвире Набиуллиной, где бан-
ковское сообщество просит отложить начало 
применения ФЗ «О противодействии неза-
конным финансовым операциям» до 1 января 
2015 года. По словам Емелина, кредитным 
организациям необходимо время на коррек-
цию существующих правил внутреннего кон-
троля, разработку дополнительных локаль-
ных документов. 

Также необходимо привести автоматизи-
рованные системы контроля в согласие с но-
выми требованиями. Банки, да и сами налого-
вые органы вскоре столкнутся с серьезной 
организационной проблемой. Открытие сче-
тов физических лиц – это потоковый продукт, 
основанный на публичных отношениях. Тео-
ретически банки могут автоматизировать у 
себя эти процессы. Но вот что будет с самой 
ФНС, когда к ней попадет весь тот безумный 

поток информации об открытых физически-
ми лицами счетах, пока не ясно6. 

Как бы то ни было, принятие ФЗ «О проти-
водействии незаконным финансовым опера-
циям» – событие в русле мировых тенденций. 
«Мы движемся по западному пути,– говорит 
генеральный директор Центра антикорруп-
ционных исследований и инициатив «Транс-
перенси Интернешнл – Россия» Елена Панфи-
лова.– Так как мы остаемся членами «вось-
мерки» и «двадцатки», то раз за разом подпи-
сываем все новые международные докумен-
ты. Если мы хотим хоть как-то навести поря-
док с выведением средств из незаконной на-
логовой оптимизации, нам придется жить по 
новым правилам. Если же мы из этой системы 
выпадем, то неизбежно понесем глобальные 
экономические потери». 

Как отмечают эксперты, новый закон при-
нят, чтобы прежде всего привести россий-
ское законодательства в соответствие с тре-
бованиями ФАТФ – межправительственной 
организации, созданной для борьбы с отмы-
ванием денег7. Если в России не будут появ-
ляться подобные законы, ее внесут в черный 
список стран, которые с отмыванием не бо-
рются, что может повлечь серьезные санк-
ции, вплоть до приостановки всех зарубеж-
ных финансовых операций. 

Во всем мире тайна банковских вкладов 
все в большей степени становится условной. 
Так, Швейцария уже предоставила США пол-
ную информацию по нескольким тысячам 
американских вкладчиков в банках страны. 

Впервые система, защищавшая тайну бан-
ковских сбережений, пошатнулась в 2009 году, 
когда швейцарский банк UBS раскрыл амери-
канским властям данные по 4500 клиентам – 
гражданам США. После чего ему пришлось 
выплатить $780 млн штрафа, а подозритель-
ные вкладчики были вынуждены забрать из 
него деньги. 

Немного позднее, в 2011 году, банк Credit 
Suisse также согласился предоставить США 
информацию о своих клиентах, подозревае-
мых в уклонении от уплаты налогов. В 2012 
году брешь в банковской тайне страны про-
бил документ под неофициальным названи-
ем «закон Дювалье», который позволил замо-
раживать активы членов правительств ино-
странных государств8. 

Наконец, летом 2013 года правительство 
Швейцарии официально разрешило несколь-
ким банкам сотрудничать с американскими 
властями. Согласно новой схеме раскрытия 
банковской тайны, властям США будут предо-
ставляться детали счетов американских 
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вкладчиков. Речь идет прежде всего о клиен-
тах, уклоняющихся от уплаты налогов. Вслед 
за США желание получать аналогичную ин-
формацию о своих гражданах изъявили Вели-
кобритания, Франция и Германия. 

Евросоюз в целом движется в том же на-
правлении. Так, Европейская комиссия гото-
вит глобальный документ, который позволит 
создать единую базу данных компаний и 
частных вкладчиков, что даст возможность 
государственным чиновникам следить в том 
числе за деятельностью инвестиционных 
фондов. 

На данный момент активно поддержива-
ют отказ от соблюдения банковской тайны 
власти Германии, Франции, Великобритании, 
Италии и Испании. Постепенно меняют свою 
позицию Австрия и Люксембург, которые 
раньше блокировали введение новых пра-
вил. Власти Люксембурга, например, со сле-
дующего года намерены предоставлять ин-
формацию о счетах иностранных компаний, а 
не только частных лиц. Вместе с тем строгую 
банковскую тайну все еще сохраняют Гибрал-
тар, Монако, Андорра и Лихтенштейн. 

О перспективах разработки европейского 
закона, предусматривающего обмен инфор-
мацией по поводу счетов налогоплательщи-
ков – резидентов стран ЕС в банках разных 
юрисдикций, говорится в совместном обзоре 
НП «Национальный платежный совет» и ЗАО 
КПМГ «Новости FATCA» от 31 октября 2013 года9. 
В обзоре приводятся слова главы рабочей 
группы Европейского комитета банковской 
индустрии (EBIC) Рене Вэка о том, что Евро-
пейский парламент «будет готов» объявить 
стандарты обмена информацией в рамках 
этого закона уже в начале 2014 года. Об этом 
господин Вэк сообщил на проходящей в Ита-
лии конференции НП «Национальный пла-
тежный совет». Как следует из пересказа его 
выступления, на первом этапе к закону при-
соединятся 28 государств ЕС, а впоследствии 
также страны с льготным режимом налогоо-
бложения, в частности, Каймановы острова и 
остров Мэн. Россия сможет присоединиться к 
европейскому аналогу FATCA с 2015 года, сле-
дует из обзора.

FATCA – важнейший закон США по борьбе 
с уклонением собственными гражданами от 
налогов. 

В отличие от Европы, где идут серьезные 
дебаты о банковской тайне, в США эти вопро-
сы давно решены. Формально закон о тайне 
вкладов существует там с 1970 года, однако 
информацию он практически не защищает. 
Банки обязаны предоставлять властям дан-

ные, которые могут быть необходимы в рам-
ках расследования уголовных дел и при ре-
шении вопросов, связанных с налогами. 

Кроме того, данные о подозрительных 
денежных переводах сразу же поступают в 
центральный электронный архив, к которому 
имеют доступ ЦРУ, ФБР, налоговое ведомство, 
Агентство по борьбе с наркотиками. Клиен-
там банков о передаче в соответствующие 
службы такой информации при этом не сооб-
щается. 

FATCA с 1 января 2013 года требует от 
американских компаний и физических лиц 
сообщать в Налоговую службу США сведения 
о собственных зарубежных активах, банков-
ских счетах и движениях средств по ним (бо-
лее $50 тыс.). А с 2014 года поступления в 
США средств из-за пределов страны, не иден-
тифицированные по правилам FATCA, будут 
облагаться 30-процентным сбором. FATCA 
имеет международное расширение: страны, 
готовые присоединиться к акту, могут или по-
зволить своим банкам сообщать налоговикам 
США сведения об американских резидентах, 
или обмениваться этой информацией с аме-
риканской налоговой службой через соб-
ственные налоговые органы10.

Россия пока склоняется ко второму вари-
анту, поскольку первый сопряжен с наруше-
нием кредитными организациями банков-
ской тайны. Но окончательное решение во-
проса пока нигде не зафиксировано. 

Между тем к иностранным банкам, обслу-
живающим американских налогоплательщи-
ков и не выполняющих требования FATCA, 
уже с 1 июля 2014 года будут применены 
жесткие санкции. Они не смогут открывать и 
работать по счетам в американских банках и 
вести расчеты в американских долларах. О 
санкциях за невыполнение европейского 
аналога FATCA упоминается в обзоре – «пол-
ный запрет на осуществление деятельности 
для банков стран, которые не будут выпол-
нять требования». 

Видимо, в данном случае речь идет о раз-
рыве корреспондентских отношений, при
остановлении операций и расчетов, что су-
лит потери уже не клиентам таких банков, а 
самим банкам, которые лишатся возможно-
сти проводить операции с зарубежными 
контрагентами.

Обнародование таких деталей серьезно 
обеспокоило российских банкиров. Ведь до 
сих пор идея создания европейского аналога 
FATCA обсуждалась лишь в общем приближе-
нии: ни о санкциях, ни о конкретных сроках 
речи не было. Сама идея появилась в конце 
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прошлого года, когда страны Евросоюза на-
чали присоединяться к американскому зако-
ну. Тема создания европейского аналога 
FATCA упоминалась в ходе переговоров в 
рамках G20, однако никакой конкретики в 
стандартах передачи информации пока не 
обнародовалось.

Оценить риски в случае реализации идеи 
европейских стран банкиры в связи с отда-
ленностью этой перспективы не берутся. Но 
если будет реализована и эта мера, России 
впору писать свой собственный FATCA и тре-
бовать от других стран присоединяться к 
нему. «Под перекрестный огонь мы все равно 
попадем, а отток капитала, в частности, в виде 
неуплаченных налогов, в нашей стране весь-
ма велик», – иронизирует глава службы фин-
мониторинга банка из топ-1011. 

Следует отметить, что вышеприведенные 
заявления не убедили экспертов в том, что 
идея европейского FATCA все-таки будет реа-
лизована. «Некоторые эксперты считают, что 
это виртуальный контраргумент ЕС, призван-
ный оказать ответное давление на США и, 
возможно, отсрочить полномасштабное вне-
дрение FATCA». «Пока не заработал американ-
ский закон и, более того, не все межправитель-
ственные соглашения подписаны, рано гово-
рить о применении его аналогов», – считает и 
Дмитрий Чистов. Идея США может быть под-
хвачена другими юрисдикциями, если FATCA 
докажет свою эффективность в борьбе с 
уклонением от уплаты налогов, соглашается 
Максим Кандыба12.

Однако в целом сегодня Россия делает 
решительные шаги на пути к отказу от бан-
ковской тайны, что соответствует мировой 
практике. 

«Законопослушным клиентам, которые 
не попадают под меры специального регули-
рования, новый закон не принесет никаких 
дополнительных трудностей. Документ вво-
дится для повышения прозрачности и чтобы 
раскрывать движение незаконных активов. 
Беда наша заключается лишь в том, что в силу 
коррупционных тенденций даже такие пра-
вильные решения могут оказаться болезнен-
ными для обычных людей», – говорит Елена 
Панфилова13. 

Осложняется ситуация техническими 
проблемами, которые не позволяют банкам 
качественно и вовремя перестроиться со-
гласно принятым Думой положениям. Если 
сроки вступления в силу ФЗ «О противодей-
ствии незаконным финансовым операциям» 
не будут отодвинуты на 2015 год, банки ожи-
дает череда сбоев в работе. С другой сторо-

ны, Россия в случае отсрочки может не впи-
саться в имидж страны, которая отвечает тре-
бованиям, предъявляемым международным 
сообществом. 

Итак, в рамках реализации положений 
Основных направлений налоговой политики 
Российской Федерации на 2014 год и на пла-
новый период 2015 и 2016 годов летом этого 
года был принят Федеральный закон от 
28.06.2013 № 134-ФЗ «О внесении изменений 
в отдельные законодательные акты Россий-
ской Федерации в части противодействия не-
законным финансовым операциям», который 
значительно расширяет полномочия налого-
вых органов по истребованию информации.

Теперь «справки о наличии счетов, вкла-
дов (депозитов) и (или) об остатках денежных 
средств на счетах, вкладах (депозитах), выпи-
ски по операциям на счетах, по вкладам (де-
позитам) физических лиц, не являющихся ин-
дивидуальными предпринимателями, в бан-
ке, справки об остатках электронных денеж-
ных средств и о переводах электронных де-
нежных средств могут быть запрошены нало-
говыми органами при наличии согласия ру-
ководителя вышестоящего налогового орга-
на или руководителя (заместителя руководи-
теля) федерального органа исполнительной 
власти, уполномоченного по контролю и над-
зору в области налогов и сборов, в случаях 
проведения налоговых проверок в отноше-
нии этих лиц либо истребования у них доку-
ментов (информации) в соответствии с пунк
том 1 статьи 93.1 НК РФ».

При этом банки обязаны сообщать в на-
логовый орган по месту своего нахождения 
не только сведения, указанные в п. 1 ст. 86 
НК РФ, но и сведения о счетах и вкладах фи-
зических лиц. Указанным Законом было так-
же изменено понятие счета для целей нало-
гообложения (ст. 11 НК РФ). Под счетом по-
нимаются счета организаций и индивиду-
альных предпринимателей, нотариусов, за-
нимающихся частной практикой, адвокатов, 
учредивших адвокатские кабинеты, и все 
счета, открытые на основании договора бан-
ковского счета (изменение вступает в силу 
01.01.2014).

Также изменения были внесены в Феде-
ральный закон от 07.08.2001 № 115-ФЗ «О 
противодействии легализации (отмыванию) 
доходов, полученных преступным путем, и 
финансированию терроризма». Ст. 8 указан-
ного Закона в новой редакции выглядит сле-
дующим образом: «При наличии достаточных 
оснований, свидетельствующих о том, что 
операция, сделка связаны с легализацией (от-
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мыванием) доходов, полученных преступным 
путем, или с финансированием терроризма, 
уполномоченный орган направляет соответ-
ствующие информацию и материалы в право-
охранительные или налоговые органы в соот-
ветствии с их компетенцией». Данная форму-
лировка этой нормы предоставляет налого-
вым органам еще один источник информации 
о налогоплательщике.

Вернемся к действующим на данный мо-
мент редакциям ст. 86 и 93.1 НК РФ, которые 
также предоставляют широкие полномочия 
налоговым органам в отношении доступа к 
информации, подпадающей под режим бан-
ковской тайны. Причем эти полномочия про-
истекают не столько из прямого указания на 
них в статьях НК РФ, сколько из расширитель-
ного толкования этих норм налоговыми орга-
нами и Минфином.

Почти все примеры такого «выгодного» 
толкования ст. 86 и 93.1 НК РФ можно разде-
лить на те, которые расширяют круг субъек-
тов, имеющих право запрашивать информа-
цию, и те, что расширяют перечень запраши-
ваемой информации (то есть объектов запро-
са). Примером первого типа толкования мо-
жет служить разъяснение Минфина: «Поло-
жениями статьи 86 Кодекса не установлено 
обязательное направление запросов в банк с 
целью получения указанной в пункте 2 дан-
ной статьи информации по счетам налогопла-
тельщиков только тем налоговым органом, 
которым в отношении этих налогоплатель-
щиков проводятся мероприятия налогового 
контроля».

 Другой пример: информация по ст. 86 НК 
РФ может быть запрошена любым налоговым 
органом, который проводит контрольные ме-
роприятия, в том числе и в случае, когда ука-
занная организация не состоит на учете в 
этом налоговом органе. Также Минфин «раз-
решает» налоговым органам «истребовать у 
банка в порядке, предусмотренном статьей 
93.1 Кодекса, документы (информацию) о 
контрагенте проверяемого налогоплатель-
щика и о контрагентах указанного контраген-
та, располагающих документами (информа-
цией), касающимися деятельности проверяе-
мого налогоплательщика (плательщика сбо-
ра, налогового агента)». Этот случай толкова-
ния можно отнести ко второму типу – ситуа-
ция, когда Минфин расширяет круг запраши-
ваемой информации.

Еще пример: Минфин в ответ на вопрос о 
законности истребования у контрагента про-
веряемого налогоплательщика информации 
о персональных данных сотрудников контр

агента дает следующий ответ: «Статья 93.1 Ко-
декса не содержит конкретный перечень ис-
требуемых налоговыми органами докумен-
тов, содержащих информацию, касающуюся 
деятельности проверяемого налогоплатель-
щика. Полагаем, что к таким документам от-
носятся любые документы, содержащие ин-
формацию, касающуюся деятельности прове-
ряемого налогоплательщика (плательщика 
сбора, налогового агента)».

Таким образом, налоговые органы нахо-
дятся в очень выгодном положении, исполь-
зуя не только статьи НК РФ, но и письма Мин-
фина, расширяющие их полномочия по ис-
требованию информации, являющейся бан-
ковской тайной. К тому же подход Минфина 
поддерживается КС РФ. В одном из своих 
Определений по делу об оспаривании нормы 
Закона «О налоговых органах Российской Фе-
дерации», содержавшей (на данный момент 
оспариваемая норма отменена) открытый 
перечень информации, которая могла быть 
истребована налоговым органом у банка, КС 
РФ объяснил, что подход расширительного 
толкования оправдан публичными интереса-
ми деятельности налоговых органов.

При этом КС РФ отметил, что «закрепле-
ние в законе отступлений от банковской тай-
ны... не может быть произвольным; такие от-
ступления... должны отвечать требованиям 
справедливости, быть адекватными, сораз-
мерными и необходимыми для защиты кон-
ституционно значимых ценностей, в том чис-
ле частных и публичных прав и интересов 
граждан, не затрагивать существо соответ-
ствующих конституционных прав, то есть не 
ограничивать пределы и применение основ-
ного содержания закрепляющих эти права 
конституционных положений».

Из всего вышесказанного можно сделать 
вывод о том, что для налоговых органов как 
для органов власти, деятельность которых 
преследует соблюдение публичных интере-
сов, понятие банковской тайны носит особое, 
отличное от общего понятия значение. Бан-
ковская тайна для налогового органа может 
быть преодолена с помощью тех полномо-
чий, которыми он обладает в силу прямого 
указания закона, в частности НК РФ. Но, полу-
чив от банка информацию, налоговый орган, 
так же как и кредитная организация, обязан 
соблюдать особый режим использования 
данных. В отношении налогового органа эта 
обязанность будет носить название «налого-
вой тайны». Согласно ст. 102 НК РФ «налого-
вую тайну составляют любые полученные на-
логовым органом, органами внутренних дел, 
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следственными органами, органом государ-
ственного внебюджетного фонда и таможен-
ным органом сведения о налогоплательщи-
ке». Налоговая тайна, так же как и банковская, 
является особым режимом доступа и исполь-
зования информации.

Таким образом, налоговая тайна как бы 
защищает ту информацию, которая входит в 
банковскую тайну, но была передана кредит-
ной организацией налоговому органу в уста-
новленном законом порядке. Хотя границы 
банковской тайны для налоговых органов по-
степенно размываются, этот институт про-
должает работать и выполнять свою основ-
ную функцию – защищать информацию о кли-
енте от передачи третьим лицам в порядке, 
не предусмотренном законом.

Итак, налоговая тайна является ком-
плексным правовым институтом, т. е. регули-
руется нормами различных отраслей права: 
административным, финансовым, информа-
ционным, гражданским. И данное обстоя-
тельство находит свое отражение, в частно-

сти, еще и в том, что по своей правовой при-
роде налоговая тайна является одновремен-
но и тайной служебной. В силу того, что из-
начально налоговая тайна является по своей 
сути информацией (причем, самого разноо-
бразного характера), она может соотносить-
ся с такими видами конфиденциальной ин-
формации, как персональные данные, ком-
мерческая тайна.

Правовое значение налоговой тайны со-
стоит в том, что она обеспечивает защиту 
прав и законных интересов налогоплатель-
щиков в отношении информации, отнесен-
ной законодательством к налоговой тайне, в 
этой связи законодательное закрепление са-
мого понятия «тайна» позволит не только 
распространить свою защиту на информа-
цию, независимо от того, на каком материаль-
ном носителе она задокументирована и на 
счет какой информационной системы (ресур-
са) относится, но также подчеркнет публич-
ный характер тайны и особый статус ее кон-
фидентов.
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ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(10) / 201354

ОТЗЫВЫ

УДК 347.19.03
ББК Х 404.013  +  Х 404.021

А. В. Минбалеев
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В ГРАЖДАНСКОМ ПРАВЕ РОССИИ» 

Отзыв подготовлен на автореферат диссертации на соискание ученой степени 
кандидата юридических наук по теме «Защита деловой репутации юридического 
лица от диффамации в гражданском праве России». Работа посвящена актуальной 
проблеме, разрабатываемой как в науке гражданского права, так и информационного 
права. В работе рассматриваются проблемы современных способов защиты деловой 
репутации юридических лиц при распространении информации, не соответствую-
щей действительности.
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COMMENT ON ABSTRACT THESIS  
FOR THE SCIENTIFIC DEGREE IN LAW  

O. SH. AIUPOVA ON «PROTECTION  
OF GOODWILL ENTITY FROM DEFAMATION 

IN CIVIL LAW OF RUSSIA»
Review prepared on the dissertation for the degree of master of laws on «Protection of  busi-

ness reputation of  the legal entity of the civil law of defamation in Russia.” The paper is devoted 
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to the actual problem, as developed in the science of civil law and information law. The paper 
deals with the problems of modern methods of protection of business reputation of legal enti-
ties in disseminating information, untrue.

Keywords: protection, defamation, business reputation, review, thesis.

Современные социально-экономические 
преобразования, происходящие в настоящее 
время в нашей стране, привели к активному 
обмену информацией, в том числе о юриди-
ческих лицах. Неудивительно, что достаточно 
существенная часть этой информации пред-
ставляет собой диффамацию. В условиях раз-
вития информационного общества сегодня 
очень легко распространить неопределенно-
му кругу лиц любые сведения через различ-
ные средства интернет-коммуникации. В этой 
связи вопросы диффамации и защиты от нее 
не перестают терять актуальности. Любая ор-
ганизация сегодня сталкивается с освещени-
ем тех или иных сторон ее деятельности со-
трудниками, клиентами, партнерами, СМИ, 
общественностью. С развитием системы WEB 
2.0 и ее совершенствования до современных 
5.0 возможности создания любых интернет-
источников, посвященных той или иной орга-
низации, а также построения на их базе архи-
тектуры системы свободного открытого об-
суждения ее деятельности становится до-
ступной любому пользователю сети Интер-
нет. За прошедшие годы новой истории Рос-
сии были приняты нормативные правовые 
акты, которые регулируют отношения, возни-
кающие в связи с диффамацией. Появилась 
судебная практика, которая чрезвычайна не-
однозначна и не всегда позволяет вырабо-
тать единые представления о защите дело-
вой репутации юридических лиц от диффама-
ции. В связи с этим выбор темы исследования 
также представляется очень актуальным.

Несомненным и главным достоинством 
работы является системное, комплексное ис-
следование вопросов защиты деловой репу-
тации юридических лиц от диффамации в ус-
ловиях обновленного российского законода-
тельства. Автор  исследует сущность диффа-
мации, впервые в науке гражданского права 
детально рассматривает субъективное право 
юридического лица на деловую репутацию 
сквозь призму современных представлений 
о диффамации и особенностей ее реализа-
ции в сети Интернет. 

 В автореферате содержится ряд выво-
дов, с которыми трудно не согласиться.  
В частности, автор в работе убедительно по-
казывает, что не во всех случаях, когда проис-

ходит распространение оценочных сведе-
ний, мы можем говорить об освобождении от 
диффамации.  Анализ ряда судебных реше-
ний и материалов, вышедших в средствах 
массовой информации, свидетельствует, что 
очень часто журналисты, иные специалисты в 
сфере массовых коммуникаций, используя те 
или иные приемы эмоциональной окраски 
текста, в том числе тропы, вводные слова и 
выражения, специально создают образ, кото-
рый ассоциируется у аудитории как досто-
верный. В данном случае мы можем говорить 
о злоупотреблении правом, что должно учи-
тываться судом и рассматриваться как диф-
фамация  (с. 8–9, 15–16 автореферата). 

Автором верно обосновывается идея, 
что при определении объема информации, 
которая признана судом как диффамацион-
ная, которая должна быть удалена из сети 
Интернет, необходимо учитывать конститу-
ционное право на свободу слова и опреде-
лять пределы удаления информации (С. 19 
автореферата). Правда, из автореферата не 
следует, рассматривает ли автор другие ос-
нования для отказа судом в удовлетворении 
требований по удалению диффамационного 
материала из сети Интернет? Автором в ав-
тореферате не затрагивается вопрос воз-
можностей такого отказа. К большому сожа-
лению, ни ст. 152 Гражданского кодекса Рос-
сийской Федерации, ни акты высших судеб-
ных инстанций, в которых отражается его 
позиция по диффамации, не содержат воз-
можности отказа в удалении. Между тем та-
кие основания имеются, например решение 
Европейского суда по правам человека по 
делу Вегржиновски и Смолчевски против 
Польши содержит в себе позицию, согласно 
которой материалы культурного и историче-
ского значения не подлежат удалению из ар-
хивов интернет-СМИ.

Заслуживают внимание также и другие 
предложения, сделанные автором, которые, 
бесспорно, вносят вклад в теорию граждан-
ского права, а также будут полезны право-
применителю при рассмотрении диффамаци-
онных споров. 

В то же время представляется, что в рабо-
те содержатся отдельные  положения, нося-
щие дискуссионный характер.
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1. Так, сложно однозначно согласиться с 
автором в критериях разграничения полной 
и усеченной диффамации (с. 15 авторефера-
та). Автор указывает, что нельзя применять 
компенсацию морального вреда при усечен-
ной диффамации, поскольку при ней не по-
рочатся честь, достоинство и деловая репута-
ция. Данный вывод может быть применим 
только в отношении юридических лиц, по-
скольку распространение недостоверной ин-
формации может затрагивать и другие нема-
териальные блага физических лиц. Также ука-
зывается, что бремя доказывания при усечен-
ной диффамации лежит на истце. С этим 
сложно согласиться, полагаем, что истец дол-
жен доказывать только факт распростране-
ния сведений, а на ответчике лежит обязан-
ность доказывания достоверности распро-
страненных сведений.

2. При рассмотрении вопросов ответ-
ственности владельца сайта за диффамацию, 
осуществленную анонимными пользователя-
ми, автор достаточно подробно рассматрива-
ет возможности привлечения к ответствен-

ности провайдера и владельца сайта (с. 17–18 
автореферата). При этом, однако, в работе не 
указываются положения о возможности та-
кой ответственности, заложенные решением 
Европейского суда по правам человека по 
делу Делфи против Эстонии, в рамках которо-
го владелец сайта был привлечен к ответ-
ственности за диффамацию, осуществленную 
анонимными пользователями.

Изложенные замечания, однако, не влия-
ют на глубокую разработанность темы и высо-
кий научный уровень диссертационного ис-
следования. Оно представляет собой самосто-
ятельный творческий труд по весьма актуаль-
ной для современного периода проблеме.

Содержание автореферата свидетель-
ствует о том, что кандидатская диссертация 
Аюпова Олега Шамильевича по теме «Защита 
деловой репутации юридического лица от 
диффамации в гражданском праве России» 
соответствует предъявляемым к ней требова-
ниям, а диссертант, без сомнения, заслужива-
ет присуждения ему ученой степени кандида-
та юридических наук.

Минбалеев А. В., доцент кафедры предпринимательского и коммерческого права Южно-
Уральского государственного университета, д.ю.н., доцент.

Minbaleev A. V., assistant professor of business and commercial law South-Ural State University, 
Doctor of Law, Associate Professor. 
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ЦЕНТР ПО ЭКСПОРТНОМУ 
КОНТРОЛЮ ЮУрГУ

В соответствии с решением Комиссии по 
экспортному контролю Российской Федера-
ции Южно-Уральский госуниверситет полу-
чил Свидетельство о специальном разреше-
нии № 027 на осуществление деятельности 
по проведению независимой идентификаци-
онной экспертизы товаров и технологий в це-
лях экспортного контроля.

В настоящее время ФГБОУ ВПО «Южно-
Уральский государственный университет» 
(НИУ) располагает научно-педагогическим 
персоналом с высоким профессиональным и 
интеллектуальным уровнем, а также разви-
той лабораторной базой, это позволяет про-
фессионально и качественно осуществлять 
деятельность по проведению независимой 
идентификационной экспертизы товаров и 
технологий, проводимой в целях экспортно-
го контроля.

В соответствии с номенклатурой продук-
ции, в отношении которой планируется осу-
ществлять экспертизу, подобрано 107  экс-
пертов, из них докторов наук 35, кандидатов 
наук 57 и 15 специалистов, не имеющих уче-
ной степени. Все эксперты являются сотруд-
никами университета и способны квалифици-
рованно и качественно провести экспертизу.

Если Вы являетесь поставщиками обору-
дования, машин, материалов, запасных ча-
стей и комплектующих для них, выпускаете 
сложную технику, научно-техническую про-
дукцию и Вам приходится сталкиваться с тер-
минами «экспортный контроль» и «товары 
двойного назначения», то мы можем быть 
Вам полезны.

В соответствии с российским законода-
тельством экспертизу товаров и технологий 
для целей экспортного контроля могут про-
водить только экспертные организации, по-
лучившие специальное разрешение Комис-

сии экспортного контроля Российской Феде-
рации.

Центр по экспортному контролю  
ЮУрГУ осуществляет деятельность по прове-
дению независимой идентификационной 
экспертизы товаров и технологий в целях 
экспортного контроля в отношении продук-
ции по всей номенклатуре действующих 
контрольных списков, утвержденных ука-
зами Президента Российской Федерации.

Директор Центра:
Анатолий Григорьевич Мещеряков.
Тел. (351) 267-95-49.

Заключения нашей экспертизы действу-
ют на всей территории России и являются 
официальным документом, подтверждаю-
щим принадлежность или непринадлежность 
объекта экспертизы к продукции, включен-
ной в списки контролируемых товаров и тех-
нологий.

Наши услуги:
1. Оформление заключений идентифика-

ционной экспертизы для целей экспортного 
контроля и таможенного оформления.

2. Консультация по экспортному контро-
лю товаров (технологии).

Перечень документов, необходимых для 
проведения экспертизы:

1. Заявка.
2. Контракт (договор, соглашение).
3. Спецификация (перечень поставляе-

мой продукции) и иные приложения.
4. Техническая документация (паспорта, 

сертификаты качества, руководства по эксплу-
атации, технические описания, этикетки и пр.).

5. Доверенность.

Наши координаты
Адрес: 454080, г. Челябинск, пр. им. В. И. Ленина, 85, корпус 3А, ауд. 502.

Телефон (351) 267-95-49
E-mail: exp-174@mail.ru

Транспорт (автобус, троллейбус, маршрутное такси): остановка «ЮУрГУ»

ПРАКТИЧЕСКИЙ АСПЕКТ
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ФИРМЕННЫЙ БЛАНК ОРГАНИЗАЦИИ

Исх. № ___________________
от «___» ___________ 201__ г.
	

Директору Центра по экспортному 
контролю ГОУ ВПО «ЮУрГУ»
А. Г. Мещерякову
454080, пр. им. В. И. Ленина, 85, 
корпус 3А, ауд. 502

ЗАЯВКА
на проведение работ

Прошу Вас провести независимую идентификационную экспертизу товаров (технологий) в 
целях экспортного контроля и таможенного оформления.

Грузоотправитель: ______________________________________________________________
__________________________________________________________________________________

Грузополучатель: _______________________________________________________________
__________________________________________________________________________________	
											         

Перечень поставляемой продукции:

№  
п/п

Наименование продукции Единица 
измерения

Количество Код ТН ВЭД

Оплату работ по выставлении счета гарантирую.

Уполномоченный по техническим вопросам: 	_______________________________________
__________________________________________________________________________________

						    

________________________         ___________________________       ________________________	
	 (должность)                                               (подпись)                                               (Ф. И. О.)

Полезная информация
1. Экспертиза проводится в течение  

3-х рабочих дней. По просьбе заказчика экс-
пертиза может быть проведена в более ко-
роткие сроки.

2. Стоимость проведения экспертизы за-
висит от:

•  объема рассматриваемого материала, 
продукции, информации, представлен-
ных согласно заявке;

•  количества наименований товаров;
•  количества кодов ТН ВЭД;
•  сроков исполнения заявки;
•  степени секретности материала, пред-

ставленного на экспертизу.

3. Готовое заключение выдается на бу-
мажном носителе (по просьбе заказчика — в 
электронном варианте).

4. Договор на оказание услуг заключается 
каждый раз в соответствии с заявкой.

Федеральные органы исполнительной 
власти

ФСТЭК России: http://www.fstec.ru/
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«Региональный аттестационный центр» 
создан на основании решения Ученого сове-
та Южно-Уральского государственного уни-
верситета от 25.06.2007 г. № 10 по согласова-
нию с Управлением ФСБ России по Челябин-
ской области. Основными функциями «Регио-
нального аттестационного центра» являются:

1)  всестороннее обследование предпри-
ятий-заявителей на предмет их готовности к 
выполнению работ, связанных с использова-
нием сведений, составляющих государствен-
ную тайну;

2)  осуществление мероприятий по ока-
занию услуг в данной области;

3)  повышение квалификации сотрудни-
ков режимно-секретных подразделений. 

Решением Межведомственной комиссии 
по  защите государственной тайны № 95 от  
06 апреля 2005 года  Южно-Уральский госу-
дарственный университет  включен в пере-
чень учебных заведений, осуществляющих 
подготовку специалистов по вопросам защи-
ты информации, составляющей государ-
ственную тайну, свидетельство об окончании 
которых дает руководителям предприятий, 
учреждений и организаций право на осво-
бождение от государственной аттестации. 

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну» (в зачет государ-
ственной аттестации).

Категория слушателей: руководители ор-
ганизаций, заместители руководителей орга-
низации, ответственные за защиту сведений, 
составляющих государственную тайну.

По окончании обучения слушателям выда-
ется удостоверение государственного образ-
ца о краткосрочном повышении квалифика-
ции, которое дает право руководителям пред-
приятий, учреждений, организаций на осво-
бождение от государственной аттестации.

Форма обучения – очно-заочная ( 48 ча-
сов заочная, 24 часа – очная форма обучения).

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске, учебным пособием курса лек-
ций.

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну». 

Категория слушателей: руководители и 
сотрудники структурных подразделений по 
защите государственной тайны.

По окончании обучения слушателям вы-
дается удостоверение государственного об-
разца о краткосрочном повышении квалифи-
кации. 

Форма обучения – очная (72 часа). Обуче-
ние слушателей осуществляется с отрывом от 
производства – 2 недели.

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске.

Программа предусматривает  изуче-
ние следующих дисциплин:

1)  Правовое и нормативное обеспече-
ние защиты государственной тайны;

2)  Организация комплексной защиты ин-
формации в организациях;

3)  Организация режима секретности в 
организации;

4)  Организация защиты информации, об-
рабатываемой средствами вычислительной 
техники;

5)  Организация защиты информации  
при осуществлении международного сотруд-
ничества;

6)  Допуск граждан к сведениям, состав-
ляющим государственную тайну;

7)  Организация и ведение секретного де-
лопроизводства;

8)  Ответственность за нарушение зако-
нодательства РФ по защите государственной 
тайны. Порядок проведения служебного рас-
следования по нарушениям.

 РЕГИОНАЛЬНЫЙ 
АТТЕСТАЦИОННЫЙ  
ЦЕНТР ЮУрГУ
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«Региональный аттестационный центр»   
на договорной основе предоставляет пред-
приятиям, учреждениям и организациям 
услуги в сфере защиты государственной 
тайны:

•  оказание методической и консультаци-
онной помощи работникам режимно-секрет-
ных подразделений предприятий и организа-
ций;

•  специальное обслуживание предприя-
тий, не имеющих в своей структуре режимно-
секретных подразделений:

1) ведение допускной работы в соответ-
ствии с требованиями «Инструкции о поряд-
ке допуска должностных лиц и граждан РФ к 
государственной тайне», утвержденной по-
становлением Правительства РФ от 06 февра-
ля 2010 г. № 63; 

2) выделение для проведения секретных 
работ помещений, соответствующих требо-
ваниям Инструкции по обеспечению режима 
секретности в Российской Федерации, ут-
вержденной постановлением Правительства 
РФ от 05.01.2004 № 3-1 (далее – Инструкция № 
3-1-04 г.);

3) выделение для хранения секретных до-
кументов помещений, соответствующих тре-
бованиям Инструкции № 3-1-04 г.;

4) организация и ведение секретного де-
лопроизводства в соответствии с общими 
нормативными требованиями Инструкции  
№ 3-1-04 г.;

5) обеспечение защиты государственной 
тайны при обработке и хранении секретной 
информации на средствах вычислительной 
техники и (или) в автоматизированных систе-
мах;

6) подготовка Заключения о фактической 
осведомленности работников в сведениях, 
составляющих государственную тайну;

7) разработка нормативно-методической 
документации по вопросам защиты государ-
ственной тайны;

8) профессиональная подготовка и обу-
чение работников Заказчика, допущенных к 
работам с носителями секретной информа-
ции;

9) осуществление мероприятий по подго-
товке к проведению специальной эксперти-
зы Заказчика на предмет получения и прод-
ления лицензии на право работ с использова-
нием сведений, составляющих государствен-
ную тайну, а также к проведению государ-
ственной аттестации его руководителя, от-
ветственного за защиту сведений, составляю-
щих государственную тайну.

Контактные адреса и телефоны: 

Юридический адрес: 454080, г. Челябинск, пр. им. В. И. Ленина, д. 76
Фактический адрес: г. Челябинск, пр. им. В. И. Ленина, д. 85, ауд. 512/3

Телефоны: (351) 267-91-55, 267-93-14, 267-92-85
E-mail: rac512@mail.ru 
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ТРЕБОВАНИЯ К СТАТЬЯМ, 
ПРЕДСТАВЛЯЕМЫМ  
К ПУБЛИКАЦИИ В ЖУРНАЛЕ 
«ВЕСТНИК УрФО.  
БЕЗОПАСНОСТЬ  
В ИНФОРМАЦИОННОЙ  
СФЕРЕ».

Редакция просит авторов при направлении статей в пе-
чать руководствоваться приведенными ниже правилами и 
прилагаемым образцом оформления рукописи, а также прило-
жить к статье сведения о себе (см. Сведения об авторе).

 
Сведения об авторе

ФИО (полностью)   

Ученая степень   

Ученое звание   

Должность и место работы (полностью)   

Домашний адрес   

Контактные телефоны   

e-mail   

Тема статьи   

Являетесь ли аспирантом (если да, то 
указать дату приема в аспирантуру и 
научного руководителя)
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Структура статьи (суммарный объем 
статьи – не более 40 000 знаков):

1. УДК, ББК, название (не более 12–15 
слов), список авторов.

2. Аннотация (не более 500 знаков, вклю-
чая  пробелы), список ключевых слов.

3. Основной текст работы.
4. Примечания
Объем статьи не должен превышать  

40 тыс. знаков, включая пробелы, и не может 
быть меньше 5 страниц. Статья набирается в 

текстовом редакторе Microsoft Word в форма-
те *.rtf шрифтом Times New Roman, размером 
14 пунктов, в полуторном интервале. Отступ 
красной строки: в тексте — 10 мм, в затексто-
вых примечаниях (концевых сносках) отсту-
пы и выступы строк не ставятся. Точное коли-
чество знаков можно определить через меню 
текстового редактора Microsoft Word (Сервис 
— Статистика — Учитывать все сноски).

Параметры документа: верхнее и нижнее 
поле — 20 мм, правое — 15 мм, левое — 30 мм.

УДК
ББК

А. А. Первый, Б. Б. Второй, В. В. Третий
НАЗВАНИЕ СТАТЬИ, ОТРАЖАЮЩЕЕ ЕЕ НАУЧНОЕ
СОДЕРЖАНИЕ, ДЛИНОЙ НЕ БОЛЕЕ 12—15 СЛОВ

Аннотация набирается одним абзацем, отражает научное содержание статьи, содержит 
сведения о решаемой задаче, методах решения, результатах и выводах. Аннотация не содер-
жит ссылок на рисунки, формулы, литературу и источники финансирования. Рекомендуемый 
объем аннотации — около 50 слов, максимальный — не более 500 знаков (включая пробелы).

Ключевые слова: список из нескольких ключевых слов или словосочетаний, которые ха-
рактеризуют Вашу работу.

Рисунки
Вставляются в документ целиком (не ссылки). Рекомендуются черно-белые рисунки с раз-

решением от 300 до 600 dpi. Подрисуночная подпись формируется как надпись («Вставка», затем 
«Надпись», без линий и заливки). Надпись и рисунок затем группируются, и устанавливается ре-
жим обтекания объекта «вокруг рамки». Размер надписей на рисунках и размер подрисуночных 
подписей должен соответствовать шрифту Times New Roman, 8 pt, полужирный. Точка в конце 
подрисуночной подписи не ставится. На все рисунки в тексте должны быть ссылки.

Все разделительные линии, указатели, оси и линии на графиках и рисунках должны иметь 
толщину не менее 0,5 pt и черный цвет. Эти рекомендации касаются всех графических объек-
тов и объясняются ограниченной разрешающей способностью печатного оборудования.

Формулы
Набираются со следующими установками: стиль математический (цифры, функции и текст — 

прямой шрифт, переменные — курсив), основной шрифт — Times New Roman 11 pt, показатели 
степени 71 % и 58 %. Выключенные формулы должны быть выровнены по центру. Формулы, на 
которые есть ссылка в тексте, необходимо пронумеровать (сплошная нумерация). Расшифров-
ка обозначений, принятых в формуле, производится в порядке их использования в формуле. 
Использование букв кириллицы в формулах не рекомендуется. 

Таблицы
Создавайте таблицы, используя возможности редактора MS Word или Excel. Над таблицей 

пишется слово «Таблица», Times New Roman, 10 pt, полужирный, затем пробел и ее номер, вы-
равнивание по правому краю таблицы. Далее без абзацного отступа следует таблица. На все 
таблицы в тексте должны быть ссылки (например, табл. 1).

Примечания
Источники располагаются в порядке цитирования и оформляются по ГОСТ 7.05-2008.

Статья публикуется впервые
Подпись, дата

ОБРАЗЕЦ
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Материалы к публикации отправлять по адресу 
E-mail: urvest@mail.ru в редакцию журнала «Вестник УрФО».

Или по почте по адресу: 
Россия, 454080, г. Челябинск, пр. им. В. И. Ленина, 76, ЮУрГУ, Издательский центр.

В начале статьи помещаются: инициалы и 
фамилия автора (авторов), название статьи, 
аннотация на русском языке объемом до 50 
слов, ниже отдельной строкой — ключевые 
слова. Инициалы и фамилия автора (авторов), 
название статьи, аннотация и ключевые сло-
ва должны быть переведены на английский 
язык.

В случае непрямого цитирования источ-
ников и литературы в начале соответствую-
щего примечания указывается «См.:».

Цитируемая литература дается не в виде 
подстрочных примечаний, а общим списком 
в конце статьи с указанием в тексте статьи 
ссылки порядковой надстрочной цифрой 
(Формат — Шрифт — Надстрочный) (напри-
мер, 1). Запятая, точка с запятой, двоеточие и 
точка ставятся после знака сноски, чтобы по-
казать, что сноска относится к слову или груп-
пе слов, например: по иску собственника1. 
Вопросительный, восклицательный знак, 
многоточие и кавычки ставятся перед знаком 
сноски, чтобы показать, что сноска относится 
ко всему предложению, например: …все эти 
положения закреплены в Федеральном зако-
не «О ветеранах»1.   

Литература дается в порядке упоминания 
в статье.

При подготовке рукописи автору реко-
мендуется использовать ГОСТ Р 7.0.5-2008  
«Система стандартов по информации, библи-
отечному и издательскому делу. Библиогра-
фическая ссылка. Общие требования и пра-
вила составления» (Полный текст ГОСТ Р раз-
мещен на официальном сайте Федерального 
агентства по техническому регулированию и 
метрологии).

  В конце статьи должна быть надпись  
«Статья публикуется впервые», ставится 

дата и авторучкой подпись автора (авторов). 
При пересылке статьи электронной почтой 
подпись автора сканируется в черно-белом 
режиме, сохраняется в формате *.tif или *.jpg 
и вставляется в документ ниже затекстовых 
сносок.

Обязательно для заполнения: В конце 
статьи (в одном файле) на русском языке по-
мещаются сведения об авторе (авторах) — 
ученая степень, ученое звание, должность, 
кафедра, вуз; рабочий адрес, электронный 
адрес и контактные телефоны.

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Информационная 
безопасность. 

Порядок прохождения рукописи
1. Все поступившие работы регистриру-

ются, авторам сообщается ориентировочный 
срок выхода журнала, в макет которого поме-
щена работа.

2. Поступившая работа проверяется на 
соответствие всем формальным требовани-
ям и при отсутствии замечаний, в случае не-
обходимости, направляется на дополнитель-
ную экспертизу.

3. Для публикации работы необходима 
положительная рецензия специалиста из 
данной или смежной области. На основании 
рецензии принимается решение об опубли-
ковании статьи (рецензия без замечаний) или 
о возврате автору на доработку, в этом случае 
рукопись может проходить экспертизу по-
вторно. При получении второй отрицатель-
ной рецензии на работу редакция принимает 
решение об отказе в публикации.
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